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1 概述

在本设备中，系统的功能将通过 RESTful API 方式提供，用于 ADC 系统终端或第三方调用。该文档主要描述 ADC 提供
的 RESTful API 接口及相关 API 使用方式，作为开发和测试的依据。

1.1 ADC RESTfulAPI 的默认端口和访问协议

• 默认端口： 10443
• 访问方式： https
• Content-Type： application/json
• Accept： application/json

2 功能接口

2.1 概要说明

ADC RESTfulAPI 均以如下方式提供服务：
https://ip:port/adc/{version}/resources
version 在此版本中为 v3.0，resources 对应于各 API 的路径资源。

2.2 响应体结构
响应体如下:

{
"data":{
},
"res":{

"code":"xxxx-xxxx",
"status":"success",
"msg":"messages"

}
}

data 为于具体接口相关的数据，res 为处理结果的相关状态。在 res 中

• code 表示错误码，具体见中控错误码说明
• status 表示处理状态，处理成功时为 “success”，处理失败时为 “failure”
• msg 处理失败时此处为具体错误信息

2.3 API 授权

POST /adc/v3.0/login
用户在使用 API 之前，需要提供登录认证，并将认证通过后返回的令牌以 X-Access-Token 放在 HTTP 头中，进行其他操
作。
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

username body 对象 用户名
password body 字符串 登录密码

请求示例

{
"username":"admin",
"password":"password"

}

curl 请求示例:

curl -X POST -H "Content-Type: application/json" -H "Accept: application/json" -d
'{

"username":"admin",
"password":"password"

}' https://192.168.1.196:10443/adc/v3.0/login

响应参数

名称 位置 类型 描述

expire body 整型 过期时间，单位为秒
token body 字符串 本次请求生成的令牌
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响应示例:

{
"data": {

"expire": 120,
"token": "IC26QVY13S56VUMSIMCD9P30OFFC0ACD"

},
"res": {

"code": "1115-0000",
"msg": "success",
"status": "success"

}
}

DELETE /adc/v3.0/logout/[username]
用户登出操作。
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

username body 对象 用户名
password body 字符串 登录密码

curl 请求示例:

curl -X DELETE -H "Content-Type: application/json" -H "Accept: application/json"
https://192.168.1.196:10443/adc/v3.0/logout/admin

响应参数
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响应示例:

{
"res": {

"code": "1115-0000",
"msg": "success",
"status": "success"

}
}

2.4 GSLB

2.4.1 devicemanager

2.4.1.1 获取 deviceManager 列表
GET /adc/v3.0/devicemanagers
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/devicemanagers/

响应参数

名称 位置 类型 描述

devicemanagers body 对象数组 系统中的 devicemanagers
address body 字符串 devicemanager 的 IP 地址
id body 整型 devicemanagers 的 ID
device_type body 字符串 设备类型, SLB 或 GSLB
name body 字符串 devicemanager 的名称
uuid body 字符串 devicemanager 的 UUID
agent_password body 字符串 devicemanager 的认证密码，base64 编码格式
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响应示例:

{
"data": {

"devicemanagers": [
{

"address": "192.168.5.6",
"agent_password": "MTI0NjM3cXdlcXdlcg==",
"device_type": "slb",
"id": 1,
"name": "device2",
"uuid": "2dcf6343 -c86a-43ce-b48b-586542bfdc46"

}
]

},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.1.2 获取指定 devicemanager
GET /adc/v3.0/devicemanagers/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/devicemanagers/2dcf6343 -c86a-43ce-b48b-
586542bfdc46

响应参数
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名称 位置 类型 描述

名称 位置 类型 描述

devicemanager body 对象数组 系统中的 devicemanagers
address body 字符串 devicemanager 的 IP 地址
id body 整型 devicemanagers 的 ID
device_type body 字符串 设备类型, SLB 或 GSLB
name body 字符串 devicemanager 的名称
uuid body 字符串 devicemanager 的 UUID
agent_password body 字符串 devicemanager 的认证密码，base64 编码格式
mode body 字符串 devicemanager 的自动同步开关，normal/auto

响应示例:

{
"data": {

"devicemanager": {
"address": "192.168.5.6",
"agent_password": "MTI0NjM3cXdlcXdlcg==",
"device_type": "slb",
"id": 1,
"name": "device2",
"uuid": "2dcf6343 -c86a-43ce-b48b-586542bfdc46"

}
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.1.3 创建 devicemanager
POST /adc/v3.0/devicemanagers
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

devicemanager body 对象 要添加的 devicemanager
address body 字符串 devicemanager 的 IP 地址
name body 字符串 devicemanager 的名称，长度范围：1-32, 字符类型：数字，字母，下划线，中

划线
agent_password body 字符串 devicemanager 的认证密码，base64 编码格式，原始密码（base64 编码前密

码）长度 8-24
device_type body 字符串 设备类型 SLB 或 GSLB，默认为 SLB
mode body 字符串 devicemanager 的自动同步开关，normal/auto

请求示例

{
"address": "192.168.5.7",
"agent_password":"MTI0NjM3cXdlcXdlcg==",
"name": "fast",
"device_type":"GSLB"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"devicemanager":{"name":"device3", "address":"
192.168.1.1", "agent_password":"asdfoi7asd"}}' https://192.168.1.196:10443/adc
/v3.0/devicemanagers

响应参数

名称 位置 类型 描述

devicemanager body 对象 创建成功的 devicemanager
uuid body 字符串 devicemanager 的 UUID

响应示例:

{
"data": {

"uuid": "7b552dd6 -e19a-46da-8a0a-a24f914832f4"
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}
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2.4.1.4 修改 devicemanager
PUT /adc/v3.0/devicemanagers/<uuid>
请求参数

名称 位置 类型 描述

devicemanager body 对象 要添加的 devicemanager
address body 字符串 devicemanager 的 IP 地址
name body 字符串 devicemanager 的名称，长度范围：1-32, 字符类型：数字，字母，下划线，中划线
agent_password body 字符串 devicemanager 的认证密码，原始密码长度范围：8-24
mode body 字符串 devicemanager 的自动同步开关，normal/auto

请求示例

{
"address": "192.168.5.9",
"agent_password":"MTI0NjM3cXdlcXdlcg==",
"name": "toofast",
"device_type":"SLB"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"devicemanager":{"name":"device3", "address":"
192.168.1.1", "agent_password":"asdfoadi7asd"}}' https://192.168.1.196:10443/
adc/v3.0/devicemanagers/db179b8f -b149-4f98-a8d1-f2d02d90f803

响应
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态
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响应示例:

{
"res": {

"code": "1104-0000",
"msg":"success",
"status": "success"

}
}

2.4.1.5 删除 devicemanager
DELETE /adc/v3.0/devicemanagers/<uuid>
请求参数
无
curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/devicemanagers/db179b8f-b149-4f98-a8d1-
f2d02d90f803

响应
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态
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响应示例:

{
"res":{

"code":"1104-0000",
"status":"success",
"msg":"success"

}
}

2.4.1.6 devicemanager 认证测试
POST /adc/v3.0/devicemanagers/auth
请求参数

名称 位置 类型 描述

devicemanager body 对象 要测试的 devicemanager
address body 字符串 devicemanager 的 IP 地址
agent_password body 字符串 devicemanager 的认证密码，原始密码长度范围：8-24

请求示例

{
"address": "192.168.5.9",
"agent_password":"MTI0NjM3cXdlcXdlcg=="

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"address": "192.168.5.9",
"agent_password":"MTI0NjM3cXdlcXdlcg=="

}' https://192.168.1.196:10443/adc/v3.0/devicemanagers/auth

响应
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
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响应码 原因

500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res":{

"code":"1104-0000",
"status":"success",
"msg":"success"

}
}

2.4.1.7 devicemanager 获取 SLB 虚拟服务器列表
GET /adc/v3.0/devicemanagers/<uuid>/vslist
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数
无
curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/devicemanagers/db179b8f -b149-4f98-a8d1-
f2d02d90f803/vslist

响应参数

名称 位置 类型 描述

vservers body 对象数组 SLB 虚拟服务器列表
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名称 位置 类型 描述

name body 字符串 虚拟服务器名称
vip body 字符串 虚拟服务器地址

响应示例:

{
"data":{

vservers:[
{

"name":"httpvs",
"vip":"192.168.55.221:80"

},
{

"name":"fasttcp",
"vip":"192.168.55.221:20"

}
]

},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.2 GSLB Group

2.4.2.1 获取 GSLB Group 设备列表
GET /adc/v3.0/gslbgroups
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
无
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/gslbgroups/

响应参数

名称 位置 类型 描述

gslbgroups body 对象数组 GSLB Group 中的设备
device_uuid body 字符串 设备 UUID
device body 字符串 设备的名称

响应示例:

{
"data": {

"gslbgroups": [
{

"device": "fast",
"device_uuid": "0e57bdc7 -bf83-4fa8-82bc-9abc2dd22b0d"

},
{

"device": "veryfast",
"device_uuid": "7b552dd6 -e19a-46da-8a0a-a24f914832f4"

}
]

},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.2.2 获取指定 GSLB Group 设备
GET /adc/v3.0/gslbgroups/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

404 - Not Found 请求的资源不存在
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/gslbgroups/0e57bdc7 -bf83-4fa8-82bc-9abc2dd22b0d

响应参数

名称 位置 类型 描述

gslbgroup body 对象 GSLB Group 中的设备
device_uuid body 字符串 设备 UUID
name body 字符串 设备的名称

响应示例:

{
"data": {

"gslbgroup": {
"device": "fast",
"device_uuid": "0e57bdc7 -bf83-4fa8-82bc-9abc2dd22b0d"

}
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.2.3 添加 GSLB Group
将 devicemanager 中的 GSLB 类型设备添加到 GSLB Group。
POST /adc/v3.0/gslbgroups
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 请求的资源不存在
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响应码 原因

500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

gslbgroup body 对象 GSLB Group 数据
device_uuid body 字符串 加入的设备的 UUID

请求示例

{
"device_uuid":"ac9c5100 -66bd-48c3-a20e-2683113ec9f5"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"device_uuid":"ac9c5100 -66bd-48c3-a20e-2683113ec9f5"
}' https://192.168.1.196:10443/adc/v3.0/gslbgroups

响应参数

名称 位置 类型 描述

gslbgroup body 对象 创建成功的 GSLB Group 对象
device_uuid body 字符串 设备的 UUID

响应示例:

{
"data": {

"device_uuid": "ac9c5100 -66bd-48c3-a20e-2683113ec9f5"

},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.2.4 删除 GSLB Group
DELETE /adc/v3.0/gslbgroups/<uuid>
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请求参数无
curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/gslbgroups/0e57bdc7-bf83-4fa8-82bc-9abc2dd22b0d

响应
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.2.5 GSLB Group 配置同步
POST /adc/v3.0/gslbgroups/<uuid>/sync
同步 GSLB 相关配置到指定的设备。
请求参数
无
curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" https://192.168.1.196:10443/adc/v3.0/gslbgroups/
ac9c5100-66bd-48c3-a20e-2683113ec9f5/sync
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响应
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.3 GSLB 运行配置管理

2.4.3.1 获取 GSLB config 配置
GET /adc/v3.0/gslb/configs
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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无
curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/gslb/configs

响应参数

名称 位置 类型 描述

work_thread body 整型 GSLB 工作线程
loglevel body 字符串 设置 gslbdnsd 日志 level
querytodb body 字符串 设置 log 到数据库
site_update_interval body 对象数组 设置更新间隔
name body 字符串 配置 name
topology_update_url body 字符串 更新 url

响应示例:

{
"data": {'config':

[{
"log_level":"info",
"name":"smartgslb",
"send_query_log":"off",
"work_thread":2
}]

},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.3.2 获取指定 GSLB config
GET /adc/v3.0/gslb/configs/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 请求的资源不存在
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响应码 原因

500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/gslbgroups/0e57bdc7 -bf83-4fa8-82bc-9abc2dd22b0d

响应参数

名称 位置 类型 描述

work_thread body 整型 GSLB 工作线程
loglevel body 字符串 设置 gslbdnsd 日志 level
querytodb body 字符串 设置 log 到数据库
site_update_interval body 对象数组 设置更新间隔
name body 字符串 配置 name
topology_update_url body 字符串 更新 url

响应示例:

{
"data": {"config":

{
"log_level":"info",
"name":"smartgslb",
"send_query_log":"off",
"work_thread":2
}

},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.3.3 修改 GSLB config
POST /adc/v3.0/gslb/configs/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

19



响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 请求的资源不存在
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

work_thread body 整型 GSLB 工作线程
loglevel body 字符串 设置 gslbdnsd 日志 level
querytodb body 字符串 设置 log 到数据库
site_update_interval body 对象数组 设置更新间隔
name body 字符串 配置 name
topology_update_url body 字符串 更新 url

请求示例

{
"log_level":"info",
"name":"smartgslb",
"send_query_log":"off",
"work_thread":2

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"log_level":"info",
"name":"smartgslb",
"send_query_log":"off",
"work_thread":2

}' https://192.168.1.196:10443/adc/v3.0/gslb/configs

响应参数

名称 位置 类型 描述

gslbgroup body 对象 创建成功的 GSLB Group 对象
device_uuid body 字符串 设备的 UUID
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响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.3.4 GSLB 配置管理
POST /adc/v3.0/gslb/configs/<uuid>
请求参数
无
curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" https://192.168.1.196:10443/adc/v3.0/gslbgroups/
ac9c5100-66bd-48c3-a20e-2683113ec9f5/sync

响应
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态
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响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.4 GSLB syslog 管理

2.4.4.1 获取 GSLB syslog 配置
GET /adc/v3.0/gslb_syslog
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
无
curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/gslb_syslog

响应参数

名称 位置 类型 描述

enable body 字符串 on/off，gslb 日志开关
address body 字符串 ip:port, gslb syslog 服务器地址
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响应示例:

{
"data": {

"gslb_syslog": {
"address": "172.16.20.66:514",
"enable": "on"

}
},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

2.4.4.2 修改 GSLB syslog 配置
PUT /adc/v3.0/gslb_syslog
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 请求的资源不存在
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

enable body 字符串 on/off，gslb 日志开关
address body 字符串 ip:port, gslb syslog 服务器地址

请求示例

{
"enable":"on",
"address":"172.16.20.66:514"

}
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"enable":"on",
"address":"172.16.20.66:514"

}' https://192.168.1.196:10443/adc/v3.0/gslb_syslog

2.4.5 bind9 配置

2.4.5.1 获取 bind9 配置列表
GET /adc/v3.0/bind9confs
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/bind9confs/

响应参数

名称 位置 类型 描述

advanced_control body 字符串 on/off，高级配置管理的开关，默认为 off
dns64_enable body 字符串 on/off，dns64 功能的开关，默认为 off
recursion_enable body 字符串 on/off，递归查询的开关，默认为 off
dns64_addr_fix body 字符串 dns64 的网络前后缀，遵循 rfc6052 要求，前缀长度支持 32, 40, 48, 56, 64,

96
namedconf body 字符串 bind9 配置，base64 编码后的内容
uuid body 字符串 bind9 配置的 UUID
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响应示例:

{
"data": {

"bind9confs": [
{

"namedconf": "ewpyZWN1cnNpb24geWVzOwp9",
"advanced_control": "on",
"dns64_addr_fix": "2222::1234/32",
"dns64_enable": "on",
"recursion_enable": "on",
"uuid": "e6196cba -525f-4959-8f75-d39556dfd657"

}
]

},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.5.2 获取指定 bind9 配置
GET /adc/v3.0/bind9confs/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/bind9confs/2dcf6343 -c86a-43ce-b48b-586542bfdc46

响应参数

名称 位置 类型 描述

advanced_control body 字符串 on/off，高级配置管理的开关，默认为 off
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名称 位置 类型 描述

dns64_enable body 字符串 on/off，dns64 功能的开关，默认为 off
recursion_enable body 字符串 on/off，递归查询的开关，默认为 off
dns64_addr_fix body 字符串 dns64 的网络前后缀，遵循 rfc6052 要求，前缀长度支持 32, 40, 48, 56, 64,

96
namedconf body 字符串 bind9 配置，base64 编码后的内容
uuid body 字符串 bind9 配置的 UUID

响应示例:

{
"data": {

"bind9conf": {
"namedconf": "ewpyZWN1cnNpb24geWVzOwp9",
"advanced_control": "on",
"dns64_addr_fix": "2222::1234/32",
"dns64_enable": "on",
"recursion_enable": "on",
"uuid": "e6196cba -525f-4959-8f75-d39556dfd657"

}
},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.5.3 修改 bind9conf
PUT /adc/v3.0/bind9confs/<uuid>
请求参数

名称 位置 类型 描述

bind9conf body 对象 系统中的 bind9 配置
advanced_control body 字符串 on/off，高级配置管理的开关，默认为 off
dns64_enable body 字符串 on/off，dns64 功能的开关，默认为 off
recursion_enable body 字符串 on/off，递归查询的开关，默认为 off
dns64_addr_fix body 字符串 dns64 的网络前后缀，遵循 rfc6052 要求，前缀长度支持 32, 40, 48, 56, 64,

96
namedconf body 字符串 bind9 配置，base64 编码后的内容
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请求示例

{
"advanced_control": "on",
"dns64_addr_fix": "2222::1234/32",
"dns64_enable": "on",
"recursion_enable": "on",
"namedconf": "ewogICAgcmVjdXJzaW9uIHllczsKICAgIGFsbG93LXJlY3Vyc2lvbiBhbnk7Cn0="

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"namedconf": "ewogICAgcmVjdXJzaW9uIHllczsKICAgIGFsbG93LXJlY3Vyc2lvbiBhbnk7Cn0="
}' https://192.168.1.196:10443/adc/v3.0/bind9confs/e6196cba -525f-4959-8f75-

d39556dfd657

响应
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}
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2.4.6 bind9 代理配置

2.4.6.1 获取 bind9 代理配置
GET /adc/v3.0/bind9_fwd
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/bind9_fwd/

响应参数

名称 位置 类型 描述

fwd_ip body 字符串 ipv4/v6 地址
uuid body 字符串 bind9 代理配置的 UUID
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响应示例:

{
"data": {

"bind9_forwarders": [
{

"fwd_ip": "114.114.114.114",
"uuid": "174b7bcb -b03f-43b6-bc6c-8186edd3c43a"

},
{

"fwd_ip": "1111::2222",
"uuid": "e1bc9fb9 -e32f-4264-840d-294cd36ae0c5"

}
]

},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.6.2 获取指定 bind9 代理配置
GET /adc/v3.0/bind9_fwd/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/bind9_fwd/174b7bcb -b03f-43b6-bc6c-8186edd3c43a

响应参数

名称 位置 类型 描述

fwd_ip body 字符串 ipv4/v6 地址

29



名称 位置 类型 描述

uuid body 字符串 bind9 代理配置的 UUID

响应示例:

{
"data": {

"bind9_forwarders": {
"fwd_ip": "114.114.114.114",
"uuid": "174b7bcb -b03f-43b6-bc6c-8186edd3c43a"

}
},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.6.3 创建 bind9 代理配置
POST /adc/v3.0/bind9_fwd
请求参数

名称 位置 类型 描述

fwd_ip body 字符串 ipv4/v6 地址

请求示例

{
"fwd_ip":"1111::2222"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"fwd_ip": "ewogICAgcmVjdXJzaW9uIHllczsKICAgIGFsbG93LXJlY3Vyc2lvbiBhbnk7Cn0="
}' https://192.168.1.196:10443/adc/v3.0/bind9_fwd/e6196cba -525f-4959-8f75-

d39556dfd657

响应
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.6.4 修改 bind9 代理配置
PUT /adc/v3.0/bind9_fwd/<uuid>
请求参数

名称 位置 类型 描述

fwd_ip body 字符串 ipv4/v6 地址

请求示例

{
"fwd_ip":"1111::2222"

}

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"fwd_ip": "ewogICAgcmVjdXJzaW9uIHllczsKICAgIGFsbG93LXJlY3Vyc2lvbiBhbnk7Cn0="
}' https://192.168.1.196:10443/adc/v3.0/bind9_fwd/e6196cba -525f-4959-8f75-

d39556dfd657

响应
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.6.5 删除 bind9 代理配置
DELETE /adc/v3.0/bind9_fwd/<uuid>
请求参数

名称 位置 类型 描述

fwd_ip body 字符串 ipv4/v6 地址

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" https://192.168.1.196:10443/adc/v3.0/bind9_fwd/
e6196cba-525f-4959-8f75-d39556dfd657

响应
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.7 视图

2.4.7.1 获取视图列表
GET /adc/v3.0/bind9views
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/bind9views

响应参数
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名称 位置 类型 描述

bind9views body 对象数组 bind9 视图数据
name body 字符串 视图名称，由数字，字母和下划线，中划线组成，不能为 default
ext_parameters body 字符串 扩展参数，base64 编码后格式
order body 整型 序号，用于标志视图顺序
id body 整型 视图 ID
uuid body 字符串 视图 uuid

响应示例:

{
"data": {

"bind9views": [
{

"ext_parameters": "
CSNBZGQgbWF0Y2ggY2xpZW50cyBhcyBmb2xsb3dzOgoJbWF0Y2gtY2xpZW50cyB7CgkJMTkyLjE2OC4xMi4wLzI0OwoJfTsK
",

"id": 1,
"name": "internal",
"order": 1,
"uuid": "610c6b3f -a3a3-4c24-a794-a8aaac4e33b0",
"zones": []

}
]

},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.7.2 获取指定视图
GET /adc/v3.0/bind9views/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
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响应码 原因

500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/bind9views/
610c6b3f-a3a3-4c24-a794-a8aaac4e33b0

响应参数

名称 位置 类型 描述

bind9view body 对象 bind9 数据
name body 字符串 视图名称，由数字，字母和下划线，中划线组成，不能为 default
ext_parameters body 字符串 扩展参数，base64 编码后格式
order body 整型 序号，用于标志视图顺序
id body 整型 视图 ID
uuid body 字符串 视图 uuid

响应示例:

{
"data": {

"bind9view": {
"ext_parameters": "

CSNBZGQgbWF0Y2ggY2xpZW50cyBhcyBmb2xsb3dzOgoJI21hdGNoLWNsaWVudHMgewoJIwkxOTIuMTY4LjEyLjAvMjQ7CgkjfTsK
",

"id": 1,
"name": "internal",
"order": 1,
"uuid": "610c6b3f -a3a3-4c24-a794-a8aaac4e33b0",
"zones": []

}
},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.7.3 创建视图
POST /adc/v3.0/bind9views
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

bind9view body 对象 bind9 数据
name body 字符串 视图名称，由数字，字母和下划线，中划线组成，不能为 default，长度范围：1-32
ext_parameters(可选) body 字符串 扩展参数，base64 编码后格式，编码前数据最大长度 4096
order(可选) body 整型 序号，用于标志视图顺序, 默认在 default 视图之前

请求示例

{ "name":"internal",
"ext_parameters":"

CSNBZGQgbWF0Y2ggY2xpZW50cyBhcyBmb2xsb3dzOgoJI21hdGNoLWNsaWVudHMgewoJIwkxOTIuMTY4LjEyLjAvMjQ7CgkjfTsK
",

"order":1
}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"name":"internal",
"ext_parameters":"

CSNBZGQgbWF0Y2ggY2xpZW50cyBhcyBmb2xsb3dzOgoJI21hdGNoLWNsaWVudHMgewoJIwkxOTIuMTY4LjEyLjAvMjQ7CgkjfTsK
",

"order":1
}' https://192.168.1.196:10443/adc/v3.0/bind9views

响应参数

名称 位置 类型 描述

bind9view body 对象 bind9view 数据
uuid body 字符串 bind9 view 的 UUID
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响应示例:

{
"data": {

"uuid": "610c6b3f -a3a3-4c24-a794-a8aaac4e33b0"
},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.7.4 修改视图
PUT /adc/v3.0/bind9views/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

bind9view body 对象 bind9 数据
name body 字符串 视图名称，由数字，字母和下划线，中划线组成，不能为 default，长度范围：1-32
ext_parameters（可选） body 字符串 扩展参数，base64 编码后格式，编码前数据最大长度 4096
order（可选） body 整型 序号，用于标志视图顺序。范围 1-65534

请求示例

{
"name":"internal",
"ext_parameters":"

CSNBZGQgbWF0Y2ggY2xpZW50cyBhcyBmb2xsb3dzOgoJbWF0Y2gtY2xpZW50cyB7CgkJMTkyLjE2OC4xMi4wLzI0OwoJfTsK
",

"order":1
}
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"name":"internal",
"ext_parameters":"

CSNBZGQgbWF0Y2ggY2xpZW50cyBhcyBmb2xsb3dzOgoJbWF0Y2gtY2xpZW50cyB7CgkJMTkyLjE2OC4xMi4wLzI0OwoJfTsK
",

"order":1
}' https://192.168.1.196:10443/adc/v3.0/bind9views/610c6b3f -a3a3-4c24-a794-

a8aaac4e33b0

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.7.5 删除视图
DELETE /adc/v3.0/bind9views/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/bind9views/610c6b3f-a3a3-4c24-a794-a8aaac4e33b0

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.7.6 视图排序
PUT /adc/v3.0/bind9views/order
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

bind9views body 对象数组 bind9 数据
uuid body 整型 视图 uuid
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请求示例

{
"bind9views":[

{"uuid": "ee720250 -de92-4af7-940d-b692c966f28c"},
{"uuid": "eeb04c5f -3855-4510-bbf3-8b85950acf82"},
{"uuid": "9b593e2d -0a0f-4851-be99-ddc9ee87dc6f"},
{"uuid": "99f2ef85 -2801-4b5b-8f16-0b449e326982"},
{"uuid": "12994b59 -8433-4e6d-b9bd-a1f603eeab91"}

]
}

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{
"bind9views":[

{"uuid": "ee720250-de92-4af7-940d-b692c966f28c"},
{"uuid": "eeb04c5f-3855-4510-bbf3-8b85950acf82"},
{"uuid": "9b593e2d-0a0f-4851-be99-ddc9ee87dc6f"},
{"uuid": "99f2ef85-2801-4b5b-8f16-0b449e326982"},
{"uuid": "12994b59-8433-4e6d-b9bd-a1f603eeab91"}

]
}' https://192.168.1.196:10443/adc/v3.0/bind9views/order

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.8 域

2.4.8.1 获取域列表
GET /adc/v3.0/bind9views/<view_uuid>/zones
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/bind9views/
12994b59-8433-4e6d-b9bd-a1f603eeab91/zones

响应参数

名称 位置 类型 描述

zones body 对象数组 bind9 视图数据
name body 字符串 域名称
ext_parameters body 字符串 扩展参数，base64 编码后格式
id body 整型 域 ID
uuid body 字符串 域 uuid
view_uuid body 字符串 所属视图的 uuid
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响应示例:

{
"data": {

"zones": [
{

"ext_parameters": "
ewogICAgdHlwZSBmb3J3YXJkOwogICAgZm9yd2FyZCBmaXJzdDsKICAgIGZvcndhcmRlcnN7CiAgICAgICAgOC44LjguODsKICAgICAgICAxMTQuMTE0LjExNC4xMTQ7CiAgICB9Owp9
",

"id": 2,
"name": "xinedev.org",
"records": [

{
"name": "ns.xinedev.com",
"type": "A",
"uuid": "dda57625 -de16-43f0-a87d-91c9f811d4ac",
"value": "192.168.1.196"

},
{

"name": "xinedev.com",
"type": "NS",
"uuid": "8cdd4861 -e031-476e-8d75-3dcaac15d947",
"value": "ns.xinedev.com"

}
],
"soa": [

{
"uuid": "aada4e12 -e9c5-4834-b6e8-33f5a75eed3b"

}
],
"ttl": 86400,
"uuid": "455cd708 -61f3-4035-8829-4b99a289975b",
"view_uuid": "12994b59 -8433-4e6d-b9bd-a1f603eeab91"

}
]

},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.8.2 获取指定域
GET /adc/v3.0/bind9views/<view_uuid>/zones/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/bind9views/
12994b59-8433-4e6d-b9bd-a1f603eeab91/zones/64d51f7a-a394-4a29-a4fb-
ad4c32859c1e

响应参数

名称 位置 类型 描述

zone body 对象数组 bind9 视图数据
name body 字符串 域名称
ext_parameters body 字符串 扩展参数，base64 编码后格式
id body 整型 域 ID
uuid body 字符串 域 uuid
view_uuid body 字符串 所属视图的 uuid
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响应示例:

{
"data": {

"zone": {
"ext_parameters": "

ewogICAgdHlwZSBmb3J3YXJkOwogICAgZm9yd2FyZCBmaXJzdDsKICAgIGZvcndhcmRlcnN7CiAgICAgICAgOC44LjguODsKICAgICAgICAxMTQuMTE0LjExNC4xMTQ7CiAgICB9Owp9
",

"id": 2,
"name": "xinedev.org",
"records": [

{
"name": "ns.xinedev.com",
"type": "A",
"uuid": "dda57625 -de16-43f0-a87d-91c9f811d4ac",
"value": "192.168.1.196"

},
{

"name": "xinedev.com",
"type": "NS",
"uuid": "8cdd4861 -e031-476e-8d75-3dcaac15d947",
"value": "ns.xinedev.com"

}
],
"soa": [

{
"uuid": "aada4e12 -e9c5-4834-b6e8-33f5a75eed3b"

}
],
"ttl": 86400,
"uuid": "455cd708 -61f3-4035-8829-4b99a289975b",
"view_uuid": "12994b59 -8433-4e6d-b9bd-a1f603eeab91"

}
},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.8.3 创建域
POST /adc/v3.0/bind9views/<view_uuid>/zones
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

zone body 对象 域数据
name body 字符串 域名称，域名格式字母全部小写，最大长度 255
ext_parameters(可选) body 字符串 扩展参数，base64 编码后格式，编码前数据最大长度 4096
ttl(可选) body 整型 单位为秒，最小生存时间，默认为 86400，范围 1-31536000

请求示例

{
"name":"xinedev.com",
"ext_parameters":"

ewogICAgdHlwZSBmb3J3YXJkOwogICAgZm9yd2FyZCBmaXJzdDsKICAgIGZvcndhcmRlcnN7CiAgICAgICAgOC44LjguODsKICAgICAgICAxMTQuMTE0LjExNC4xMTQ7CiAgICB9Owp9
",

"ttl":86400
}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"name":"xinedev.com",
"ext_parameters":"

ewogICAgdHlwZSBmb3J3YXJkOwogICAgZm9yd2FyZCBmaXJzdDsKICAgIGZvcndhcmRlcnN7CiAgICAgICAgOC44LjguODsKICAgICAgICAxMTQuMTE0LjExNC4xMTQ7CiAgICB9Owp9
",

"ttl":86400
}' https://192.168.1.196:10443/adc/v3.0/bind9views/12994b59 -8433-4e6d-b9bd-

a1f603eeab91/zones

响应参数

名称 位置 类型 描述

zone body 对象 域数据
uuid body 字符串 新建域的 UUID
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响应示例:

{
"data": {

"uuid": "64d51f7a -a394-4a29-a4fb-ad4c32859c1e"
},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.8.4 修改域
PUT /adc/v3.0/bind9views/<uuid>/zones/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

zone body 对象 域数据
ext_parameters（可选） body 字符串 扩展参数，base64 编码后格式，编码前数据最大长度 4096
ttl（可选） body 整型 单位为秒，最小生存时间，范围 1-31536000

请求示例

{
"ext_parameters":"

ewogICAgdHlwZSBmb3J3YXJkOwogICAgZm9yd2FyZCBmaXJzdDsKICAgIGZvcndhcmRlcnN7CiAgICAgICAgOC44LjguODsKICAgICAgICAxMTQuMTE0LjExNC4xMTQ7CiAgICB9Owp9
",

"ttl":8640
}
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"name":"xinedev.org",
"ext_parameters":"

ewogICAgdHlwZSBmb3J3YXJkOwogICAgZm9yd2FyZCBmaXJzdDsKICAgIGZvcndhcmRlcnN7CiAgICAgICAgOC44LjguODsKICAgICAgICAxMTQuMTE0LjExNC4xMTQ7CiAgICB9Owp9
",

"ttl":8640
}' https://192.168.1.196:10443/adc/v3.0/bind9views/12994b59 -8433-4e6d-b9bd-

a1f603eeab91/zones/64d51f7a -a394-4a29-a4fb-ad4c32859c1e

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.8.5 删除域
DELETE /adc/v3.0/bind9views/<view_uuid>/zones/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/bind9views/12994b59-8433-4e6d-b9bd-a1f603eeab91
/zones/64d51f7a -a394-4a29-a4fb-ad4c32859c1e

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.9 SOA 记录

2.4.9.1 获取 SOA 记录列表
GET /adc/v3.0/bind9views/<view_uuid>/zones<uuid>/soas
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/bind9views/
12994b59-8433-4e6d-b9bd-a1f603eeab91/zones/455cd708-61f3-4035-8829-
4b99a289975b/soas

响应参数
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名称 位置 类型 描述

soas body 对象数组 SOA 记录数据
expire body 字符串 过期时间
id body 整型 SOA 记录 ID
mail body 字符串
minimum body 字符串 所有记录最小生存时间
refresh body 字符串 刷新时间
retry body 字符串 重试间隔
serial body 字符串 序号
ttl body 字符串 生存时间
type body 字符串 类型，SOA 记录类型总为 “SOA”
uuid body 字符串 记录的 uuid
zone_uuid body 字符串 所属域的 uuid

响应示例:

{
"data": {

"soas": [
{

"expire": "1W",
"id": 1,
"mail": "admin@xinedev.com",
"minimum": "1D",
"refresh": "86400",
"retry": "86400",
"serial": "123456789",
"ttl": "86400",
"type": "SOA",
"uuid": "7e251aca -348c-4ccb-a03d-178a9377767f",
"zone_uuid": "455cd708 -61f3-4035-8829-4b99a289975b"

}
]

},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.9.2 获取指定 SOA 记录
GET /adc/v3.0/bind9views/<view_uuid>/zones/<uuid>/soas/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/bind9views/
12994b59-8433-4e6d-b9bd-a1f603eeab91/zones/455cd708-61f3-4035-8829-
4b99a289975b/soas/7e251aca -348c-4ccb-a03d-178a9377767f

响应参数

名称 位置 类型 描述

soa body 对象 SOA 记录数据
expire body 字符串 过期时间
id body 整型 SOA 记录 ID
mail body 字符串
minimum body 字符串 所有记录最小生存时间
refresh body 字符串 刷新时间
retry body 字符串 重试间隔
serial body 字符串 序号
ttl body 字符串 生存时间
type body 字符串 类型，SOA 记录类型总为 “SOA”
uuid body 字符串 记录的 uuid
zone_uuid body 字符串 所属域的 uuid
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响应示例:

{
"data": {

"soa": {
"expire": "1W",
"id": 1,
"mail": "admin@xinedev.com",
"minimum": "1D",
"refresh": "86400",
"retry": "86400",
"serial": "123456789",
"ttl": "86400",
"type": "SOA",
"uuid": "7e251aca -348c-4ccb-a03d-178a9377767f",
"zone_uuid": "455cd708 -61f3-4035-8829-4b99a289975b"

}
},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.9.3 创建 SOA 记录
POST /adc/v3.0/bind9views/<view_uuid>/zones/<zone_uuid>/soas
每个域只允许一个 SOA 记录。
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

soa body 对象 SOA 记录数据
expire body 字符串 过期时间，时间参数，大小范围 1-31536000
mail body 字符串 管理员邮件地址，邮件地址格式，长度范围（1-320）
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名称 位置 类型 描述

minimum body 字符串 所有记录最小生存时间，时间参数，大小范围 1-31536000
refresh body 字符串 刷新时间，时间参数，大小范围 1-31536000
retry body 字符串 重试间隔，时间参数，大小范围 1-31536000
serial（可选） body 字符串 序号，大小范围 1000000000-9999999999
ttl（可选） body 字符串 生存时间，时间参数，可以为空，可以指定的格式为 s-秒，m-分钟，h-小

时，d-天，w-周，最大时间不得超过 31536000 秒, 525600 分钟，8760 小
时，52 周，365 天

type body 字符串 类型，SOA 记录类型总为 “SOA”

时间参数默认单位为秒，可以指定的格式为 S-秒，M-分钟，H-小时，D-天，W-周，最大时间不得超过 232 − 1 秒。
请求示例

{
"type":"SOA",
"mail":"admin@xinedev.com",
"serial":"123456789",
"refresh":"86400",
"retry":"86400",
"ttl":"86400",
"expire":"1W",
"minimum":"1D"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"type":"SOA",
"mail":"admin@xinedev.com",
"serial":"123456789",
"refresh":"86400",
"retry":"86400",
"ttl":"86400",
"expire":"1W",
"minimum":"1D"

}' https://192.168.1.196:10443/adc/v3.0/bind9views/12994b59 -8433-4e6d-b9bd-
a1f603eeab91/zones/455cd708 -61f3-4035-8829-4b99a289975b/soas

响应参数

名称 位置 类型 描述

soa body 对象 SOA 记录数据
uuid body 字符串 新建域的 UUID
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响应示例:

{
"data": {

"uuid": "7e251aca -348c-4ccb-a03d-178a9377767f"
},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.9.4 修改 SOA 记录
PUT /adc/v3.0/bind9views/<view_uuid>/zones/<zone_uuid>/soas/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

soa body 对象 SOA 记录数据
expire body 字符串 过期时间，时间参数，大小范围 1-31536000
mail body 字符串 管理员邮件地址，邮件地址格式，长度范围（1-320）
minimum body 字符串 所有记录最小生存时间，时间参数，大小范围 1-31536000
refresh body 字符串 刷新时间，时间参数，大小范围 1-31536000
retry body 字符串 重试间隔，时间参数，大小范围 1-31536000
serial body 字符串 序号，大小范围 1000000000-9999999999
ttl body 字符串 生存时间，时间参数，可以为空，可以指定的格式为 s-秒，m-分钟，h-小时，d-天，

w-周，最大时间不得超过 31536000 秒, 525600 分钟，8760 小时，52 周，365 天
type body 字符串 类型，SOA 记录类型总为 “SOA”

时间参数默认单位为秒，可以指定的格式为 S-秒，M-分钟，H-小时，D-天，W-周，最大时间不得超过 232 − 1 秒。
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请求示例

{
"type":"SOA",
"mail":"admin@xinedev.com",
"serial":"123456789",
"refresh":"1D",
"retry":"1D",
"ttl":"1D",
"expire":"1W",
"minimum":"30"

}

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"type":"SOA",
"mail":"admin@xinedev.com",
"serial":"123456789",
"refresh":"1D",
"retry":"1D",
"ttl":"1D",
"expire":"1W",
"minimum":"30"

}' https://192.168.1.196:10443/adc/v3.0/bind9views/12994b59 -8433-4e6d-b9bd-
a1f603eeab91/zones/455cd708 -61f3-4035-8829-4b99a289975b/soas/7e251aca-348c-
4ccb-a03d-178a9377767f

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.9.5 删除 SOA 记录
DELETE /adc/v3.0/bind9views/<view_uuid>/zones/<zone_uuid>/soas/<uuid>
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如果域为 master 类型，删除 SOA 记录后，该域将不能正常解析。
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/bind9views/12994b59-8433-4e6d-b9bd-a1f603eeab91
/zones/455cd708 -61f3-4035-8829-4b99a289975b/soas/7e251aca -348c-4ccb-a03d-
178a9377767f

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.10 记录

2.4.10.1 获取记录列表
GET /adc/v3.0/bind9views/<view_uuid>/zones/<uuid>/records
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/bind9views/
12994b59-8433-4e6d-b9bd-a1f603eeab91/zones/455cd708-61f3-4035-8829-
4b99a289975b/records

响应参数

名称 位置 类型 描述

records body 对象数组 记录数据
type body 字符串 类型，A, AAAA, CNAME, PTR, MX, TXT, NS
name body 字符串 记录名称，最大长度 255
value body 字符串 记录值。TXT 记录该字段为 base64 编码后结果，编码前最大长度 255
ttl body 字符串 生存时间
priority body 字符串 优先级，数字类型，0-65535
port body 字符串 端口，数字类型，1-65535
weight body 字符串 权重，数字类型，1-255
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响应示例:

{
"data": {

"records": [
{

"id": 1,
"name": "ns.xinedev.com",
"port": "",
"priority": "20",
"ttl": "1D",
"type": "A",
"uuid": "b2a19b78 -6b26-4f72-b083-9f37d0311ee1",
"value": "192.168.1.197",
"weight": "",
"zone_uuid": "455cd708 -61f3-4035-8829-4b99a289975b"

}
]

},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.10.2 获取指定记录
GET /adc/v3.0/bind9views/<view_uuid>/zones/<uuid>/records/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/bind9views/
12994b59-8433-4e6d-b9bd-a1f603eeab91/zones/455cd708-61f3-4035-8829-
4b99a289975b/records/b2a19b78 -6b26-4f72-b083-9f37d0311ee1

响应参数

名称 位置 类型 描述

record body 对象 记录数据
type body 字符串 类型，A, AAAA, CNAME, PTR, MX, TXT, NS
name body 字符串 记录名称
value body 字符串 记录值。TXT 记录该字段为 base64 编码后结果
ttl body 字符串 生存时间
priority body 字符串 优先级，数字类型
port body 字符串 端口，数字类型，1-65535
weight body 字符串 权重，数字类型，1-255

响应示例:

{
"data": {

"record": {
"id": 1,
"name": "ns.xinedev.com",
"port": "",
"priority": "20",
"ttl": "1D",
"type": "A",
"uuid": "b2a19b78 -6b26-4f72-b083-9f37d0311ee1",
"value": "192.168.1.197",
"weight": "",
"zone_uuid": "455cd708 -61f3-4035-8829-4b99a289975b"

}
},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.10.3 创建记录
POST /adc/v3.0/bind9views/<view_uuid>/zones/<zone_uuid>/records
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

record body 对象 记录数据
type（必须） body 字符串 类型，A, AAAA, CNAME, PTR, MX, TXT, NS
name（必须） body 字符串 记录名称，域名格式字母全部小写，最大长度 255 可使用通配符例如

*.aa.com
value（必须） body 字符串 记录值。TXT 记录该字段 base64 编码后传送，编码前最大长度 255
ttl（可选） body 字符串 生存时间，默认单位为秒，可以指定的格式为 s-秒，m-分钟，h-小时，d-天，

w-周，最大时间不得超过 31536000 秒, 525600 分钟，8760 小时，52 周，
365 天

priority body 字符串 优先级，数字类型，0-65535
port body 字符串 端口，数字类型，1-65535
weight body 字符串 权重，数字类型，1-255

数据要求:

• TTL 在所有的记录中均为可选参数
• A，AAAA，NS，PTR，TXT 或 CNAME 记录，需要的字段为 type、name 和 value。
• MX 记录所需参数为 type, name, value, priority
• SRV 记录所需参数为 type, name, value, priority, port, weight
• 类型为 A、AAAA 和 PTR 时，value 字段为 IP 地址；类型为 NS、CNAME 和 MX 时，value 字段为域名；类型为

TXT 时，value 原始值为字符串，最大长度 255。

请求示例

{
"type":"A",
"name":"ns.xinedev.com",
"value":"192.168.1.196",
"ttl":"86400",
"priority":"20"

}
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"type":"A",
"name":"ns.xinedev.com",
"value":"192.168.1.196",
"ttl":"86400",
"priority":"20"

}' https://192.168.1.196:10443/adc/v3.0/bind9views/12994b59 -8433-4e6d-b9bd-
a1f603eeab91/zones/455cd708 -61f3-4035-8829-4b99a289975b/records

响应参数

名称 位置 类型 描述

record body 对象 记录数据
uuid body 字符串 新加记录的 UUID

响应示例:

{
"data": {

"uuid": "b2a19b78 -6b26-4f72-b083-9f37d0311ee1"
},
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.10.4 修改记录
PUT /adc/v3.0/bind9views/<view_uuid>/zones/<zone_uuid>/records/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

record body 对象 记录数据
type（必须） body 字符串 类型，A, AAAA, CNAME, PTR, MX, TXT, NS，SRV
name（必须） body 字符串 记录名称
value（必须） body 字符串 记录值。TXT 记录该字段 base64 编码后传送
ttl (可选) body 字符串 生存时间，默认为域的 TTL。可以指定的格式为 s-秒，m-分钟，h-小时，

d-天，w-周，最大时间不得超过 31536000 秒, 525600 分钟，8760 小时，52
周，365 天

priority body 字符串 优先级，数字类型，0-65535
port body 字符串 端口，数字类型，1-65535
weight body 字符串 权重，数字类型，1-255

数据要求:

• TTL 在所有的记录中均为可选参数
• A，AAAA，NS，PTR，TXT 或 CNAME 记录，需要的字段为 type, name, value
• MX 记录所需参数为 type, name, value, priority
• SRV 记录所需参数为 type, name, value, priority, port, weight

请求示例

{
"type":"A",
"name":"ns.xinedev.com",
"value":"192.168.1.197",
"ttl":"1D"

}

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"type":"A",
"name":"ns.xinedev.com",
"value":"192.168.1.197",
"ttl":"1D"

}' https://192.168.1.196:10443/adc/v3.0/bind9views/12994b59 -8433-4e6d-b9bd-
a1f603eeab91/zones/455cd708 -61f3-4035-8829-4b99a289975b/records/b2a19b78-6b26-
4f72-b083-9f37d0311ee1

响应参数

名称 位置 类型 描述

res body 对象 结果状态
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响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.10.5 删除记录
DELETE /adc/v3.0/bind9views/<view_uuid>/zones/<zone_uuid>/records/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/bind9views/12994b59-8433-4e6d-b9bd-a1f603eeab91
/zones/455cd708 -61f3-4035-8829-4b99a289975b/records/b2a19b78 -6b26-4f72-b083-
9f37d0311ee1

响应参数

名称 位置 类型 描述

res body 对象 结果状态
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响应示例:

{
"res": {

"code": "1116-0000",
"msg": "success",
"status": "success"

}
}

2.4.11 GSL 侦听器

2.4.11.1 获取侦听器列表
GET /adc/v3.0/gslb/listeners
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/gslb/listeners

响应参数

名称 位置 类型 描述

listeners body 对象数组 侦听器数据
ip_addr body 字符串 侦听器地址
uuid body 字符串 侦听器 uuid
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响应示例:

{
"data": {

"listeners": [
{

"ip_addr": "172.16.102.103:53",
"uuid": "e1d38fe9 -9860-4a0e-92e0-1906355b7f0a"

}
]

},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.11.2 获取指定侦听器
GET /adc/v3.0/gslb/listeners/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/gslb/listeners/
e1d38fe9-9860-4a0e-92e0-1906355b7f0a

响应参数

名称 位置 类型 描述

listener body 对象 侦听器数据
ip_addr body 字符串 侦听器地址
uuid body 字符串 侦听器 uuid
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响应示例:

{
"data": {

"listener": {
"ip_addr": "172.16.102.103:53",
"uuid": "e1d38fe9 -9860-4a0e-92e0-1906355b7f0a"

}
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.11.3 创建侦听器
POST /adc/v3.0/gslb/listeners
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

listener body 对象 侦听器数据
ip_addr body 字符串 侦听器地址，IP 地址 +port 格式

请求示例

{
"ip_addr":"172.16.102.103:53"

}
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"data":{
"listener":{

"ip_addr":"172.16.102.103:53"
}

}
}' https://192.168.1.196:10443/adc/v3.0/gslb/listeners

响应参数

名称 位置 类型 描述

listener body 对象 侦听器数据
uuid body 字符串 新建侦听器的 UUID

响应示例:

{
"data": {

"uuid": "e1d38fe9 -9860-4a0e-92e0-1906355b7f0a"
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.11.4 删除侦听器
DELETE /adc/v3.0/gslb/listeners/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

66



curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/gslb/listeners/e1d38fe9-9860-4a0e-92e0-
1906355b7f0a

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.12 GSLB 应用池

2.4.12.1 获取应用池列表
GET /adc/v3.0/gslb/pools
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/gslb/pools

响应参数

名称 位置 类型 描述

pools body 对象数组 应用池数据
name body 字符串 应用池名称
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名称 位置 类型 描述

healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表
示至少使用健康检查的数量) 默认值: all

healthchecks body 对象数组 健康检查
master_method body 字符串 首选算法
members body 对象数组 真实服务器
slave_method body 字符串 次选算法
final_method body 字符串 终选算法
sorry_ip_addr body 字符串 IP 地址，失效保障 IP
multiip_addr_enable body 字符串 多 IP 返回开关
uuid body 字符串 应用池 uuid
hc_uuid body 字符串 健康检查 uuid

68



响应示例:

{
"data": {

"pools": [
{

"final_method": "GA",
"healthcheck_relation": "any",
"healthchecks": [],
"id": 1,
"master_method": "RR",
"members": [],
"multiip_addr_enable": "off",
"name": "xine",
"slave_method": "WRR",
"sorry_ip_addr": "192.168.1.1",
"uuid": "a453f6b0 -d1b8-4045-863e-e2c2e43a830d"

},
{

"final_method": "TOPOLOGY",
"healthcheck_relation": "all",
"healthchecks": [

{
"hc_uuid": "7c212000 -deb2-40df-aeef-8374dd469ee3",
"healthcheck": {

"name": "xine3",
"type": "gslb"

}
},
{

"hc_uuid": "949788e1 -8ba0-454c-9fd6-ee912e77c5a8",
"healthcheck": {

"name": "xine2",
"type": "gslb"

}
}

],
"id": 2,
"master_method": "RR",
"members": [],
"multiip_addr_enable": "on",
"name": "xine3",
"slave_method": "WRR",
"sorry_ip_addr": "192.168.1.2",
"uuid": "4d09b081 -f4c3-45a0-aefb-22252a912a9b"

}
]

},
"res": {

"code": "1104-0000", "msg": "success", "status": "success"
}

}
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2.4.12.2 获取指定应用池
GET /adc/v3.0/gslb/pools/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/gslb/pools/
0fd89c91-9571-452f-a971-d4d31e33810e

响应参数

名称 位置 类型 描述

pool body 对象 应用池数据
name body 字符串 应用池名称
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
healthchecks body 对象数组 健康检查
master_method body 字符串 首选算法
members body 对象数组 真实服务器
slave_method body 字符串 次选算法
final_method body 字符串 终选算法
sorry_ip_addr body 字符串 IP 地址，失效保障 IP
multiip_addr_enable body 字符串 多 IP 返回开关
uuid body 字符串 应用池 uuid
hc_uuid body 字符串 健康检查 uuid
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响应示例:

{
"data": {

"pool": {
"final_method": "GA",
"healthcheck_relation": "any",
"healthchecks": [

{
"hc_uuid": "7c212000 -deb2-40df-aeef-8374dd469ee3",
"healthcheck": {

"name": "xine3",
"type": "gslb"

}
},
{

"hc_uuid": "949788e1 -8ba0-454c-9fd6-ee912e77c5a8",
"healthcheck": {

"name": "xine2",
"type": "gslb"

}
}

],
"id": 3,
"master_method": "RR",
"members": [

{
"enable": "on",
"ip_addr": "192.168.1.220:22",
"type": "host",
"uuid": "24afe004 -8a67-4c6e-a276-74d0b6044918"

},
{

"enable": "on",
"ip_addr": "192.168.1.222:22",
"type": "host",
"uuid": "7508049e -59df-469b-a575-59c19356abfc"

}
],
"multiip_addr_enable": "off",
"name": "xinepool",
"slave_method": "WRR",
"sorry_ip_addr": "192.168.1.1",
"uuid": "0fd89c91 -9571-452f-a971-d4d31e33810e"

}
},
"res": { "code": "1104-0000", "msg": "success", "status": "success" }
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2.4.12.3 创建应用池
POST /adc/v3.0/gslb/pools
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

pool body 对象 应用池数据
name body 字符串 应用池名称，数字、字母和下划线，中划线，长度范围：1-32
healthcheck_relation(可选) body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围

1-65535, 表示至少使用健康检查的数量) 默认值: all
healthchecks（可选） body 对象数组 健康检查
master_method（可选） body 字符串 首选算法
members（可选） body 对象数组 真实服务器
slave_method（可选） body 字符串 次选算法
final_method（可选） body 字符串 终选算法
sorry_ip_addr body 字符串 IP 地址，失效保障 IP
multiip_addr_enable（可
选）

body 字符串 多 IP 返回开关，on 或 off

支持的决策算法有 RR（轮询），WRR（加权轮询），Topology（地理拓扑决策），GA（顺序优先），Return_to_DNS（bind9
处理），RTT（最小往返延时），LeastConnection（最小连接），LeastThroughout（最小吞吐），LeastLoad（最小负载），默
认为 RR。
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请求示例

{
"name":"xine",
"healthcheck_relation":"any",
"healthchecks":[

{"hc_uuid":"949788e1 -8ba0-454c-9fd6-ee912e77c5a8"},
{"hc_uuid":"7c212000 -deb2-40df-aeef-8374dd469ee3"},
{"hc_uuid":"abb64633 -0d2a-414a-b3d2-a86aa0024932"}

],
"master_method":"RR",
"slave_method":"WRR",
"final_method":"GA",
"sorry_ip_addr":"192.168.1.1",
"multiip_addr_enable":"off",
"members":[

{
"type":"host",
"ip_addr":"192.168.1.220:22",
"weight":"10",
"healthcheck_relation":"any",
"healthchecks":[

{"hc_uuid":"abb64633 -0d2a-414a-b3d2-a86aa0024932"},
{"hc_uuid":"7c212000 -deb2-40df-aeef-8374dd469ee3"}

],
"enable":"on"

},
{

"type":"host",
"ip_addr":"192.168.1.222:22",
"weight":"20",
"healthcheck_relation":"all",
"healthchecks":[

{"hc_uuid":"abb64633 -0d2a-414a-b3d2-a86aa0024932"},
{"hc_uuid":"7c212000 -deb2-40df-aeef-8374dd469ee3"}

],
"enable":"on"

}
]

}
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"name":"xine",
"healthcheck_relation":"any",
"healthchecks":[],
"master_method":"RR",
"slave_method":"WRR",
"final_method":"GA",
"sorry_ip_addr":"192.168.1.1",
"multiip_addr_enable":"off"

}' https://192.168.1.196:10443/adc/v3.0/gslb/pools

响应参数

名称 位置 类型 描述

pool body 对象 应用池数据
uuid body 字符串 新建域的 UUID

响应示例:

{
"data": {

"uuid": "a453f6b0 -d1b8-4045-863e-e2c2e43a830d"
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.12.4 修改应用池
PUT /adc/v3.0/gslb/pools/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

pool body 对象 应用池数据
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
healthchecks body 对象数组 健康检查
master_method body 字符串 首选算法
members body 对象数组 真实服务器
slave_method body 字符串 次选算法
final_method body 字符串 终选算法
sorry_ip_addr body 字符串 IP 地址，失效保障 IP，IP 地址格式
multiip_addr_enable body 字符串 多 IP 返回开关，on 或 off
online_rate body 字符串 reset, 重置在线率

支持的决策算法有 RR（轮询），WRR（加权轮询），Topology（地理拓扑决策），GA（顺序优先），Return_to_DNS（bind9
处理），RTT（最小往返延时），LeastConnection（最小连接），LeastThroughout（最小吞吐），LeastLoad（最小负载），默
认为 RR。
请求示例

{
"healthcheck_relation":"all",
"healthchecks":[

{"hc_uuid":"949788e1 -8ba0-454c-9fd6-ee912e77c5a8"},
{"hc_uuid":"7c212000 -deb2-40df-aeef-8374dd469ee3"}

],
"master_method":"RR",
"slave_method":"WRR",
"final_method":"TOPOLOGY",
"sorry_ip_addr":"192.168.1.2",
"multiip_addr_enable":"on"

}
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"name":"xine3",
"healthcheck_relation":"all",
"healthchecks":[

{"hc_uuid":"949788e1-8ba0-454c-9fd6-ee912e77c5a8"},
{"hc_uuid":"7c212000-deb2-40df-aeef-8374dd469ee3"}

],
"master_method":"RR",
"slave_method":"WRR",
"final_method":"TOPOLOGY",
"sorry_ip_addr":"192.168.1.2",
"multiip_addr_enable":"on"

}' https://192.168.1.196:10443/adc/v3.0/gslb/pools/4d09b081 -f4c3-45a0-aefb-
22252a912a9b

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.12.5 删除应用池
DELETE /adc/v3.0/gslb/pools/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
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响应码 原因

500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/gslb/pools/4d09b081-f4c3-45a0-aefb-22252a912a9b

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.13 GSLB 真实服务器

2.4.13.1 获取真实服务器列表
GET /adc/v3.0/gslb/pools/<uuid>/members
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/gslb/pools/
0fd89c91-9571-452f-a971-d4d31e33810e/members

响应参数
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名称 位置 类型 描述

members body 对象数组 记录数据
device_vsname body 字符串 类型为 site 时，对应设备的虚拟服务器名称
enable body 字符串 使能，on 或 off
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
healthchecks body 对象数组 健康检查
id body 整型 真实服务器 ID
ip_addr body 字符串 真实服务器的地址，IP 加端口模式
last_state body 字符串 上次状态
order body 整型 顺序号
pool_uuid body 字符串 所属应用池 uuid
state body 字符串 当前状态
type body 字符串 类型，host 或 site
uuid body 字符串 真实服务器 uuid
weight body 字符串 权重
province body 字符串 与 rs 地址关联的省，可添加多个，用: 隔开
online_rate body 字符串 在线率，发送 reset 可重置在线率
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响应示例:

{
"data": {

"members": [
{

"device_vsname": "",
"enable": "on",
"healthcheck_relation": "all",
"healthchecks": [

{
"hc_uuid": "7c212000 -deb2-40df-aeef-8374dd469ee3",
"healthcheck": {

"name": "xine3",
"type": "gslb"

}
},
{

"hc_uuid": "abb64633 -0d2a-414a-b3d2-a86aa0024932",
"healthcheck": {

"name": "xine4",
"type": "gslb"

}
}

],
"id": 2,
"ip_addr": "192.168.1.243:80",
"last_state": "unknown",
"order": 0,
"pool_uuid": "0fd89c91 -9571-452f-a971-d4d31e33810e",
"state": "unknown",
"type": "host",
"uuid": "7508049e -59df-469b-a575-59c19356abfc",
"weight": "20"

},
{

"device_vsname": "",
"enable": "on",
"healthcheck_relation": "anyone",
"healthchecks": [],
"id": 3,
"ip_addr": "192.168.1.223:22",
"last_state": "unknown",
"order": 0,
"pool_uuid": "0fd89c91 -9571-452f-a971-d4d31e33810e",
"state": "unknown",
"type": "host",
"uuid": "fac5e07b -b55b-4196-9997-ba596582461f",
"weight": "10"

}
]

},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}
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2.4.13.2 获取指定真实服务器
GET /adc/v3.0/gslb/pools/<uuid>/members/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/gslb/pools/
0fd89c91-9571-452f-a971-d4d31e33810e/members/7508049e-59df-469b-a575-
59c19356abfc

响应参数

名称 位置 类型 描述

member body 对象 真实服务器对象
device_vsname body 字符串 类型为 site 时，对应设备的虚拟服务器名称
enable body 字符串 使能，on 或 off
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
healthchecks body 对象数组 健康检查
id body 整型 真实服务器 ID
ip_addr body 字符串 真实服务器的地址，IP 加端口模式
last_state body 字符串 上次状态
order body 整型 顺序号
pool_uuid body 字符串 所属应用池 uuid
state body 字符串 当前状态
type body 字符串 类型，host 或 site
uuid body 字符串 真实服务器 uuid
weight body 字符串 权重
province body 字符串 与 rs 地址关联的省，可添加多个，用: 隔开
online_rate body 字符串 在线率，发送 reset 可重置在线率
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响应示例:

{
"data": {

"member": {
"device_vsname": "",
"enable": "on",
"healthcheck_relation": "all",
"healthchecks": [

{
"hc_uuid": "7c212000 -deb2-40df-aeef-8374dd469ee3",
"healthcheck": {

"name": "xine3",
"type": "gslb"

}
},
{

"hc_uuid": "abb64633 -0d2a-414a-b3d2-a86aa0024932",
"healthcheck": {

"name": "xine4",
"type": "gslb"

}
}

],
"id": 2,
"ip_addr": "192.168.1.243:80",
"last_state": "unknown",
"order": 0,
"pool_uuid": "0fd89c91 -9571-452f-a971-d4d31e33810e",
"state": "unknown",
"type": "host",
"uuid": "7508049e -59df-469b-a575-59c19356abfc",
"weight": "20"

}
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.13.3 创建真实服务器
POST /adc/v3.0/gslb/pools/<uuid>/members
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

member body 对象 真实服务器对象
device_uuid body 字符串 类型为 site 时，对应设备的 uuid
device_vsname body 字符串 类型为 site 时，对应设备的虚拟服务器名称
enable(可选) body 字符串 使能，on 或 off，默认为 on
healthcheck_relation(可
选)

body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535,
表示至少使用健康检查的数量) 默认值: all

healthchecks(可选) body 对象数组 健康检查
ip_addr body 字符串 真实服务器的地址，IP 加端口格式
type body 字符串 类型，host 或 site
weight(可选) body 字符串 权重，1-100, 默认为 10
province body 字符串 与 rs 地址关联的省，可添加多个，用: 隔开
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请求示例

{
"type":"host",
"ip_addr":"192.168.1.223:22",
"weight":"10",
"healthcheck_relation":"any",
"healthchecks":[

{"hc_uuid":"abb64633 -0d2a-414a-b3d2-a86aa0024932"},
{"hc_uuid":"7c212000 -deb2-40df-aeef-8374dd469ee3"}

],
"enable":"on"

}

{
"type":"site",
"device_uuid":"19d403f6 -4050-47d3-bd95-1ad226525093",
"device_vsname":"fff",
"ip_addr":"192.168.44.4:53",
"weight":"10",
"healthcheck_relation":"all",
"enable":"on"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"type":"host",
"ip_addr":"192.168.1.223:22",
"weight":"10",
"healthcheck_relation":"any",
"healthchecks":[

{"hc_uuid":"abb64633-0d2a-414a-b3d2-a86aa0024932"},
{"hc_uuid":"7c212000-deb2-40df-aeef-8374dd469ee3"}

],
"enable":"on"

}' https://192.168.1.196:10443/adc/v3.0/gslb/pools/0fd89c91 -9571-452f-a971-
d4d31e33810e/members

响应参数

名称 位置 类型 描述

member body 对象 真实服务器数据
uuid body 字符串 新建域的 UUID
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响应示例:

{
"data": {

"uuid": "fac5e07b -b55b-4196-9997-ba596582461f"
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.13.4 修改真实服务器
PUT /adc/v3.0/gslb/pools/<uuid>/members/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

member body 对象 真实服务器对象
device_vsname body 字符串 类型为 site 时，对应设备的虚拟服务器名称
enable body 字符串 使能，on 或 off
healthcheck_relation body 字符串 健康检查逻辑，any 或 all
healthchecks body 对象数组 健康检查
ip_addr body 字符串 真实服务器的地址，IP 加端口模式
type body 字符串 类型，host 或 site
weight body 字符串 权重
province body 字符串 与 rs 地址关联的省，可添加多个，用: 隔开
online_rate body 字符串 在线率，发送 reset 可重置在线率
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请求示例

{
"type":"host",
"ip_addr":"192.168.1.243:80",
"weight":"20",
"healthcheck_relation":"all",
"healthchecks":[

{"hc_uuid":"abb64633 -0d2a-414a-b3d2-a86aa0024932"},
{"hc_uuid":"7c212000 -deb2-40df-aeef-8374dd469ee3"}

],
"enable":"on"

}

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"type":"host",
"ip_addr":"192.168.1.243:80",
"weight":"20",
"healthcheck_relation":"all",
"healthchecks":[

{"hc_uuid":"abb64633-0d2a-414a-b3d2-a86aa0024932"},
{"hc_uuid":"7c212000-deb2-40df-aeef-8374dd469ee3"}

],
"enable":"on"

}' https://192.168.1.196:10443/adc/v3.0/gslb/pools/0fd89c91 -9571-452f-a971-
d4d31e33810e/members/7508049e -59df-469b-a575-59c19356abfc

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.13.5 删除真实服务器
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DELETE /adc/v3.0/gslb/pools/<uuid>/members/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/gslb/pools/0fd89c91-9571-452f-a971-d4d31e33810e
/members/24afe004 -8a67-4c6e-a276-74d0b6044918

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.13.6 真实服务器排序
PUT /adc/v3.0/gslb/pools/<uuid>/members/order
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

members body 对象数组 真实服务器对象
uuid body 字符串 真实服务器 uuid

请求示例

{
"members":[

{"uuid": "fac5e07b -b55b-4196-9997-ba596582461f"},
{"uuid": "7508049e -59df-469b-a575-59c19356abfc"}

]
}

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{
"members":[

{"uuid": "fac5e07b-b55b-4196-9997-ba596582461f"},
{"uuid": "7508049e-59df-469b-a575-59c19356abfc"}

]
}' https://192.168.1.196:10443/adc/v3.0/gslb/pools/0fd89c91 -9571-452f-a971-

d4d31e33810e/members/order

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}
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2.4.14 GSLB 虚拟服务器

2.4.14.1 获取虚拟服务器列表
GET /adc/v3.0/gslb/vservers
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/gslb/vservers

响应参数

名称 位置 类型 描述

vservers body 对象数组 虚拟服务器列表
name body 字符串 虚拟服务器名称，为域名
enable body 字符串 使能，on 或 off
ttl body 整型 存活时间
gslb_pool body 字符串 应用池
persistence body 字符串 会话保持方式，ip
timeout body 整型 会话保持时间
qps body 整型 qps 限制
uuid body 字符串 虚拟服务器 uuid
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响应示例:

{
"data": {

"vservers": [
{

"enable": "on",
"gslb_pool": "0fd89c91 -9571-452f-a971-d4d31e33810e",
"name": "www.xinedev.org",
"persistence": "",
"poolname": "xine",
"qps": 0,
"timeout": "900",
"ttl": 600,
"uuid": "0b315bbf -3e9c-4c63-8a3a-e462534e5a52"

}
]

},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.14.2 获取指定虚拟服务器
GET /adc/v3.0/gslb/vservers/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" https://192.168.1.196:10443/adc/v3.0/gslb/vservers/
0b315bbf-3e9c-4c63-8a3a-e462534e5a52
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响应参数

名称 位置 类型 描述

vserver body 对象 虚拟服务器对象
name body 字符串 虚拟服务器名称，为域名
enable body 字符串 使能，on 或 off
ttl body 整型 存活时间
gslb_pool body 字符串 应用池
persistence body 字符串 会话保持方式，ip
timeout body 整型 会话保持时间
qps body 整型 qps 限制
uuid body 字符串 虚拟服务器 uuid

响应示例:

{
"data": {

"vserver": {
"enable": "on",
"gslb_pool": "0fd89c91 -9571-452f-a971-d4d31e33810e",
"name": "www.xinedev.org",
"persistence": "",
"poolname": "xine",
"qps": 0,
"timeout": "900",
"ttl": 600,
"uuid": "0b315bbf -3e9c-4c63-8a3a-e462534e5a52"

}
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.14.3 创建虚拟服务器
POST /adc/v3.0/gslb/vservers
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

vserver body 对象 虚拟服务器对象
name body 字符串 虚拟服务器名称，域名格式字母全部小写，最大长度 255
enable(可选）) body 字符串 使能，on 或 off，默认为 on
ttl (可选) body 整型 存活时间，大小范围 1-31536000
gslb_pool （可选） body 字符串 应用池
persistence （可选） body 字符串 会话保持方式，空或 ip
timeout （可选） body 整型 会话保持时间，单位为秒，大小范围 1-31536000
qps （可选） body 整型 qps 限制，范围 0-999999999

请求示例

{
"name":"www.xinedev.com",
"enable":"on",
"ttl":30,
"gslb_pool":"0fd89c91 -9571-452f-a971-d4d31e33810e"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"name":"www.xinedev.com",
"enable":"on",
"ttl":30,
"gslb_pool":"0fd89c91 -9571-452f-a971-d4d31e33810e"

}' https://192.168.1.196:10443/adc/v3.0/gslb/vservers

响应参数

名称 位置 类型 描述

member body 对象 真实服务器数据
uuid body 字符串 新建域的 UUID
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响应示例:

{
"data": {

"uuid": "0b315bbf -3e9c-4c63-8a3a-e462534e5a52"
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.14.4 修改虚拟服务器
PUT /adc/v3.0/gslb/vservers/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

vserver body 对象 虚拟服务器对象
name（可选） body 字符串 虚拟服务器名称，域名格式字母全部小写，最大长度 255
enable（可选） body 字符串 使能，on 或 off
ttl (可选) body 整型 存活时间，大小范围 1-31536000
gslb_pool （可选） body 字符串 应用池
persistence （可选） body 字符串 会话保持方式，ip
timeout （可选） body 整型 会话保持时间，单位为秒，大小范围 1-31536000
qps （可选） body 整型 qps 限制
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请求示例

{
"data":{

"name":"www.xinedev.org",
"enable":"on",
"ttl":600,
"gslb_pool":"0fd89c91 -9571-452f-a971-d4d31e33810e"

}
}

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"data":{
"name":"www.xinedev.org",
"enable":"on",
"ttl":600,
"gslb_pool":"0fd89c91 -9571-452f-a971-d4d31e33810e"

}
}' https://192.168.1.196:10443/adc/v3.0/gslb/pools/0fd89c91 -9571-452f-a971-

d4d31e33810e/members/7508049e -59df-469b-a575-59c19356abfc

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.4.14.5 删除虚拟服务器
DELETE /adc/v3.0/gslb/vservers/<uuid>
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/gslb/vservers/0b315bbf-3e9c-4c63-8a3a-
e462534e5a52

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.5 地理拓扑

2.5.1 地理拓扑记录

2.5.1.1 获取地理拓扑记录列表
GET /adc/v3.0/topologies
该接口只能获取用户添加的地理拓扑记录，不能获取系统自带的地理拓扑信息。
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/topologies/

响应参数

名称 位置 类型 描述

topologies body 对象数组 拓扑数据
begin_ip body 字符串 起始 IP 地址
carrier body 字符串 运营商
city body 字符串 城市
country body 字符串 国家
end_ip body 字符串 截至 IP 地址
id body 整型 地理拓扑记录的 ID
latitude body 字符串 经度
longtitude body 字符串 纬度
province body 字符串 省
type body 整型 类型, 0 为系统自带记录，1 为用户添加记录
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响应示例:

{
"data": {

"topologies": [
{

"begin_ip": "192.168.1.0",
"carrier": "ct",
"city": "xian",
"country": "cn",
"end_ip": "192.168.1.255",
"id": 220382,
"latitude": "0.0",
"longtitude": "0.0",
"province": "shaanxi",
"type": 1

},
{

"begin_ip": "192.168.55.0",
"carrier": "ct",
"city": "xian",
"country": "cn",
"end_ip": "192.168.55.255",
"id": 220383,
"latitude": "0.0",
"longtitude": "0.0",
"province": "shaanxi",
"type": 1

},
{

"begin_ip": "192.168.66.0",
"carrier": "ct",
"city": "xian",
"country": "cn",
"end_ip": "192.168.66.255",
"id": 220384,
"latitude": "0.0",
"longtitude": "0.0",
"province": "shaanxi",
"type": 1

}
]

},
"res": { "code": "1107-0000", "msg": "success", "status": "success" }

}
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2.5.1.2 获取指定地理拓扑信息
GET /adc/v3.0/topologies/<id>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/topologies/220382

响应参数

名称 位置 类型 描述

topology body 对象 拓扑数据
begin_ip body 字符串 起始 IP 地址
carrier body 字符串 运营商
city body 字符串 城市
country body 字符串 国家
end_ip body 字符串 截至 IP 地址
id body 整型 地理拓扑记录的 ID
latitude body 字符串 经度
longtitude body 字符串 纬度
province body 字符串 省
type body 整型 类型, 0 为系统自带记录，1 为用户添加记录
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响应示例:

{
"data": {

"topology": {
"begin_ip": "192.168.1.0",
"carrier": "ct",
"city": "xian",
"country": "cn",
"end_ip": "192.168.1.255",
"id": 220382,
"latitude": "0.0",
"longtitude": "0.0",
"province": "shaanxi",
"type": 1

}
},
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.1.3 创建地理拓扑
POST /adc/v3.0/topologies
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

topology body 对象 拓扑数据
begin_ip body 字符串 起始 IP 地址
carrier body 字符串 运营商。字符格式：数字、字母和下划线，中划线，长度范围：1-32
city body 字符串 城市。字符格式：数字、字母和下划线，中划线，长度范围：1-32
country body 字符串 国家。字符格式：数字、字母和下划线，中划线，长度范围：1-32
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名称 位置 类型 描述

end_ip body 字符串 截至 IP 地址
latitude (可选) body 字符串 经度。浮点数，-180 至 180
longtitude（可选） body 字符串 纬度。浮点数-90 至 90
province body 字符串 省。字符格式：数字、字母和下划线，中划线，长度范围：1-32

注意：起始 IP 和截至 IP 中，第一个数字必须相同。
请求示例

{
"begin_ip": "192.168.66.0",
"carrier": "ct",
"city": "xian",
"country": "cn",
"end_ip": "192.168.66.255",
"latitude": "0.0",
"longtitude": "0.0",
"province": "shaanxi"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"begin_ip": "192.168.66.0",
"carrier": "ct",
"city": "xian",
"country": "cn",
"end_ip": "192.168.66.255",
"latitude": "0.0",
"longtitude": "0.0",
"province": "shaanxi"

}' https://192.168.1.196:10443/adc/v3.0/topologies

响应参数

名称 位置 类型 描述

topology body 对象 地理拓扑数据
id body 字符串 新增记录 id
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响应示例:

{
"data": {

"id": 220384
},
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.1.4 修改地理拓扑
PUT /adc/v3.0/topologies/<id>
请求参数

名称 位置 类型 描述

topology body 对象 拓扑数据
begin_ip（可选） body 字符串 起始 IP 地址
carrier（可选） body 字符串 运营商
city（可选） body 字符串 城市
country（可选） body 字符串 国家
end_ip（可选） body 字符串 截至 IP 地址
latitude (可选) body 字符串 经度
longtitude（可选） body 字符串 纬度
province（可选） body 字符串 省

请求示例

{

"begin_ip": "192.168.66.0",
"carrier": "cnc",
"city": "weinan",
"country": "cn",
"end_ip": "192.168.66.255",
"latitude": "0.0",
"longtitude": "0.0",
"province": "shaanxi"

}
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"begin_ip": "192.168.66.0",
"carrier": "cnc",
"city": "weinan",
"country": "cn",
"end_ip": "192.168.66.255",
"latitude": "0.0",
"longtitude": "0.0",
"province": "shaanxi"

}' https://192.168.1.196:10443/adc/v3.0/topologies/220384

响应
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.1.5 删除地理拓扑
DELETE /adc/v3.0/topologies/<id>
请求参数无
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Accept: application/json" https:
//192.168.1.196:10443/adc/v3.0/topologies/220384

响应
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res":{

"code":"1107-0000",
"status":"success",
"msg":"success"

}
}

2.5.1.6 地理拓扑查找
GET /adc/v3.0/topologies/match/<ip>
根据指定的 IP 地址，查找系统中匹配的地址记录。
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止

102



响应码 原因

500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/topologies/match/1.1.1.1

响应参数

名称 位置 类型 描述

topologies body 对象数组 拓扑数据
begin_ip body 字符串 起始 IP 地址
carrier body 字符串 运营商
city body 字符串 城市
country body 字符串 国家
end_ip body 字符串 截至 IP 地址
id body 整型 地理拓扑记录的 ID
latitude body 字符串 经度
langtitude body 字符串 纬度
province body 字符串 省
type body 整型 类型, 0 为系统自带记录，1 为用户添加记录
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响应示例:

{
"data": {

"topologies": [
{

"begin_ip": "1.1.1.0",
"carrier": "au",
"city": "au",
"country": "au",
"end_ip": "1.1.1.255",
"id": 10,
"latitude": "133.775136",
"longtitude": "-25.274398",
"province": "au",
"type": 0

},
{

"begin_ip": "1.1.1.0",
"carrier": "ct",
"city": "wuhan",
"country": "cn",
"end_ip": "1.1.1.255",
"id": 220385,
"latitude": "0.0",
"longtitude": "0.0",
"province": "hubei",
"type": 1

}
]

},
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.1.7 地理拓扑导入
POST /adc/v3.0/topologies/import
成功

响应码 原因

200 - OK 请求成功

104



错误

响应码 原因

400 - Bad request 请求错误
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

data body 对象 请求数据
topology body 对象 拓扑数据
file body 字符串 文件路径。为相对于上传目录的路径

导入文件格式
导入文件为纯文本文件，格式如下：
每行为一条记录行内数据为依次为起始 IP，截至 IP，城市，省份，国家，运营商，经度，纬度起始 IP 不能大于截至 IP 经
度和纬度为可选数据，默认为 0。记录对应的 IP 地址不能有重叠部分，如 (1.0.0.0 - 1.0.0.50) 和 (1.0.0.10 - 1.0.0.60) 不能同
时存在。同时记录中的 IP 地址也不能和系统中用户手工添加的记录有重叠的部分。
导入文件示例

1.1.1.0 1.1.1.255 xx xx xx xx 0.0 0.0
1.1.2.0 1.1.2.255 cc cc cc cc 0.0 0.0

请求示例

{
"file":"topology.txt"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Accept: application/json" -d '{
"file":"topology.txt"

}' https://192.168.1.196:10443/adc/v3.0/topologies/import

响应参数

名称 位置 类型 描述

res body 对象 处理结果
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响应示例:

{
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.1.8 地理拓扑更新
POST /adc/v3.0/topologies/update
注意：该操作耗时较长，在 10 分钟左右，具体根据数据量确定。
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

400 - Bad request 请求错误
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

data body 对象 请求数据
topology body 对象 拓扑数据
file body 字符串 文件路径。为相对于上传目录的路径

文件格式
每行为一条记录行内数据为依次为起始 IP，截至 IP，城市，省份，国家，运营商，经度，纬度起始 IP 不能大于截至 IP 经
度和纬度为可选数据，默认为 0。记录对应的 IP 地址不能有重叠部分，如 (1.0.0.0 - 1.0.0.50) 和 (1.0.0.10 - 1.0.0.60) 不能同
时存在。同时记录中的 IP 地址也不能和系统中用户手工添加的记录有重叠的部分。
导入文件示例

1.1.1.0 1.1.1.255 xx xx xx xx 0.0 0.0
1.1.2.0 1.1.2.255 cc cc cc cc 0.0 0.0
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请求示例

{
"file":"topology.bz2"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Accept: application/json" -d '{
"file":"topology.bz2"

}
}

}' https://192.168.1.196:10443/adc/v3.0/topologies/update

响应参数

名称 位置 类型 描述

res body 对象 处理结果

响应示例:

{
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.2 GSLB 地理拓扑策略

2.5.2.1 获取 GSLB 地理拓扑策略列表
GET /adc/v3.0/gslb/tppolicies
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/gslb/tppolicies

响应参数

名称 位置 类型 描述

tppolicies body 对象数组 拓扑策略数据
carrier body 字符串 运营商
city body 字符串 城市
country body 字符串 国家
id body 整型 地理拓扑记录的 ID
province body 字符串 省
policy body 字符串 策略类型，self 或 network
ip_network body 字符串 策略类型为 network 时使用的网络段
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响应示例:

{
"data": {

"tppolicies": [
{

"carrier": "au",
"city": "au",
"country": "au",
"id": 1,
"ip_network": "",
"policy": "self",
"province": "au"

},
{

"carrier": "ct",
"city": "fuzhou",
"country": "cn",
"id": 2,
"ip_network": "",
"policy": "self",
"province": "fujian"

},
{

"carrier": "netease",
"city": "shanghai",
"country": "cn",
"id": 2704,
"ip_network": "",
"policy": "self",
"province": "shanghai"

}
]

},
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.2.2 获取指定 GSLB 地理拓扑策略信息
GET /adc/v3.0/gslb/tppolicies/<id>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/gslb/tppolicies/2704

响应参数

名称 位置 类型 描述

tppoliciy body 对象 拓扑策略数据
carrier body 字符串 运营商
city body 字符串 城市
country body 字符串 国家
id body 整型 地理拓扑记录的 ID
province body 字符串 省
policy body 字符串 策略类型，self 或 network
ip_network body 字符串 策略类型为 network 时使用的网络段
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响应示例:

{
"data": {

"tppolicy": {
"carrier": "netease",
"city": "shanghai",
"country": "cn",
"id": 2704,
"ip_network": "",
"policy": "self",
"province": "shanghai"

}
},
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.2.3 修改 GSLB 地理拓扑策略
PUT /adc/v3.0/gslb/tppolicies/<id>
请求参数

名称 位置 类型 描述

tppoliciy body 对象 拓扑策略数据
policy body 字符串 策略类型，self 或 network
ip_network body 字符串 网络段，策略类型为 network 时，为必选项

请求示例

{
"policy": "network",
"ip_network": "192.168.1.0/24"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"policy": "network",
"ip_network": "192.168.1.0/24"

}' https://192.168.1.196:10443/adc/v3.0/gslb/tppolicies/2704

响应
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.3 LLB 地理拓扑策略

2.5.3.1 获取 LLB 地理拓扑策略列表
GET /adc/v3.0/llb/tppolicies
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/llb/tppolicies

响应参数

名称 位置 类型 描述

tppolicies body 对象数组 拓扑策略数据
carrier body 字符串 运营商
city body 字符串 城市
country body 字符串 国家
id body 整型 地理拓扑记录的 ID
province body 字符串 省
policy body 字符串 策略类型，self 或 network
ip_network body 字符串 策略类型为 network 时使用的网络段
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响应示例:

{
"data": {

"tppolicies": [
{

"carrier": "au",
"city": "au",
"country": "au",
"id": 1,
"ip_network": "",
"policy": "self",
"province": "au"

},
{

"carrier": "ct",
"city": "fuzhou",
"country": "cn",
"id": 2,
"ip_network": "",
"policy": "self",
"province": "fujian"

},
{

"carrier": "netease",
"city": "shanghai",
"country": "cn",
"id": 2704,
"ip_network": "",
"policy": "self",
"province": "shanghai"

}
]

},
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.3.2 获取指定 LLB 地理拓扑策略信息
GET /adc/v3.0/llb/tppolicies/<id>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/llb/tppolicies/2704

响应参数

名称 位置 类型 描述

tppolicy body 对象 拓扑策略数据
carrier body 字符串 运营商
city body 字符串 城市
country body 字符串 国家
id body 整型 地理拓扑记录的 ID
province body 字符串 省
policy body 字符串 策略类型，self 或 network
ip_network body 字符串 策略类型为 network 时使用的网络段
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响应示例:

{
"data": {

"tppolicy": {
"carrier": "netease",
"city": "shanghai",
"country": "cn",
"id": 2704,
"ip_network": "",
"policy": "self",
"province": "shanghai"

}
},
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.5.3.3 修改 LLB 地理拓扑策略
PUT /adc/v3.0/llb/tppolicies/<id>
请求参数

名称 位置 类型 描述

tppolicy body 对象 拓扑策略数据
policy body 字符串 策略类型，self 或 network
ip_network body 字符串 网络段，策略类型为 network 时，为必选项

请求示例

{
"policy": "network",
"ip_network": "192.168.1.0/24"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"policy": "network",
"ip_network": "192.168.1.0/24"

}' https://192.168.1.196:10443/adc/v3.0/llb/tppolicies/2704

响应
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1107-0000",
"msg": "success",
"status": "success"

}
}

2.6 网络配置

2.6.1 interface 操作

2.6.1.1 获取 interface 列表
GET /adc/v3.0/interface
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/interface/

响应参数

名称 位置 类型 描述

uuid body 字符串 interface 的 uuid
name body 字符串 interface 的 name
enable body 字符串 on/off
mac body 字符串 mac 地址
mode body 字符串 trunk/access
type body 字符串 normal/bonding
vlanid body 字符串 trunk 口默认 vlanid
status body 字符串 interface 的状态
schedule body 字符串 bond 口的调度算法
policy body 字符串 bond 口的负载均衡策略
interfaces body 字符串组 bond 接口绑定的 interface
permit_vlan body 字符串组 trunk 接口允许的 vlan
speed body 字符串 设置的接口速率
current_speed body 字符串 协商出的接口速率
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响应示例:

{
data:{

"interface": [
{

"enable": "on",
"mac": "00:90:0b:41:90:72",
"mode": "access",
"name": "GE1.1",
"speed": "auto",
"current_speed": "100Mb/s(Full-duplex)"
"type": "normal",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10",
"vlanid": "55"

},
{

"enable": "off",
"mac": "00:90:0b:41:90:79",
"mode": "trunk",
"name": "GE1.8",
"permit_vlan": [

{
"vlan_uuid": "79acf8ba -4c30-4869-9aa4-9d19311ffaad"

}
],
"speed": "auto",
"type": "normal",
"uuid": "2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"vlanid": "1"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.1.2 获取指定 interface
GET /adc/v3.0/interface/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/interface/2de0dea7 -2d26-457c-8b89-7aa1ad87d304

响应示例:

{
data:{

"interface":
{

"enable": "off",
"mac": "00:90:0b:41:90:79",
"mode": "trunk",
"name": "GE1.8",
"permit_vlan": [

{
"vlan_uuid": "79acf8ba -4c30-4869-9aa4-9d19311ffaad"

}
],
"speed": "auto",
"type": "normal",
"uuid": "2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"vlanid": "1"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.1.3 创建 interface
POST /adc/v3.0/interface
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 interface 的 name, bond 接口为 bond（2-4094）
enable body 字符串 on/off
mode body 字符串 trunk/access
type body 字符串 normal/bonding
vlanid(可选) body 字符串 trunk 口默认 vlanid，取值（1-4094）, mode 为 trunk 时使用
schedule body 字符串 bond 口的调度算法，单选（balance-rr/active-backup/balance-

xor/broadcast/802.3ad/balance-tlb/balance-alb）

policy body 字符串 bond 口的负载均衡策略
interfaces body 字符串组 bond 接口绑定的 interface
permit_vlan body 字符串组 trunk 接口允许的 vlan

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"bond123", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/interface/
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请求示例:

{
{

"enable": "on",
"mode": "access",
"name": "bond555",
"type": "bond",
"interfaces":[

{
"interface_uuid":"e24005e2 -a712-48f2-abe6-04ee41100913"

},
{

"interface_uuid":"65bb7d1c -5588-486d-a858-7c0b8bc68aa7"
}

],
"permit_vlan":[

{
"vlan_uuid":"e24005e2 -a712-48f2-abe6-04ee41100913"

},
{

"vlan_uuid":"65bb7d1c -5588-486d-a858-7c0b8bc68aa7"
}

]
}

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.1.4 修改 interface
PUT /adc/v3.0/interface
成功
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响应码 原因

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 interface 的 name, bond 接口为 bond（2-4094）
enable body 字符串 on/off
mode body 字符串 trunk/access
vlanid body 字符串 trunk 口默认 vlanid，取值（1-4094），mode 为 trunk 时使用
schedule body 字符串 bond 口的调度算法，单选（balance-rr/active-backup/balance-

xor/broadcast/802.3ad/balance-tlb/balance-alb）

policy body 字符串 bond 口的负载均衡策略
interfaces body 字符串组 bond 接口绑定的 interface
permit_vlan body 字符串组 trunk 接口允许的 vlan
speed body 字符串 接口速率设置，

(10-half)/(10-full)/(100-half)/(100-full)/(1000-full)/(10000-full)/(auto)

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"name":"bond123", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/interface/
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请求示例:

{
{

"enable": "on",
"mac": "00:90:0b:41:90:78",
"mode": "access",
"name": "bond555",
"type": "bond",
"interfaces":[

{
"interface_uuid":"e24005e2 -a712-48f2-abe6-04ee41100913"

},
{

"interface_uuid":"65bb7d1c -5588-486d-a858-7c0b8bc68aa7"
}

],
"permit_vlan":[

{
"vlan_uuid":"e24005e2 -a712-48f2-abe6-04ee41100913"

},
{

"vlan_uuid":"65bb7d1c -5588-486d-a858-7c0b8bc68aa7"
}

]
}

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.1.5 删除 interface
DELETE /adc/v3.0/interface/<uuid>
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
interface/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.2 interface_group 操作

2.6.2.1 获取 interface_group 列表
GET /adc/v3.0/interface_group
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/interface_group/

响应参数

名称 位置 类型 描述

uuid body 字符串 interface_group 的 uuid
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名称 位置 类型 描述

name body 字符串 interface_group 的名称，取值范围【1-32】字符字母数字下划线，中划线
interface_member body 字符串 interface_member 的端口列表

响应示例:

{
"data": {

"interface_group": [
{

"interface_member": [
{

"interface_name": "GE1.1",
"interface_uuid": "0208bb36 -2d9a-4e25-939d-78d5e71835d0"

}
],
"name": "test1",
"uuid": "855639d5 -6965-4391-97dc-9db809a2cc7d"

},
{

"interface_member": [
{

"interface_name": "GE1.3",
"interface_uuid": "2b67311f -6912-40ad-837a-08f91ba0bb79"

},
{

"interface_name": "GE1.4",
"interface_uuid": "0b23c515 -4ceb-469f-b34f-edab7ae9c61c"

}
],
"name": "test2",
"uuid": "a5143632 -b2ef-4dbe-b303-fa7edda9b4d9"

}
]

},
"res": {

"code": "110C-0000",
"msg": "success",
"status": "success"

}
}

2.6.2.2 创建 interface_group
POST /adc/v3.0/interface_group
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 interface_group 的名称，取值范围【1-32】字符字母数字下划线，中划线
interface_member(可选) body 字符串列表 interface_group 的 interface_member 列表

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/interface_group/

请求示例:

{
"name":"test2",
"interface_member": ["GE1.3", "GE1.4"]

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.2.3 修改 interface_group
PUT /adc/v3.0/interface_group/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

interface_member body 字符串列表 interface_group 的 interface_member 列表

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"persistence_group":{"name":"name", "enable":"
on"}}' https://192.168.1.231:10443/adc/v3.0/interface_group/e6196cba-525f-4959
-8f75-d39556dfd657

请求示例:

{
"interface_member": ["GE1.3", "GE1.4"]

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.2.4 删除 interface_group
DELETE /adc/v3.0/interface_group/<uuid>
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
interface_group/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.3 vlan 操作

2.6.3.1 获取 vlan 列表
GET /adc/v3.0/vlan
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/vlan/

响应参数

名称 位置 类型 描述

uuid body 字符串 vlan 的 uuid
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名称 位置 类型 描述

name body 字符串 vlan 的 name
vlanid body 字符串 vlanid
web_enable body 字符串 on/off, web 控制开关
ssh_enable body 字符串 on/off, ssh 控制开关
api_enable body 字符串 on/off, api 控制开关
stp_protocol body 字符串 stp/rstp
stp_enable body 字符串 on/off, stp 开关
stp_hellotime body 字符串 1-10, stp hellotime
stp_maxage body 字符串 6-40, stp maxage
stp_fwd_delay body 字符串 4-30, stp fwd delay
stp_priority body 字符串 0-61440, stp 优先级
interfaces body 字符串组 vlan 绑定的接口
ipaddrs body 字符串组 vlan 的地址池
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响应示例:

{
"data": {

"vlan": [
{

"api_enable": "on",
"ipaddrs": [

{
"ipaddr": "192.168.66.231",
"netmask": "24",
"type": "primary",
"uuid": "396ae78b -5c41-43d7-b92a-6bfe8d998cd8"

},
{

"ipaddr": "192.168.77.131",
"netmask": "24",
"type": "primary",
"uuid": "0233d5d7 -9c61-4987-909c-77f9b58a9a11"

}
],
"name": "66",
"ssh_enable": "on",
"uuid": "79712c0e -0d60-4259-b3e1-6cc1b9556342",
"vlanid": "66",
"web_enable": "on"

},
{

"api_enable": "on",
"ipaddrs": [

{
"ipaddr": "192.168.55.231",
"netmask": "24",
"type": "primary",
"uuid": "bcda4764 -e50d-43a8-992f-06598af0537d"

}
],
"name": "55",
"ssh_enable": "on",
"uuid": "4471550b -ba97-4568-8d71-5b507655c222",
"vlanid": "55",
"web_enable": "on"

}
]

}
res:{ "code":"xxxx-xxxx", "status":"success/failure", "msg":"xxxx" }

}
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2.6.3.2 获取指定 vlan
GET /adc/v3.0/vlan/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/vlan/79712c0e -0d60-4259-b3e1-6cc1b9556342
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响应示例:

{
data:{
"vlan": {

"api_enable": "on",
"ipaddrs": [

{
"ipaddr": "192.168.66.231",
"netmask": "24",
"type": "primary",
"uuid": "396ae78b -5c41-43d7-b92a-6bfe8d998cd8"

},
{

"ipaddr": "192.168.77.131",
"netmask": "24",
"type": "primary",
"uuid": "0233d5d7 -9c61-4987-909c-77f9b58a9a11"

}
],
"name": "66",
"ssh_enable": "on",
"uuid": "79712c0e -0d60-4259-b3e1-6cc1b9556342",
"vlanid": "66",
"web_enable": "on"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.3.3 创建 vlan
POST /adc/v3.0/vlan
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 vlan 的 name，长度 (1-32) 字符，数字、字母和下划线，中划线
vlanid body 字符串 vlanid，取值范围（2-4094）
web_enable body 字符串 on/off, web 控制开关
ssh_enable body 字符串 on/off, ssh 控制开关
api_enable body 字符串 on/off, api 控制开关
interfaces body 字符串组 vlan 绑定的接口
mode body 字符串 normal/pppoe, vlan 工作模式
username body 字符串 长度（1-32），pppoe 用户名
password body 字符串 长度（1-64），pppoe 密码，base64 send

备注：vlan 从 normal 切换为 pppoe 工作模式，会清空原先配置中的各类 IP。
curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"123", "vlanid":"123"}' https://
192.168.1.231:10443/adc/v3.0/vlan/

请求示例:

{
"name": "123",
"ssh_enable": "on",
"vlanid": "123",
"web_enable": "on"
"interfaces":[

{
"interface_uuid":"e24005e2 -a712-48f2-abe6-04ee41100913"

},
{

"interface_uuid":"65bb7d1c -5588-486d-a858-7c0b8bc68aa7"
}

]
}
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响应示例:

{
data:{

"uuid": "xxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.3.4 修改 vlan
PUT /adc/v3.0/vlan/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

web_enable body 字符串 on/off, web 控制开关
ssh_enable body 字符串 on/off, ssh 控制开关
api_enable body 字符串 on/off, api 控制开关
interfaces body 字符串组 vlan 绑定的接口
mode body 字符串 normal/pppoe, vlan 工作模式
username body 字符串 长度（1-32），pppoe 用户名
password body 字符串 长度（1-64），pppoe 密码，base64 send

备注：vlan 从 normal 切换为 pppoe 工作模式，会清空原先配置中的各类 IP。
curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"name":"123", "vlanid":"123"}' https://
192.168.1.196:10443/adc/v3.0/vlan/<uuid>
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请求示例:

{
"name": "123",
"ssh_enable": "off",
"vlanid": "123",
"web_enable": "off"
"interfaces":[

{
"interface_uuid":"e24005e2 -a712-48f2-abe6-04ee41100913"

}
]

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.3.5 删除 vlan
DELETE /adc/v3.0/vlan/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
vlan/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.3.6 获取 vlanip 列表
GET /adc/v3.0/vlan/<vlan_uuid>/ipaddr
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/vlan/vlan_uuid/ipaddr

响应参数

名称 位置 类型 描述

uuid body 字符串 ipaddr 的 uuid
ipaddr body 字符串 IP 地址
netmask body 字符串 子网掩码
type body 字符串 primary/secondary/float/local/remote, 地址类型
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备注：只有 vlan 在 pppoe 模式下工作时，ip 类型才有 local 和 remote。响应示例:

{
"data": {

"ipaddrs": [
{

"ipaddr": "192.168.66.231",
"netmask": "24",
"type": "primary",
"uuid": "396ae78b -5c41-43d7-b92a-6bfe8d998cd8"

},
{

"ipaddr": "192.168.77.131",
"netmask": "24",
"type": "primary",
"uuid": "0233d5d7 -9c61-4987-909c-77f9b58a9a11"

},
{

"ipaddr": "192.168.77.232",
"netmask": "24",
"type": "secondary",
"uuid": "336a5dd7 -abe6-4535-84fb-eb6a41ae1990"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.3.7 获取指定 ipaddr
GET /adc/v3.0/vlan/<vlan_uuid>/ipaddr/<ipaddr_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/vlan/vlan_uuid/ipaddr/ipaddr_uuid

响应示例:

{
data:{

"ipaddr":{
"ipaddr": "192.168.66.231",
"netmask": "24",
"type": "primary",
"uuid": "396ae78b -5c41-43d7-b92a-6bfe8d998cd8"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.3.8 创建 ipaddr
POST /adc/v3.0/vlan/<vlan_uuid>/ipaddr/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ipaddr body 字符串 IP 地址，v4 或 v6 地址
netmask body 字符串 子网掩码，1-32（v4）1-128（v6）
type body 字符串 primary/secondary/float, 地址类型
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{xxxx}' https://192.168.1.231:10443/adc/v3.0/
vlan/vlan_uuid/ipaddr

请求示例:

{
"ipaddr": "192.168.123.231",
"netmask": "24",
"type": "primary"

}

响应示例:

{
data:{

"uuid": "xxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.3.9 修改 ipaddr
PUT /adc/v3.0/vlan/<vlan_uuid>/ipaddr/<ipaddr_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ipaddr body 字符串 IP 地址，v4 或 v6 地址
netmask body 字符串 子网掩码，1-32（v4）1-128（v6）
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名称 位置 类型 描述

type body 字符串 primary/secondary/float, 地址类型

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{xxxx}' https://192.168.1.231:10443/adc/v3.0/
vlan/vlan_uuid/ipaddr/ipaddr_uuid

请求示例:

{
"ipaddr": "192.168.123.231",
"netmask": "24",
"type": "primary"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.3.10 删除 ipaddr
DELETE /adc/v3.0/vlan/<vlan_uuid>/ipaddr/<ipaddr_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

141



curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
vlan/vlan_uuid/ipaddr/ipaddr_uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.4 端口映射操作

2.6.4.1 获取端口映射列表
GET /adc/v3.0/dnat
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/dnat/

响应参数

名称 位置 类型 描述

uuid body 字符串 端口映射的 uuid
name body 字符串 端口映射的 name
enable body 字符串 on/off
wanip body 字符串 外网地址
wanport body 字符串 外网端口
wan_vlan_uuid body 字符串 外网绑定 vlan 的 uuid
lanip body 字符串 内网地址

142



名称 位置 类型 描述

lanport body 字符串 内网端口
protocol body 字符串 TCP/UDP/ALL
desc body 字符串 描述
log_enable body 字符串 该策略的日志开关，on/off

响应示例:

{
data:{

"dnat": [
{

"enable": "on",
"name": "dd1",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10",
"wanip":"192.168.1.100",
"wanport":"8080",
"wan_vlan_uuid":"xxx",
"lanip":"2.2.2.2",
"lanport":"9090",
"protocol":"all"

},
{

"enable": "on",
"name": "dd10",
"uuid": "skxiq231 -2b35-4261-a3be-127505d42d10",
"wanip":"192.168.10.100",
"wanport":"8080",
"wan_vlan_uuid":"xxx",
"lanip":"2.2.2.2",
"lanport":"9090",
"protocol":"tcp"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.4.2 获取指定端口映射
GET /adc/v3.0/dnat/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/dnat/uuid

响应参数

名称 位置 类型 描述

uuid body 字符串 端口映射的 uuid
name body 字符串 端口映射的 name
enable body 字符串 on/off
wanip body 字符串 外网地址
wanport body 字符串 外网端口
wan_vlan_uuid body 字符串 外网绑定 vlan 的 uuid
lanip body 字符串 内网地址
lanport body 字符串 内网端口
protocol body 字符串 TCP/UDP/ALL
desc body 字符串 描述
log_enable body 字符串 该策略的日志开关，on/off
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响应示例:

{
data:{

"dnat":
{

"enable": "on",
"name": "dd1",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10",
"wanip":"192.168.1.100",
"wanport":"8080",
"wan_vlan_uuid":"xxx",
"lanip":"2.2.2.2",
"lanport":"9090",
"protocol":"all"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.4.3 创建端口映射
POST /adc/v3.0/dnat
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 端口映射的 name，取值范围（1-32）字符，数字、字母和下划线，中划线
enable body 字符串 on/off
wanip body 字符串 外网地址，ipv4/ipv6 类型地址
wanport body 字符串 外网端口，取值范围（1-65535）
wan_vlan_uuid body 字符串 外网绑定 vlan 的 uuid
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名称 位置 类型 描述

lanip body 字符串 内网地址，ipv4/ipv6 地址类型
lanport body 字符串 内网端口，取值范围（1-65535）
protocol body 字符串 TCP/UDP/ALL
desc（可选） body 字符串 描述, base64 send，编码前最大长度 128
log_enable body 字符串 该策略的日志开关，on/off

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/dnat/

请求示例:

{
"enable": "on",
"name": "dd1",
"wanip":"192.168.1.100",
"wanport":"8080",
"wan_vlan_uuid":"xxx",
"lanip":"2.2.2.2",
"lanport":"9090",
"protocol":"all"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.4.4 修改端口映射
PUT /adc/v3.0/dnat/uuid
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

enable body 字符串 on/off
wanip body 字符串 外网地址，ipv4/ipv6 类型地址
wanport body 字符串 外网端口，取值范围（1-65535）
wan_vlan_uuid body 字符串 外网绑定 vlan 的 uuid
lanip body 字符串 内网地址，ipv4/ipv6 地址类型
lanport body 字符串 内网端口，取值范围（1-65535）
protocol body 字符串 TCP/UDP/ALL
desc body 字符串 描述, base64 send，编码前最大长度 128
log_enable body 字符串 该策略的日志开关，on/off

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/dnat/
uuid

请求示例:

{
"enable": "on",
"name": "dd1",
"wanip":"192.168.1.100",
"wanport":"8080",
"wan_vlan_uuid":"xxx",
"lanip":"2.2.2.2",
"lanport":"9090",
"protocol":"all"

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.4.5 删除端口映射
DELETE /adc/v3.0/dnat/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
dnat/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.5 健康检查操作

2.6.5.1 获取健康检查列表
GET /adc/v3.0/healthcheck
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/healthcheck/

响应参数

名称 位置 类型 描述

uuid body 字符串 healthcheck 的 uuid
name body 字符串 healthcheck 的 name
type body 字符串 健康检查类型:db2/dns/ftp/gslb/http/http-ecv/http-advanced

http2/https/https-ecv/https-advanced/icmp/imap/ldap/mssql
mysql/oracle/passive/pop3/postgresql/radius
script/smtp/smtp-advanced/tcp/tcp-advanced/tcp-half-open/udp
tdsql/tidb/gaussdb/arp

retry body 字符串 重试次数
interval body 字符串 间隔时间
timeout body 字符串 超时时间
status_code body 字符串 http(s) 返回码
path body 字符串 http(s) 检测路径
helo body 字符串 smtp HELO
http_type body 字符串 offset/contain, http(s)-ecv 检测方式
httpsize body 字符串 http(s)-ecv 检测字节数
string body 字符串 http(s)-ecv 检测字符串
script body 字符串 script name
domain body 字符串 dns 检测域名
username body 字符串 pop3, imap, ftp, mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb radius user
userpass body 字符串 pop3, imap, ftp, mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb, radius, ladp password–base64
sqlname body 字符串 mysql, db2, oracle, mssql, postgresql, db name
srvpass body 字符串 radius server password–base64
ldapuser body 字符串 ldapuser name –base64
ldapprkey body 字符串 ldap primary key –base64
uid body 字符串 ldap uid
member_type body 字符串 slbvs/ldc, gslb 类型健康检查的检测模式
healthcheck_type body 字符串 gslb 类型健康检查的子检查类型
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名称 位置 类型 描述

wan_gateway body 字符串 gslb 类型健康检查外网网关地址
target_ip body 字符串 健康检查指定目的地址
target_port body 字符串 健康检查指定目的端口
resolution_ip body 字符串 DNS 健康检查的解析 IP
cert_name body 字符串 https 健康检查所使用的证书名称
cert_uuid body 字符串 https 健康检查所使用的证书 UUID
http_method body 字符串 http 检测方法,

(get)/(head)/(post)/(put)/(delete)/(trace)/(options)/(connect)/(patch)
tcp_close_m（可选） body 字符串 tcp 断连接方式 (rst)/(fin)
src_addr body 字符串 指定源地址，V4 or V6 IP，支持 tcp/http/smtp/arp
manual_resume body 字符串 手工恢复开关，配合脚本实现自动 enable 节点 (off/on)
send_string body 字符串 发送字符串，tcp-advanced/http-advanced/udp/http2/https-advanced

类型的健康检查使用, base64
recv_string body 字符串 接收字符串，tcp-advanced/http-advanced/udp/http2/https-advanced

类型的健康检查使用, base64
recv_disable_string body 字符串 禁用字符串，tcp-advanced/http-advanced/udp/http2/https-advanced

类型的健康检查使用, base64
user_name body 字符串 用户名，http-advanced/http2 类型的健康检查使用, base64
passwd body 字符串 密码，http-advanced/http2 类型的健康检查使用, base64
send body 字符串 发送字符串，mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb 类型的健康检查使用, base64
recv body 字符串 发送字符串，mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb 类型的健康检查使用, base64
sql_recv_row body 字符串 校验行，mysql, db2, oracle, mssql, postgresql, tdsql, tidb, gaussdb 类

型的健康检查使用, 从 0 开始
sql_recv_column body 字符串 校验列，mysql, db2, oracle, mssql, postgresql, tdsql, tidb, gaussdb 类

型的健康检查使用, 从 0 开始
ftp_mode body 字符串 模式，ftp 类型健康检查使用，(passive/port)
debug body 字符串 调试，ftp, imap, pop3, radius, smtp, smtp-advanced 类型健康检查使

用，(yes/no) 调试信息：
/var/log/monitors/<monitor_name>-<host>-<port>.log

imap_folder body 字符串 文件夹，imap 类型健康检查使用，默认：INBOX
nas_ip body 字符串 网络接入服务器 ip，radius 类型健康检查使用
ssl_ciphersuite body 字符串 SSL 采用的算法体系:rsa/sm234
ssl_protocols body 字符串 设置 ssl 协议支持版本
ssl_enable body 字符串 设置 http2 健康检查使用明文还是基于 SSL 加密 off: 明文, on: 基于

SSL 加密
ssl_ciphers body 字符串 设置 ssl 密码套件
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响应示例:

{
data:{

"healthcheck": [
{

"interval": "5",
"name": "tcp",
"retry": "3",
"timeout": "5",
"type": "tcp",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

},
{

"interval": "5",
"name": "ping",
"retry": "3",
"timeout": "5",
"type": "icmp",
"uuid": "518e1f56 -0857-49a7-a5d0-528277751b99"

},
{

"interval": "5",
"name": "http",
"path": "/",
"retry": "3",
"status_code": "200",
"timeout": "5",
"type": "http",
"uuid": "4aed583d -6a52-49d5-b668-8ead955f3c35"

},
{

"interval": "5",
"name": "https",
"path": "/",
"retry": "3",
"status_code": "200",
"timeout": "5",
"type": "https",
"uuid": "b5c48cdd -6c11-453d-91b4-59cfce233d27"

}
]

}
res:{ "code":"xxxx-xxxx", "status":"success/failure", "msg":"xxxx" }

}
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2.6.5.2 获取指定健康检查
GET /adc/v3.0/healthcheck/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/healthcheck/uuid

响应参数

名称 位置 类型 描述

uuid body 字符串 healthcheck 的 uuid
name body 字符串 healthcheck 的 name
type body 字符串 健康检查类型:db2/dns/ftp/gslb/http/http-ecv/http-advanced

http2/https/https-ecv/https-advanced/icmp/imap/ldap/mssql
mysql/oracle/passive/pop3/postgresql/radius
script/smtp/smtp-advanced/tcp/tcp-advanced/tcp-half-open/udp
tdsql/tidb/gaussdb/arp

retry body 字符串 重试次数
interval body 字符串 间隔时间
timeout body 字符串 超时时间
status_code body 字符串 http(s) 返回码
path body 字符串 http(s) 检测路径
helo body 字符串 smtp HELO
http_type body 字符串 offset/contain, http(s)-ecv 检测方式
httpsize body 字符串 http(s)-ecv 检测字节数
string body 字符串 http(s)-ecv 检测字符串
script body 字符串 script name
domain body 字符串 dns 检测域名
username body 字符串 pop3, imap, ftp, mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb, radius user
userpass body 字符串 pop3, imap, ftp, mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb, radius, ladp password–base64
sqlname body 字符串 mysql, db2, oracle, mssql, postgresql db name
srvpass body 字符串 radius server password–base64
ldapuser body 字符串 ldapuser name –base64
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名称 位置 类型 描述

ldapprkey body 字符串 ldap primary key –base64
uid body 字符串 ldap uid
member_type body 字符串 slbvs/ldc, gslb 类型健康检查的检测模式
healthcheck_type body 字符串 gslb 类型健康检查的子检查类型
wan_gateway body 字符串 gslb 类型健康检查外网网关地址
target_ip body 字符串 健康检查指定目的地址
target_port body 字符串 健康检查指定目的端口
resolution_ip body 字符串 DNS 健康检查的解析 IP
cert_name body 字符串 https 健康检查所使用的证书名称
cert_uuid body 字符串 https 健康检查所使用的证书 UUID
http_method body 字符串 http 检测方法,

(get)/(head)/(post)/(put)/(delete)/(trace)/(options)/(connect)/(patch)
tcp_close_m（可选） body 字符串 tcp 断连接方式 (rst)/(fin)
src_addr body 字符串 指定源地址，V4 or V6 IP，支持 tcp/http/smtp/arp
manual_resume body 字符串 手工恢复开关，配合脚本实现自动 enable 节点 (off/on)
send_string body 字符串 发送字符串，tcp-advanced/http-advanced/udp/http2 类型的健康检查

使用, base64
recv_string body 字符串 接收字符串，tcp-advanced/http-advanced/udp/http2 类型的健康检查

使用, base64
recv_disable_string body 字符串 禁用字符串，tcp-advanced/http-advanced/udp/http2 类型的健康检查

使用, base64
user_name body 字符串 用户名，http-advanced/http2 类型的健康检查使用, base64
passwd body 字符串 密码，http-advanced/http2 类型的健康检查使用, base64
send body 字符串 发送字符串，mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb 类型的健康检查使用, base64
recv body 字符串 发送字符串，mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb 类型的健康检查使用, base64
sql_recv_row body 字符串 校验行，mysql, db2, oracle, mssql, postgresql, tdsql, tidb, gaussdb 类

型的健康检查使用, 从 0 开始
sql_recv_column body 字符串 校验列，mysql, db2, oracle, mssql, postgresql, tdsql, tidb, gaussdb 类

型的健康检查使用, 从 0 开始
ftp_mode body 字符串 模式，ftp 类型健康检查使用，(passive/port)
debug body 字符串 调试，ftp, imap, pop3, radius, smtp, smtp-advanced 类型健康检查使

用，(yes/no) 调试信息：
/var/log/monitors/<monitor_name>-<host>-<port>.log

imap_folder body 字符串 文件夹，imap 类型健康检查使用，默认：INBOX
nas_ip body 字符串 网络接入服务器 ip，radius 类型健康检查使用
ssl_ciphersuite body 字符串 SSL 采用的算法体系:rsa/sm234
ssl_protocols body 字符串 设置 ssl 协议支持版本
ssl_enable body 字符串 设置 http2 健康检查使用明文还是基于 SSL 加密 off: 明文, on: 基于

SSL 加密
ssl_ciphers body 字符串 设置 ssl 密码套件
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响应示例:

{
data:{

"healthcheck":
{

"interval": "5",
"name": "tcp",
"retry": "3",
"timeout": "5",
"type": "tcp",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.5.3 创建健康检查
POST /adc/v3.0/healthcheck
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 healthcheck 的 name，长度（1-32）字符，数字、字母和下划线，点，
中划线

type body 字符串 健康检查类型:db2/dns/ftp/gslb/http/http-ecv/http-advanced
http2/https/https-ecv/https-advanced/icmp/imap/ldap/mssql
mysql/oracle/passive/pop3/postgresql/radius
script/smtp/smtp-advanced/tcp/tcp-advanced/tcp-half-open/udp
tdsql/tidb/gaussdb/arp

retry body 字符串 重试次数，取值范围（1-10）
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名称 位置 类型 描述

interval body 字符串 间隔时间，取值范围（1-120）
timeout body 字符串 超时时间，取值范围（1-120）
status_code（可选） body 字符串 http(s) 返回码，取值范围（100-600）
path（可选） body 字符串 http(s) 检测路径 –base64 send，长度（1-100）字符
helo（可选） body 字符串 smtp HELO，长度（1-24）字符
http_type（可选） body 字符串 offset/contain, http(s)-ecv 检测方式
httpsize（可选） body 字符串 http(s)-ecv 检测字节数，取值范围（1-8191）
string（可选） body 字符串 http(s)-ecv 检测字符串, 长度（1-4095）字符
script（可选） body 字符串 script name –通过 UPLOAD api 上传脚本之后，获取系统返回的脚

本名称，填入此属性中
domain（可选） body 字符串 dns 检测域名, 长度（1-255）字符
username（可选） body 字符串 pop3, imap, ftp, mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb, radius user，长度（1-24）字符
userpass（可选） body 字符串 pop3, imap, ftp, mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb, radius, ladp password–base64 send，长度（1-24）字符
sqlname（可选） body 字符串 mysql, db2, oracle, mssql, postgresql db name，长度（1-24）字符
srvpass（可选） body 字符串 radius server password–base64 send，长度（1-24）字符
ldapuser（可选） body 字符串 ldapuser name –base64 send，长度（1-64）字符
ldapprkey（可选） body 字符串 ldap primary key –base64 send，长度（1-64）字符
uid（可选） body 字符串 ldap uid（查询条件）–base64 send，长度（1-64）字符
member_type（可选） body 字符串 slbvs/ldc, gslb 类型健康检查的检测模式
healthcheck_type（可选） body 字符串 gslb 类型健康检查的子检查类型
wan_gateway（可选） body 字符串 gslb 类型健康检查外网网关地址
target_ip（可选） body 字符串 健康检查指定目的地址，ipv4 or v6 地址
target_port（可选） body 字符串 健康检查指定目的端口，取值范围（1-65535）
resolution_ip（可选） body 字符串 DNS 健康检查的解析 IP
cert_uuid（可选） body 字符串 https 健康检查所使用的证书 UUID
http_method body 字符串 http 检测方法,

(get)/(head)/(post)/(put)/(delete)/(trace)/(options)/(connect)/(patch)
tcp_close_m（可选） body 字符串 tcp 断连接方式 (rst)/(fin)
src_addr(可选) body 字符串 指定源地址，V4 or V6 IP，支持 tcp/http/smtp/arp
manual_resume body 字符串 手工恢复开关，配合脚本实现自动 enable 节点 (off/on)
send_string body 字符串 发送字符串，tcp-advanced/http-advanced/udp/http2 类型的健康

检查使用, base64
recv_string body 字符串 接收字符串，tcp-advanced/http-advanced/udp/http2 类型的健康

检查使用, base64
recv_disable_string body 字符串 禁用字符串，tcp-advanced/http-advanced/udp/http2 类型的健康

检查使用, base64
user_name body 字符串 用户名，http-advanced/http2 类型的健康检查使用, base64
passwd body 字符串 密码，http-advanced/http2 类型的健康检查使用, base64
send body 字符串 发送字符串，mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb 类型的健康检查使用, base64
recv body 字符串 发送字符串，mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb 类型的健康检查使用, base64
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名称 位置 类型 描述

sql_recv_row body 字符串 校验行，mysql, db2, oracle, mssql, postgresql, tdsql, tidb, gaussdb
类型的健康检查使用, 从 0 开始

sql_recv_column body 字符串 校验列，mysql, db2, oracle, mssql, postgresql, tdsql, tidb, gaussdb
类型的健康检查使用, 从 0 开始

ftp_mode body 字符串 模式，ftp 类型健康检查使用，(passive/port)
debug body 字符串 调试，ftp, imap, pop3, radius, smtp, smtp-advanced 类型健康检查

使用，(yes/no) 调试信息：
/var/log/monitors/<monitor_name>-<host>-<port>.log

imap_folder body 字符串 文件夹，imap 类型健康检查使用，默认：INBOX
nas_ip body 字符串 网络接入服务器 ip，radius 类型健康检查使用
ssl_ciphersuite body 字符串 SSL 采用的算法体系:rsa/sm234
ssl_protocols body 字符串 设置 ssl 协议支持版本
ssl_enable body 字符串 设置 http2 健康检查使用明文还是基于 SSL 加密 off: 明文, on: 基于

SSL 加密
ssl_ciphers body 字符串 设置 ssl 密码套件

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
healthcheck/

请求示例:

{
"interval": "5",
"name": "tcp_test",
"retry": "3",
"timeout": "5",
"type": "tcp"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.6.5.4 修改健康检查
PUT /adc/v3.0/healthcheck/uuid
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

type body 字符串 健康检查类型:db2/dns/ftp/gslb/http/http-ecv/http-advanced
http2/https/https-ecv/https-advanced/icmp/imap/ldap/mssql
mysql/oracle/passive/pop3/postgresql/radius
script/smtp/smtp-advanced/tcp/tcp-advanced/tcp-half-open/udp
tdsql/tidb/gaussdb/arp

retry body 字符串 重试次数，取值范围（1-10）
interval body 字符串 间隔时间，取值范围（1-120）
timeout body 字符串 超时时间，取值范围（1-120）
status_code body 字符串 http(s) 返回码，取值范围（100-600）
path body 字符串 http(s) 检测路径 –base64 send，长度（1-100）字符
helo body 字符串 smtp HELO，长度（1-24）字符
http_type body 字符串 offset/contain, http(s)-ecv 检测方式
httpsize body 字符串 http(s)-ecv 检测字节数，取值范围（1-8191）
string body 字符串 http(s)-ecv 检测字符串, 长度（1-4095）字符
script body 字符串 script name –通过 UPLOAD api 上传脚本之后，获取系统返回的脚本

名称，填入此属性中
domain body 字符串 dns 检测域名, 长度（1-255）字符
username body 字符串 pop3, imap, ftp, mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb, radius user，长度（1-24）字符
userpass body 字符串 pop3, imap, ftp, mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb, radius, ladp password–base64 send，长度（1-24）字符
sqlname body 字符串 mysql, db2, oracle, mssql, postgresql db name，长度（1-24）字符
srvpass body 字符串 radius server password–base64 send，长度（1-24）字符
ldapuser body 字符串 ldapuser name –base64 send，长度（1-64）字符
ldapprkey body 字符串 ldap primary key –base64 send，长度（1-64）字符
uid body 字符串 ldap uid（查询条件）–base64 send，长度（1-64）字符
member_type body 字符串 slbvs/ldc, gslb 类型健康检查的检测模式
healthcheck_type body 字符串 gslb 类型健康检查的子检查类型
wan_gateway body 字符串 gslb 类型健康检查外网网关地址
target_ip body 字符串 健康检查指定目的地址，ipv4 or v6 地址
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名称 位置 类型 描述

target_port body 字符串 健康检查指定目的端口，取值范围（1-65535）
resolution_ip body 字符串 DNS 健康检查的解析 IP
cert_uuid body 字符串 https 健康检查所使用的证书 UUID
http_method body 字符串 http 检测方法,

(get)/(head)/(post)/(put)/(delete)/(trace)/(options)/(connect)/(patch)
tcp_close_m（可选） body 字符串 tcp 断连接方式 (rst)/(fin)
src_addr(可选) body 字符串 指定源地址，V4 or V6 IP，支持 tcp/http/smtp/arp
manual_resume body 字符串 手工恢复开关，配合脚本实现自动 enable 节点 (off/on)
send_string body 字符串 发送字符串，tcp-advanced/http-advanced/udp/http2 类型的健康检查

使用, base64
recv_string body 字符串 接收字符串，tcp-advanced/http-advanced/udp/http2 类型的健康检查

使用, base64
recv_disable_string body 字符串 禁用字符串，tcp-advanced/http-advanced/udp/http2 类型的健康检查

使用, base64
user_name body 字符串 用户名，http-advanced/http2 类型的健康检查使用, base64
passwd body 字符串 密码，http-advanced/http2 类型的健康检查使用, base64
send body 字符串 发送字符串，mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb 类型的健康检查使用, base64
recv body 字符串 发送字符串，mysql, db2, oracle, mssql, postgresql, tdsql, tidb,

gaussdb 类型的健康检查使用, base64
sql_recv_row body 字符串 校验行，mysql, db2, oracle, mssql, postgresql, tdsql, tidb, gaussdb 类

型的健康检查使用, 从 0 开始
sql_recv_column body 字符串 校验列，mysql, db2, oracle, mssql, postgresql, tdsql, tidb, gaussdb 类

型的健康检查使用, 从 0 开始
ftp_mode body 字符串 模式，ftp 类型健康检查使用，(passive/port)
debug body 字符串 调试，ftp, imap, pop3, radius, smtp, smtp-advanced 类型健康检查使

用，(yes/no) 调试信息：
/var/log/monitors/<monitor_name>-<host>-<port>.log

imap_folder body 字符串 文件夹，imap 类型健康检查使用，默认：INBOX
nas_ip body 字符串 网络接入服务器 ip，radius 类型健康检查使用
ssl_ciphersuite body 字符串 SSL 采用的算法体系:rsa/sm234
ssl_protocols body 字符串 设置 ssl 协议支持版本
ssl_enable body 字符串 设置 http2 健康检查使用明文还是基于 SSL 加密 off: 明文, on: 基于

SSL 加密
ssl_ciphers body 字符串 设置 ssl 密码套件

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
healthcheck/uuid
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请求示例:

{
"interval": "5",
"name": "test",
"retry": "3",
"timeout": "10",
"type": "icmp"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.5.5 删除健康检查
DELETE /adc/v3.0/healthcheck/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
healthcheck/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6 SNAT 操作

2.6.6.1 获取 SNAT 列表
GET /adc/v3.0/snat
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/snat/

响应参数

名称 位置 类型 描述

uuid body 字符串 snat 的 uuid
name body 字符串 snat 的 name
enable body 字符串 snat 开关
bind_type body 字符串 global/vserver, snat 的作用范围
src_addr_range body 字符串 snat 源地址范围
dest_addr_range body 字符串 snat 目的地址范围
dest_port_range body 字符串 snat 目的端口范围
to_src_type body 字符串 masquerade/nonat/ip_pool, 源地址转换类型
binding body 字符串 绑定 vlan
method body 字符串 conn_rr/ip_rr/lc/src_port, 源地址转换策略
protocol body 字符串 tcp/udp/any, 适用协议
src_vlan body 字符串组 snat 的来源 vlan
snatip body 字符串组 snat 源地址转换的地址池
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名称 位置 类型 描述

desc body 字符串 描述
log_enable body 字符串 该策略的日志开关
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响应示例:

{
data:{

"snat": [
{

"enable": "on",
"name": "sn1",
"bind_type": "global",
"src_addr_range": "0.0.0.0-255.255.255.255",
"dest_addr_range": "0.0.0.0-255.255.255.255",
"dest_port_range": "1-65535",
"to_src_type":"ip_pool",
"snatip":[

{
"uuid":"xxx",
"addr_range":"1.1.1.1-1.1.1.20"

},

{
"uuid":"xxx",
"addr_range":"2.2.2.2-2.2.2.20"

}
],
"src_vlan":[

{
"vlan_uuid":"xxx"

},

{
"vlan_uuid":"xxx"

}
],
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6.2 获取指定 SNAT
GET /adc/v3.0/snat/<uuid>
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/snat/uuid

响应参数

名称 位置 类型 描述

uuid body 字符串 snat 的 uuid
name body 字符串 snat 的 name
enable body 字符串 snat 开关
bind_type body 字符串 global/vserver, snat 的作用范围
src_addr_range body 字符串 snat 源地址范围
dest_addr_range body 字符串 snat 目的地址范围
dest_port_range body 字符串 snat 目的端口范围
to_src_type body 字符串 masquerade/nonat/ip_pool, 源地址转换类型
binding_vlan_uuid body 字符串 绑定 vlan 的 uuid
method body 字符串 conn_rr/ip_rr/lc/src_port, 源地址转换策略
protocol body 字符串 tcp/udp/any, 适用协议
order_id body 字符串 snat 的顺序 id
src_vlan body 字符串组 snat 的来源 vlan
snatip body 字符串组 snat 源地址转换的地址池
desc body 字符串 描述
log_enable body 字符串 该策略的日志开关
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响应示例:

{
data:{

"snat":{
"enable": "on",
"name": "sn1",
"bind_type": "global",
"src_addr_range": "0.0.0.0-255.255.255.255",
"dest_addr_range": "0.0.0.0-255.255.255.255",
"dest_port_range": "1-65535",
"to_src_type":"ip_pool",
"snatip":[

{
"uuid":"xxx",
"addr_range":"1.1.1.1-1.1.1.20"

},

{
"uuid":"xxx",
"addr_range":"2.2.2.2-2.2.2.20"

}
],

"src_vlan":[
{

"vlan_uuid":"xxx"
},

{
"vlan_uuid":"xxx"

}
],
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6.3 创建 SNAT
POST /adc/v3.0/snat
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 snat 的 name，长度（1-32）字符，数字、字母和下划线，中划线
enable body 字符串 on/off, snat 开关
bind_type body 字符串 global/vserver, snat 的作用范围
src_addr_range body 字符串 snat 源地址范围, x.x.x.x-y.y.y.y
src_v6_addr_range body 字符串 snat v6 源地址范围, v6start-v6end
dest_v6_addr_range body 字符串 snat v6 目的地址范围，v6start-v6end
dest_addr_range body 字符串 snat 目的地址范围，x.x.x.x-y.y.y.y
dest_port_range body 字符串 snat 目的端口范围, 1-65535
src_vlan body 字符串组 snat 的来源 vlan
protocol body 字符串 tcp/udp/any, 适用协议
to_src_type body 字符串 masquerade/nonat/ip_pool, 源地址转换类型
binding_vlan_uuid(可
选)

body 字符串 绑定 vlan 的 uuid

method（可选） body 字符串 conn_rr/ip_rr/lc/src_port, 源地址转换策略，源地址转换类型为
ip_pool 时必要属性

snatip（可选） body 字符串组 snat 源地址转换的地址池，源地址转换类型为 ip_pool 时必要属性
desc（可选） body 字符串 描述，长度（1-64）字符，base64 send
log_enable body 字符串 该策略的日志开关，on/off

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/snat/
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请求示例:

{
"enable": "on",
"name": "sn1",
"bind_type": "global",
"src_addr_range": "0.0.0.0-255.255.255.255",
"dest_addr_range": "0.0.0.0-255.255.255.255",
"dest_port_range": "1-65535",
"to_src_type":"ip_pool",

"src_vlan":[
{

"vlan_uuid":"xxx"
},

{
"vlan_uuid":"xxx"

}
]

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6.4 修改 SNAT
PUT /adc/v3.0/snat/uuid
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

enable body 字符串 on/off, snat 开关
bind_type body 字符串 global/vserver, snat 的作用范围
src_addr_range body 字符串 snat 源地址范围, x.x.x.x-y.y.y.y
src_v6_addr_range body 字符串 snat v6 源地址范围, v6start-v6end
dest_v6_addr_range body 字符串 snat v6 目的地址范围，v6start-v6end
dest_addr_range body 字符串 snat 目的地址范围，x.x.x.x-y.y.y.y
dest_port_range body 字符串 snat 目的端口范围, 1-65535
src_vlan body 字符串组 snat 的来源 vlan
protocol body 字符串 tcp/udp/any, 适用协议
to_src_type body 字符串 masquerade/nonat/ip_pool, 源地址转换类型
binding_vlan_uuid body 字符串 绑定 vlan 的 uuid
method body 字符串 conn_rr/ip_rr/lc/src_port, 源地址转换策略，源地址转换类型为 ip_pool 时必要属性
snatip body 字符串组 snat 源地址转换的地址池，源地址转换类型为 ip_pool 时必要属性
desc body 字符串 描述, base64 send
log_enable body 字符串 该策略的日志开关，on/off

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/snat/
uuid/
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请求示例:

{
"enable": "off",
"name": "sn1",
"bind_type": "global",
"src_addr_range": "0.0.0.0-255.255.255.255",
"dest_addr_range": "0.0.0.0-255.255.255.255",
"dest_port_range": "1-65535",
"to_src_type":"ip_pool",

"src_vlan":[
{

"vlan_uuid":"xxx"
},

{
"vlan_uuid":"xxx"

}
]

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6.5 删除 SNAT
DELETE /adc/v3.0/snat/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

168



curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
snat/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6.6 SNAT 排序
PUT /adc/v3.0/order/snat
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

uuid body 字符串 策略路由的 uuid
snat_order body 字符串组 策略路由列表

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/order/
snat
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请求示例:

{
"snat_order":[

{
"uuid":"snat uuid"

},
{

"uuid":"snat uuid"
}

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6.7 获取 snatip 或 snatip_v6 列表
GET /adc/v3.0/snat/<snat_uuid>/snatip(_v6)
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/snat/snat_uuid/snatip(_v6)

响应参数

名称 位置 类型 描述

uuid body 字符串 snatip 的 uuid
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名称 位置 类型 描述

addr_range body 字符串 IP 地址范围

响应示例:

{
"data": {

"snatip": [
{

"addr_range": "192.168.66.10 -192.168.66.55",
"uuid": "396ae78b -5c41-43d7-b92a-6bfe8d998cd8"

},
{

"addr_range": "192.168.77.10 -192.168.77.55",
"uuid": "0233d5d7 -9c61-4987-909c-77f9b58a9a11"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6.8 获取指定 snatip 或 snatip_v6
GET /adc/v3.0/snat/<snat_uuid>/snatip(_v6)/<snatip_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/snat/snat_uuid/snatip(_v6)/snatip_uuid
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响应示例:

{
data:{

"snatip":{
"addr_range": "192.168.66.10 -192.168.66.55",
"uuid": "396ae78b -5c41-43d7-b92a-6bfe8d998cd8"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6.9 创建 snatip 或 snatip_v6
POST /adc/v3.0/snat/<snat_uuid>/snatip(_v6)/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

addr_range body 字符串 IP 地址

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{xxxx}' https://192.168.1.231:10443/adc/v3.0/
snat/snat_uuid/snatip(_v6)/
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请求示例:

{
"addr_range": "192.168.123.1 -192.168.123.10"

}

响应示例:

{
data:{

"uuid": "xxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6.10 修改 snatip
PUT /adc/v3.0/snat/<snat_uuid>/snatip(_v6)/<snatip_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

addr_range body 字符串 IP 地址

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{xxxx}' https://192.168.1.231:10443/adc/v3.0/
snat/snat_uuid/snatip(_v6)/snatip_uuid
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请求示例:

{
"addr_range": "192.168.123.20 -192.168.123.30",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.6.11 删除 snatip
DELETE /adc/v3.0/snat/<snat_uuid>/snatip(_v6)/<snatip_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
snat/snat_uuid/snatip(_v6)/snatip_uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.6.7 一对一 nat 操作

2.6.7.1 获取一对一 NAT 列表
GET /adc/v3.0/nat
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/nat/

响应参数

名称 位置 类型 描述

uuid body 字符串 一对一 nat 的 uuid
name body 字符串 一对一 nat 的 name
enable body 字符串 一对一 nat 开关
wanip body 字符串 一对一 nat 外网 IP
wan_vlan_uuid body 字符串 一对一 nat 外网 vlan
lanip body 字符串 一对一 nat 内网 IP
nat_src_vlan body 字符串组 一对一 nat 源 vlan 列表
desc body 字符串 描述
log_enable body 字符串 该策略的日志开关，on/off
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响应示例:

{
data:{

"nat": [
{

"enable": "on",
"name": "na1",
"bind_type": "global",
"wanip": "2.2.2.2",
"wan_vlan_uuid": "xxxx",
"lanip": "3.3.3.3",
"nat_src_vlan":[

{
"vlan_uuid":"xxx"

},

{
"vlan_uuid":"xxx"

}
],
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.7.2 获取指定一对一 NAT
GET /adc/v3.0/nat/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/nat/uuid

响应参数

名称 位置 类型 描述

uuid body 字符串 一对一 nat 的 uuid
name body 字符串 一对一 nat 的 name
enable body 字符串 一对一 nat 开关
wanip body 字符串 一对一 nat 外网 IP
wan_vlan_uuid body 字符串 一对一 nat 外网 vlan
lanip body 字符串 一对一 nat 内网 IP
nat_src_vlan body 字符串组 一对一 nat 源 vlan 列表
desc body 字符串 描述
log_enable body 字符串 该策略的日志开关，on/off
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响应示例:

{
data:{

"nat":
{

"enable": "on",
"name": "na1",
"bind_type": "global",
"wanip": "2.2.2.2",
"wan_vlan_uuid": "xxxx",
"lanip": "3.3.3.3",
"nat_src_vlan":[

{
"vlan_uuid":"xxx"

},

{
"vlan_uuid":"xxx"

}
],
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.7.3 创建一对一 NAT
POST /adc/v3.0/nat
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

name body 字符串 一对一 nat 的 name，长度（1-32）字符，数字、字母和下划线，中划线
enable body 字符串 on/off，一对一 nat 开关
wanip body 字符串 一对一 nat 外网 IP, v4 or v6 地址
wan_vlan_uuid body 字符串 一对一 nat 外网 vlan
lanip body 字符串 一对一 nat 内网 IP，v4 or v6 地址
nat_src_vlan body 字符串组 一对一 nat 源 vlan 列表
desc（可选） body 字符串 描述，长度（1-64）字符, base64 send
log_enable body 字符串 该策略的日志开关，on/off

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/nat/

请求示例:

{
"enable": "on",
"name": "na1",
"wanip": "2.2.2.2",
"wan_vlan_uuid": "xxxx",
"lanip": "3.3.3.3",

"nat_src_vlan":[
{

"vlan_uuid":"xxx"
},

{
"vlan_uuid":"xxx"

}
]

}
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响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.7.4 修改一对一 NAT
PUT /adc/v3.0/nat/uuid
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

enable body 字符串 on/off，一对一 nat 开关
wanip body 字符串 一对一 nat 外网 IP, v4 or v6 地址
wan_vlan_uuid body 字符串 一对一 nat 外网 vlan
lanip body 字符串 一对一 nat 内网 IP，v4 or v6 地址
nat_src_vlan body 字符串组 一对一 nat 源 vlan 列表
desc body 字符串 描述，长度（1-64）字符，base64 send
log_enable body 字符串 该策略的日志开关，on/off

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/nat/
uuid/
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请求示例:

{
"enable": "on",
"name": "na1",
"wanip": "2.2.2.2",
"wan_vlan_uuid": "xxxx",
"lanip": "3.3.3.3",

"nat_src_vlan":[
{

"vlan_uuid":"xxx"
},

{
"vlan_uuid":"xxx"

}
]

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.7.5 删除一对一 NAT
DELETE /adc/v3.0/nat/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/nat
/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8 路由操作

2.6.8.1 获取静态路由列表
GET /adc/v3.0/route/static
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/static/

响应参数

名称 位置 类型 描述

uuid body 字符串 静态路由的 uuid
addr body 字符串 静态路由目的地址
netmask body 字符串 网络掩码
gateway body 字符串 网关地址
nexthop body 字符串 下一条地址
interface body 字符串 静态路由对应端口名称
type body 字符串 Direct/Manual/Gateway, 静态路由类型
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响应示例:

{
data:{

"route": [
{

"addr": "192.168.1.0",
"netmask": "24",
"gateway": "0.0.0.0",
"nexthop": "0.0.0.0",
"interface": "mgmt",
"type": "direct",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.2 创建静态路由
POST /adc/v3.0/route/static
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

addr body 字符串 静态路由目的地址
netmask body 字符串 网络掩码
gateway body 字符串 网关地址
nexthop body 字符串 下一跳地址
interface body 字符串 下一跳地址的接口名称
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/static/

请求示例:

{
"addr": "192.168.55.0",
"netmask": "24",
"interface":"vlan123",
"nexthop": "192.168.100.1"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.3 删除静态路由
DELETE /adc/v3.0/route/static/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/static/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.4 获取管理路由列表
GET /adc/v3.0/route/mroute
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/mroute/

响应参数

名称 位置 类型 描述

uuid body 字符串 管理路由路由的 uuid
addr body 字符串 管理路由目的地址
netmask body 字符串 网络掩码
gateway body 字符串 网关地址
nexthop body 字符串 下一条地址
interface body 字符串 管理路由对应端口名称
type body 字符串 Manual, 管理路由类型
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响应示例:

{
data:{

"route": [
{

"addr": "192.168.1.0",
"netmask": "24",
"gateway": "0.0.0.0",
"nexthop": "0.0.0.0",
"interface": "mgmt",
"type": "direct",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.5 创建管理路由
POST /adc/v3.0/route/mroute
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

addr body 字符串 静态路由目的地址
netmask body 字符串 网络掩码
gateway body 字符串 网关地址
nexthop body 字符串 下一跳地址
interface body 字符串 下一跳地址的接口名称
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名称 位置 类型 描述

type body 字符串 路由类型，固定值：Manual

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/mroute/

请求示例:

{
"addr": "192.168.55.0",
"netmask": "24",
"interface":"mgmt",
"type": "Manual",
"nexthop": "192.168.100.1"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.6 删除管理路由
DELETE /adc/v3.0/route/mroute/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/mroute/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.7 获取 OSPF
GET /adc/v3.0/route/ospf
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/ospf/

响应参数

名称 位置 类型 描述

uuid body 字符串 OSPF 的 uuid
network body 字符串 OSPF 的地址
netmask body 字符串 网络掩码
area body 字符串 区域
interface body 字符串 OSPF 对应的接口名称
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响应示例:

{
data:{

"ospf": [
{

"network": "192.168.1.0",
"netmask": "24",
"area": "0.0.0.0",
"interface": "vlan55",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.8 创建 OSPF
POST /adc/v3.0/route/ospf
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

network body 字符串 OSPF 的地址
netmask body 字符串 网络掩码
area body 字符串 区域
interface body 字符串 OSPF 对应的接口名称
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/ospf/

请求示例:

{
"network": "192.168.1.0",
"netmask": "24",
"area": "0.0.0.0",
"interface": "vlan55"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.9 删除 OSPF
DELETE /adc/v3.0/route/ospf/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/ospf/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.10 获取 OSPF_v3
GET /adc/v3.0/route/ospf_v3
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/ospf_v3/

响应参数

名称 位置 类型 描述

uuid body 字符串 ospf_v3 的 uuid
network body 字符串 ospf_v3 的地址
netmask body 字符串 网络掩码
area body 字符串 区域
interface body 字符串 ospf_v3 对应的接口名称
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响应示例:

{
data:{

"ospf": [
{

"network": "2222::1111",
"netmask": "64",
"area": "123456",
"interface": "vlan55",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.11 创建 OSPF_v3
POST /adc/v3.0/route/ospf_v3
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

network body 字符串 ospf_v3 的地址
netmask body 字符串 网络掩码
area body 字符串 区域
interface body 字符串 ospf_v3 对应的接口名称
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/ospf_v3/

请求示例:

{
"network": "2222::1111",
"netmask": "64",
"area": "123456",
"interface": "vlan55"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.12 删除 OSPF_v3
DELETE /adc/v3.0/route/ospf_v3/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/ospf_v3/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.13 获取 RIP
GET /adc/v3.0/route/rip
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/rip/

响应参数

名称 位置 类型 描述

uuid body 字符串 rip 的 uuid
network body 字符串 rip 的地址
netmask body 字符串 网络掩码
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响应示例:

{
data:{

"rip": [
{

"network": "192.168.1.0",
"netmask": "24",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.14 创建 rip
POST /adc/v3.0/route/rip
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

network body 字符串 rip 的地址
netmask body 字符串 网络掩码

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/rip/
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请求示例:

{
"network": "192.168.1.0",
"netmask": "24"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.15 删除 rip
DELETE /adc/v3.0/route/rip/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/rip/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.16 获取 RIP 邻居
GET /adc/v3.0/route/neighbor
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/neighbor/

响应参数

名称 位置 类型 描述

uuid body 字符串 neighbor 的 uuid
neighbor body 字符串 neighbor 的地址
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响应示例:

{
data:{

"neighbor": [
{

"neighbor": "192.168.1.100",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.17 创建 RIP 邻居
POST /adc/v3.0/route/neighbor
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

neighbor body 字符串 neighbor 的地址

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/neighbor/
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请求示例:

{
"neighbor": "192.168.55.0"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.18 删除 RIP 邻居
DELETE /adc/v3.0/route/neighbor/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/neighbor/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.19 获取策略路由
GET /adc/v3.0/route/sroute
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/sroute/

响应参数

名称 位置 类型 描述

uuid body 字符串 策略路由的 uuid
addr body 字符串 策略路由源地址网段
netmask body 字符串 源地址网络掩码
src_port_range body 字符串 源端口范围
dest_ip body 字符串 目的地址网段
dest_netmask body 字符串 目的地址掩码
dest_port_range body 字符串 目的地址端口范围
protocol body 字符串 tcp/udp/icmp/any，策略路由对应协议
nexthop body 字符串 下一跳地址
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响应示例:

{
data:{

"neighbor": [
{

"addr": "192.168.55.0",
"netmask": "24",
"src_port_range": "1-65535",
"dest_ip": "192.168.100.0",
"dest_netmask": "24",
"dest_port_range": "1-65535",
"protocol": "any",
"nexthop": "192.168.77.1",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.20 创建策略路由
POST /adc/v3.0/route/sroute
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

addr body 字符串 策略路由源地址网段
netmask body 字符串 源地址网络掩码，取值范围（1-32）
src_port_range body 字符串 源端口范围，1-65535
dest_ip body 字符串 目的地址网段
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名称 位置 类型 描述

dest_netmask body 字符串 目的地址掩码，取值范围（1-32）
dest_port_range body 字符串 目的地址端口范围，1-65535
protocol body 字符串 tcp/udp/icmp/any，策略路由对应协议
nexthop body 字符串 下一跳地址

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/sroute/

请求示例:

{
"addr": "192.168.55.0",
"netmask": "24",
"src_port_range": "1-65535",
"dest_ip": "192.168.100.0",
"dest_netmask": "24",
"dest_port_range": "1-65535",
"protocol": "any",
"nexthop": "192.168.77.1"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.21 删除策略路由
DELETE /adc/v3.0/route/sroute/<uuid>
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/sroute/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.22 策略路由排序
PUT /adc/v3.0/route/order/sroute
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

uuid body 字符串 策略路由的 uuid
sroute_order body 字符串组 策略路由列表
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route/
order/sroute

请求示例:

{
"sroute_order":[

{
"uuid":"sroute uuid"

},
{

"uuid":"sroute uuid"
}

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.23 获取 vlan 接口属性
GET /adc/v3.0/route/vlancost
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/vlancost/

响应参数

名称 位置 类型 描述

uuid body 字符串 vlan 接口属性的 uuid
ifname body 字符串 vlan 接口名
cost body 字符串 ipv4 链路代价

响应示例:

{
data:{

"vlancost": [
{

"ifname": "vlan55",
"cost": "10",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.24 创建 vlan 接口属性
POST /adc/v3.0/route/vlancost
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

uuid body 字符串 vlan 接口属性的 uuid
ifname body 字符串 vlan 接口名
cost body 字符串 ipv4 链路代价，取值范围（1-65535）

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/vlancost/

请求示例:

{
"ifname": "vlan55",
"cost": "10"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.25 删除 vlan 接口属性
DELETE /adc/v3.0/route/vlancost/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/vlancost/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.26 获取 vlan 接口属性 for ospf v3
GET /adc/v3.0/route/vlancost_v3
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/vlancost_v3/

响应参数

名称 位置 类型 描述

uuid body 字符串 vlan 接口属性的 uuid
ifname body 字符串 vlan 接口名
cost6 body 字符串 ipv6 链路代价
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响应示例:

{
data:{

"vlancost": [
{

"ifname": "vlan55",
"cost6": "10",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.27 创建 vlan 接口属性 for ospf v3
POST /adc/v3.0/route/vlancost_v3
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

uuid body 字符串 vlan 接口属性的 uuid
ifname body 字符串 vlan 接口名
cost6 body 字符串 ipv6 链路代价，取值范围（1-65535）

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/vlancost_v3/
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请求示例:

{
"ifname": "vlan55",
"cost6": "10"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.28 删除 vlan 接口属性 for ospf v3
DELETE /adc/v3.0/route/vlancost_v3/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/vlancost_v3/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.29 获取 isis 接口
GET /adc/v3.0/route/isis_interface
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/isis_interface/

响应参数

名称 位置 类型 描述

uuid body 字符串 vlan 接口属性的 uuid
ifname body 字符串 vlan 接口名
cost body 字符串 isis 链路代价
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响应示例:

{
data:{

"isis_interface": [
{

"ifname": "vlan55",
"cost": "10",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.30 创建 isis 接口
POST /adc/v3.0/route/isis_interface
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

uuid body 字符串 vlan 接口属性的 uuid
ifname body 字符串 vlan 接口名
cost body 字符串 ipv6 链路代价，取值范围（0-16777215）

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/isis_interface/
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请求示例:

{
"ifname": "vlan55",
"cost": "10"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.31 删除 isis 接口
DELETE /adc/v3.0/route/isis_interface/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/isis_interface/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.32 获取 bgp 邻居
GET /adc/v3.0/route/bgp_neighbor
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/bgp_neighbor/

响应参数

名称 位置 类型 描述

uuid body 字符串 bgp 邻居的 uuid
neighbor body 字符串 bgp 邻居地址 v4 or v6
remote_as body 字符串 bgp 邻居 as number, 1-4294967295
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响应示例:

{
data:{

"bgp_neighbor": [
{

"neighbor": "192.168.1.1",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.33 创建 bgp 邻居
POST /adc/v3.0/route/bgp_neighbor
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

neighbor body 字符串 bgp 邻居地址 v4 or v6
remote_as body 字符串 bgp 邻居 as number, 1-4294967295

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/bgp_neighbor/
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请求示例:

{
"neighbor": "192.168.1.1"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.34 删除 bgp 邻居
DELETE /adc/v3.0/route/bgp_neighbor/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/bgp_neighbor/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.35 获取 bgp 路由
GET /adc/v3.0/route/bgp_route
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/bgp_route/

响应参数

名称 位置 类型 描述

uuid body 字符串 bgp 路由的 uuid
network body 字符串 bgp 路由 v4 or v6
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响应示例:

{
data:{

"bgp_route": [
{

"network": "192.168.1.0/24",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.36 创建 bgp 路由
POST /adc/v3.0/route/bgp_route
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

neighbor body 字符串 bgp 邻居地址 v4 or v6

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/bgp_route/
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请求示例:

{
"network": "192.168.1.0/24"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.37 删除 bgp 路由
DELETE /adc/v3.0/route/bgp_route/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/bgp_route/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.38 获取前缀列表
GET /adc/v3.0/route/ip_prefix
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/route/ip_prefix/

响应参数

名称 位置 类型 描述

uuid body 字符串 前缀列表的 uuid
network body 字符串 前缀列表的网段
seq body 字符串 前缀列表的 seq, 1-4294967925
action body 字符串 permit/deny
adv_param body 字符串 前缀列表扩展选项，base64 send

219



响应示例:

{
"data": {

"route_ip_prefix": [
{

"action": "permit",
"adv_param": "",
"network": "192.168.18.0/24",
"seq": "10",
"uuid": "c86e654f -06f5-4e02-beee-017bbfaa53cc"

}
]

},
"res": {

"code": "110F-0000",
"msg": "success",
"status": "success"

}
}

2.6.8.39 创建前缀列表
POST /adc/v3.0/route/ip_prefix
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

network body 字符串 前缀列表的网段
seq body 字符串 前缀列表的 seq, 1-4294967925
action body 字符串 permit/deny
adv_param body 字符串 前缀列表扩展选项，base64 send
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route
/ip_prefix/

请求示例:

{
"network":"123::/64",
"action":"permit",
"seq":"100"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.40 修改前缀列表
PUT /adc/v3.0/route/ip_prefix/uuid
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

network body 字符串 前缀列表的网段
seq body 字符串 前缀列表的 seq, 1-4294967925
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名称 位置 类型 描述

action body 字符串 permit/deny
adv_param body 字符串 前缀列表扩展选项，base64 send

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route/
ip_prefix/uuid

请求示例:

{
"action":"permit",
"seq":"100"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.41 删除前缀列表
DELETE /adc/v3.0/route/ip_prefix/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
route/ip_prefix/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.42 获取全局路由配置
GET /adc/v3.0/route/config/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ospf_enable body 字符串 on/off, ospf v2 开关
ospf6_enable body 字符串 on/off, ospf v3 开关
routerid body 字符串 ospf v2 router id, IP 地址
router6id body 字符串 ospf v3 router id, IP 地址
rip_enable body 字符串 on/off, rip 开关
ripng_enable body 字符串 on/off, rip ng 开关
llbenable body 字符串 on/off, llb 开关
auto_last_hop body 字符串 on/off, auto last hop 开关
llb_v4_addr body 字符串 IP/Netmask，llb 假网关静态地址
llb_v4_gw body 字符串 IP，llb 假网关地址
llb_v6_addr body 字符串 IPV6/Netmask，llb 假网关静态地址
llb_v6_gw body 字符串 IPV6，llb 假网关地址
isis_enable body 字符串 on/off, isis 开关
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名称 位置 类型 描述

isis_net body 字符串 isis 网络节点号
isis_route_type body 字符串 isis 路由类型
bgp_enable body 字符串 on/off, bgp 开关
bgp_routeid body 字符串 bgp route id
bgp_asnum body 字符串 bgp as number, 1-4294967295
vlan_keyed body 字符串 on/off, vlan 一致性控制开关

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route/
config/

响应示例:

{
data:{

"route_config":
{

"ospf_enable": "on",
"ospf6_enable": "on",
"routerid": "1.1.1.1",
"router6id": "1111::2222",
"llbenable": "off"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.43 全局路由开关配置
PUT /adc/v3.0/route/config/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ospf_enable body 字符串 on/off, ospf v2 开关
ospf6_enable body 字符串 on/off, ospf v3 开关
routerid body 字符串 ospf v2 router id, IP 地址
router6id body 字符串 ospf v3 router id, IP 地址
rip_enable body 字符串 on/off, rip 开关
ripng_enable body 字符串 on/off, rip ng 开关
llbenable body 字符串 on/off, llb 开关
auto_last_hop body 字符串 on/off, auto last hop 开关
llb_v4_addr body 字符串 IP/Netmask，llb 假网关静态地址
llb_v4_gw body 字符串 IP，llb 假网关地址
llb_v6_addr body 字符串 IPV6/Netmask，llb 假网关静态地址
llb_v6_gw body 字符串 IPV6，llb 假网关地址
isis_enable body 字符串 on/off, isis 开关
isis_net body 字符串 isis 网络节点号
isis_route_type body 字符串 isis 路由类型 level-1/level-1-2/level-2-only
bgp_enable body 字符串 on/off, bgp 开关
bgp_routeid body 字符串 bgp route id
bgp_asnum body 字符串 bgp as number, 1-4294967295
vlan_keyed body 字符串 on/off, vlan 一致性控制开关

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route/
config/

请求示例:

{
"ospf_enable": "on",
"ospf6_enable": "on",
"routerid": "1.1.1.1",
"router6id": "1111::2222",
"llbenable": "off"

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.8.44 获取系统路由配置
GET /adc/v3.0/route/system/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

src_addr body 字符串 源地址网段，策略路由专用
src_port body 字符串 源端口范围，策略路由专用
dst_addr body 字符串 目的地址网段
dst_port body 字符串 目的端口范围，策略路由专用
protocol body 字符串 协议，策略路由专用
nexthop body 字符串 下一跳地址
type body 字符串 路由类型
vlanid body 字符串 路由对应的 vlanid

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/route/
config/
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响应示例:

{
"data": {

"system_route": [
{

"dst_addr": "2055::223/64",
"dst_port": "na",
"nexthop": "::",
"protocol": "na",
"src_addr": "na",
"src_port": "na",
"type": "Direct",
"vlanid": "55"

},
{

"dst_addr": "2066::223/64",
"dst_port": "na",
"nexthop": "::",
"protocol": "na",
"src_addr": "na",
"src_port": "na",
"type": "Direct",
"vlanid": "66"

},
{

"dst_addr": "1.1.1.0/24",
"dst_port": "1-65535",
"nexthop": "172.16.0.1",
"protocol": "ANY",
"src_addr": "2.2.2.0/24",
"src_port": "1-65535",
"type": "Policy",
"vlanid": "na"

}
]

},
"res": {

"code": "110F-0000",
"msg": "success",
"status": "success"

}
}
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2.6.9 ARP 操作

2.6.9.1 获取 ARP 列表
GET /adc/v3.0/arp
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/arp/

响应参数

名称 位置 类型 描述

uuid body 字符串 arp 的 uuid
address body 字符串 arp 的 ip 地址
mac body 字符串 mac 地址
interface body 字符串 arp 对应的接口
state body 字符串 dynamic/static, arp 类型

228



响应示例:

{
data:{

"arp": [
{

"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10",
"address": "1.1.1.1",
"mac": "11:22:33:44:55:66",
"interface": "55",
"state": "static"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.9.2 创建静态 ARP
POST /adc/v3.0/arp
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

address body 字符串 arp 的 ip 地址
mac body 字符串 mac 地址

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/arp/
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请求示例:

{
"address": "1.1.1.1",
"mac": "11:22:33:44:55:66",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.9.3 删除静态 ARP
DELETE /adc/v3.0/arp/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/arp
/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.9.4 获取 ARP CONFIG 信息
GET /adc/v3.0/arp_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/arp_config/

响应参数

名称 位置 类型 描述

arptimeout body 字符串 系统 arp 超时时间
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响应示例:

{
"data": {

"arp_config": {
"arptimeout": "600"

}
},
"res": {

"code": "1111-0000",
"msg": "success",
"status": "success"

}
}

2.6.9.5 设置 ARP CONFIG
PUT /adc/v3.0/arp_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

arptimeout body 字符串 系统 arp 超时时间 (1-65535)

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
arp_config

请求示例:

{
"arptimeout": "600"

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.10 ACL 操作

2.6.10.1 获取 ACL 列表
GET /adc/v3.0/acl
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/acl/

响应参数

名称 位置 类型 描述

uuid body 字符串 acl 的 uuid
name body 字符串 acl 的 name
enable body 字符串 on/off
type body 字符串 ipv4/ipv6
src_addr_range body 字符串 x.x.x.x-x.x.x.x, 源地址范围
src_port_range body 字符串 xx-xxx, 源端口范围
dst_addr_range body 字符串 目的地址范围
dst_port_range body 字符串 目的端口范围
protocol body 字符串 tcp/udp/icmp/any/icmpv6
action body 字符串 accept/drop/reject/redirect
redirect_port body 字符串 redirect 的端口
log body 字符串 on/off, acl 日志开关
time_range body 字符串 xx:xx-xx:xx
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名称 位置 类型 描述

day body 字符串 Mon Tue Wed Thu Fri Sat Sun, 可多选
vlan_list body 字符串组 acl 对应的网络端口列表

响应示例:

{
data:{

"acl": [
{

"enable": "on",
"name": "aa1",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10",
"type":"ipv4",
"src_addr_range":"0.0.0.0-255.255.255.255",
"src_port_range":"1-65535",
"dst_addr_range":"0.0.0.0-255.255.255.255",
"dst_port_range":"1-65535",
"protocol":"any",
"action":"accept",
"log":"off",
"time_range":"00:00-23:59",
"day":"Mon|Tue|Wed",
"vlan_list":[

{
"vlan_name":"vlan_55",
"vlan_interface":"GE1.1|GE1.2"

},

{
"vlan_name":"vlan_66",
"vlan_interface":"GE1.10"

}
]

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.10.2 获取指定 ACL
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GET /adc/v3.0/acl/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/acl/uuid

响应参数

名称 位置 类型 描述

uuid body 字符串 acl 的 uuid
name body 字符串 acl 的 name
enable body 字符串 on/off
type body 字符串 ipv4/ipv6
src_addr_range body 字符串 x.x.x.x-x.x.x.x, 源地址范围
src_port_range body 字符串 xx-xxx, 源端口范围
dst_addr_range body 字符串 目的地址范围
dst_port_range body 字符串 目的端口范围
protocol body 字符串 tcp/udp/icmp/any/icmpv6
action body 字符串 accept/drop/reject/redirect
redirect_port body 字符串 redirect 的端口
log body 字符串 on/off, acl 日志开关
time_range body 字符串 xx:xx-xx:xx
day body 字符串 Mon Tue Wed Thu Fri Sat Sun, 可多选
vlan_list body 字符串组 acl 对应的网络端口列表
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响应示例:

{
data:{

"acl":
{

"enable": "on",
"name": "aa1",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10",
"type":"ipv4",
"src_addr_range":"0.0.0.0-255.255.255.255",
"src_port_range":"1-65535",
"dst_addr_range":"0.0.0.0-255.255.255.255",
"dst_port_range":"1-65535",
"protocol":"any",
"action":"accept",
"log":"off",
"time_range":"00:00-23:59",
"day":"Mon|Tue|Wed",
"vlan_list":[

{
"vlan_name":"vlan_55",
"vlan_interface":"GE1.1|GE1.2"

},

{
"vlan_name":"vlan_66",
"vlan_interface":"GE1.10"

}
]

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.10.3 创建 ACL
POST /adc/v3.0/acl
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 acl 的 name，长度（1-32）字符，数字、字母和下划线，中划线
enable body 字符串 on/off
type body 字符串 ipv4/ipv6
src_addr_range body 字符串 x.x.x.x-x.x.x.x, 源地址范围
src_port_range body 字符串 源端口范围，1-65535
dst_addr_range body 字符串 目的地址范围，x.x.x.x-y.y.y.y
dst_port_range body 字符串 目的端口范围，1-65535
protocol body 字符串 tcp/udp/icmp/any/icmpv6
action body 字符串 accept/drop/reject/redirect
redirect_port body 字符串 redirect 的端口，取值范围（1-65535）
log body 字符串 on/off, acl 日志开关
time_range body 字符串 时间范围，xx:xx-xx:xx
day body 字符串 Mon Tue Wed Thu Fri Sat Sun, 可多选
vlan_list body 字符串组 acl 对应的网络端口列表

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/acl/
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请求示例:

{
"enable": "on",
"name": "aa1",
"type":"ipv4",
"src_addr_range":"0.0.0.0-255.255.255.255",
"src_port_range":"1-65535",
"dst_addr_range":"0.0.0.0-255.255.255.255",
"dst_port_range":"1-65535",
"protocol":"any",
"action":"accept",
"log":"off",
"time_range":"00:00-23:59",
"day":"Mon|Tue|Wed",
"vlan_list":[

{
"vlan_uuid":"xxx",
"vlan_interface":"GE1.1|GE1.2"

},

{
"vlan_uuid":"xxx",
"vlan_interface":"GE1.10"

}
]

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.10.4 修改 ACL
PUT /adc/v3.0/acl/uuid
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

enable body 字符串 on/off
type body 字符串 ipv4/ipv6
src_addr_range body 字符串 x.x.x.x-x.x.x.x, 源地址范围
src_port_range body 字符串 源端口范围，1-65535
dst_addr_range body 字符串 目的地址范围，x.x.x.x-y.y.y.y
dst_port_range body 字符串 目的端口范围，1-65535
protocol body 字符串 tcp/udp/icmp/any/icmpv6
action body 字符串 accept/drop/reject/redirect
redirect_port body 字符串 redirect 的端口，取值范围（1-65535）
log body 字符串 on/off, acl 日志开关
time_range body 字符串 时间范围，xx:xx-xx:xx
day body 字符串 Mon Tue Wed Thu Fri Sat Sun, 可多选
vlan_list body 字符串组 acl 对应的网络端口列表

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/acl/
uuid
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请求示例:

{
"enable": "on",
"name": "aa1",
"type":"ipv4",
"src_addr_range":"0.0.0.0-255.255.255.255",
"src_port_range":"1-65535",
"dst_addr_range":"0.0.0.0-255.255.255.255",
"dst_port_range":"1-65535",
"protocol":"any",
"action":"accept",
"log":"off",
"time_range":"00:00-23:59",
"day":"Mon|Tue|Wed",
"vlan_list":[

{
"vlan_uuid":"xxx",
"vlan_interface":"GE1.1|GE1.2"

},

{
"vlan_uuid":"xxx",
"vlan_interface":"GE1.10"

}
]

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.10.5 删除 ACL
DELETE /adc/v3.0/acl/<uuid>
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/acl
/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.10.6 ACL 排序
PUT /adc/v3.0/order/acl
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

uuid body 字符串 acl 的 uuid
acl_order body 字符串组 acl 列表
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/order/
acl

请求示例:

{
"acl_order":[

{
"uuid":"acl uuid"

},
{

"uuid":"acl uuid"
}

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.11 二层转发表操作

2.6.11.1 获取二层转发列表
GET /adc/v3.0/l2_fwd
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/l2_fwd/

响应参数

名称 位置 类型 描述

uuid body 字符串 二层转发表的 uuid
mac body 字符串 二层转发表对应的 mac
vlanid body 字符串 二层转发表对应的 vlanid
port body 字符串 二层转发表对应的接口
type body 字符串 static/dymanic, 二层转发表的类型
timeout body 字符串 二层转发表的超时时间

响应示例:

{
data:{

"l2_fwd": [
{

"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10",
"vlanid": "456",
"mac": "11:22:33:44:55:66",
"port": "GE2.2",
"type": "local"，
"timeout":"123"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.11.2 添加二层转发表
POST /adc/v3.0/l2_fwd
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

mac body 字符串 mac 地址
vlanid body 字符串 二层转发表对应的 vlanid
port body 字符串 二层转发表对应的接口
type body 字符串 暂时只允许配置 static, 二层转发表的类型

备注：2 层转发表的添加经过特殊处理，添加和修改合并成一个 api，如果存在相同的条目时（即 vlanid+mac 相同），发送
post 操作会对该条目进行覆盖，代替了通常需要 uuid 才能 set 的操作，提高了它的灵活性。
curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
l2_fwd/

请求示例:

{
"vlanid": "456",
"mac": "11:22:33:44:55:66",
"port": "GE2.2",
"type": "permanent"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.11.3 删除二层转发表
DELETE /adc/v3.0/l2_fwd/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
l2_fwd/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.11.4 获取 l2 config 信息
GET /adc/v3.0/l2_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/l2_config/

响应参数
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名称 位置 类型 描述

enable body 字符串 二层转发的开关，on/off
timeout body 字符串 二层转发表的默认超时时间

响应示例:

{
"data": {

"arp_config": {
"enable": "on",
"timeout":"600"

}
},
"res": {

"code": "1111-0000",
"msg": "success",
"status": "success"

}
}

2.6.11.5 设置 l2 config
PUT /adc/v3.0/l2_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

enable body 字符串 二层转发的开关，on/off
timeout body 字符串 二层转发表的超时时间，默认为 300 秒，范围 10-1000000
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
l2_config

请求示例:

{
"enable": "on",
"timeout": "600"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.12 DHCP 操作

2.6.12.1 获取 dhcp 列表
GET /adc/v3.0/dhcp_subnet
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/dhcp_subnet/

响应参数
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名称 位置 类型 描述

uuid body 字符串 dhcp 表的 uuid
subnet body 字符串 dhcp 对应的子网
valid_lifetime body 字符串 dhcp 最大租约时间
preferred_lifetime body 字符串 dhcp 默认租约时间
ip_type body 字符串 ipv4, ipv6
vlan_uuid body 字符串 dhcp 对应的 vlan_uuid
vlan_name body 字符串 dhcp 对应的 vlan_name
gateway body 字符串 dhcp 的默认网关
dns_pool body 字符串组 dhcp 的 dns 地址池
ip_pool body 字符串组 dhcp 的 ip 地址池
rsv_addr_pool body 字符串组 dhcp 的保留地址池
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响应示例:

{
data:{

"dhcp_subnet": [
{

"dns_pool": [
{

"dns_addr": "192.168.11.1"
}

],
"gateway": "192.168.11.8",
"ip_pool": [

{
"addr_range": "192.168.11.100 -192.168.11.200"

}
],
"ip_type": "ipv4",
"preferred_lifetime": "123",
"rsv_addr_pool": [

{
"hw_addr": "11:22:33:44:55:66",
"ip_addr": "192.168.11.100"

},
{

"hw_addr": "22:22:33:44:55:66",
"ip_addr": "192.168.11.200"

}
],
"subnet": "192.168.11.0/24",
"uuid": "a0c825e2 -d503-41a7-bef5-b2c5f51fe749",
"valid_lifetime": "555",
"vlan_name": "vvvv-_55",
"vlan_uuid": "1b938d80 -cf5e-4038-bc7b-e44150f346ef"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.12.2 添加 dhcp 表
POST /adc/v3.0/dhcp_subnet
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

subnet body 字符串 dhcp 对应的子网
valid_lifetime body 字符串 dhcp 最大租约时间
preferred_lifetime body 字符串 dhcp 默认租约时间
ip_type body 字符串 ipv4, ipv6
vlan_uuid body 字符串 dhcp 对应的 vlan_uuid
gateway body 字符串 dhcp 的默认网关
dns_pool body 字符串组 dhcp 的 dns 地址池
ip_pool body 字符串组 dhcp 的 ip 地址池
rsv_addr_pool body 字符串组 dhcp 的保留地址池

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
dhcp_subnet/
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请求示例:

{
"dns_pool": [

{
"dns_addr": "192.168.12.1"

}
],
"gateway": "192.168.12.8",
"ip_pool": [

{
"addr_range": "192.168.12.100 -192.168.12.200"

}
],
"ip_type": "ipv4",
"preferred_lifetime": "123",
"rsv_addr_pool": [

{
"hw_addr": "11:22:33:44:55:66",
"ip_addr": "192.168.12.100"

},
{

"hw_addr": "22:22:33:44:55:66",
"ip_addr": "192.168.12.200"

}
],
"subnet": "192.168.12.0/24",
"valid_lifetime": "555",
"vlan_uuid": "1b938d80 -cf5e-4038-bc7b-e44150f346ef"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.12.3 设置 dhcp 表
PUT /adc/v3.0/dhcp_subnet
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

subnet body 字符串 dhcp 对应的子网
valid_lifetime body 字符串 dhcp 最大租约时间
preferred_lifetime body 字符串 dhcp 默认租约时间
ip_type body 字符串 ipv4, ipv6
vlan_uuid body 字符串 dhcp 对应的 vlan_uuid
gateway body 字符串 dhcp 的默认网关
dns_pool body 字符串组 dhcp 的 dns 地址池
ip_pool body 字符串组 dhcp 的 ip 地址池
rsv_addr_pool body 字符串组 dhcp 的保留地址池

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
dhcp_subnet/
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请求示例:

{
"dns_pool": [

{
"dns_addr": "192.168.12.1"

}
],
"gateway": "192.168.12.8",
"ip_pool": [

{
"addr_range": "192.168.12.100 -192.168.12.200"

}
],
"ip_type": "ipv4",
"preferred_lifetime": "123",
"rsv_addr_pool": [

{
"hw_addr": "11:22:33:44:55:66",
"ip_addr": "192.168.12.100"

},
{

"hw_addr": "22:22:33:44:55:66",
"ip_addr": "192.168.12.200"

}
],
"subnet": "192.168.12.0/24",
"valid_lifetime": "555",
"vlan_uuid": "1b938d80 -cf5e-4038-bc7b-e44150f346ef"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.12.4 删除 dhcp 表
DELETE /adc/v3.0/dhcp_subnet/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
dhcp_subnet/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.12.5 获取 dhcp config 信息
GET /adc/v3.0/dhcp_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/dhcp_config/

响应参数
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名称 位置 类型 描述

dhcp4_enable body 字符串 dhcp4 开关，on/off
dhcp6_enable body 字符串 dhcp6 开关，on/off
radvd_enable body 字符串 ipv6 路由通告开关，on/off

响应示例:

{
"data": {

"arp_config": {
"dhcp4_enable": "on",
"dhcp6_enable": "on"

}
},
"res": {

"code": "1111-0000",
"msg": "success",
"status": "success"

}
}

2.6.12.6 设置 dhcp config
PUT /adc/v3.0/dhcp_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

dhcp4_enable body 字符串 dhcp4 开关，on/off
dhcp6_enable body 字符串 dhcp6 开关，on/off
radvd_enable body 字符串 ipv6 路由通告开关，on/off
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
dhcp_config

请求示例:

{
"dhcp4_enable": "on",
"dhcp6_enable": "on"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.13 ipv6 路由通告

2.6.13.1 获取 ipv6 路由通告的配置列表
GET /adc/v3.0/radvd_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/radvd_config/

响应参数
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名称 位置 类型 描述

uuid body 字符串 路由通过配置的 uuid
vlan_id body 字符串 vlan 的 id，这里的主键
enable body 字符串 on/off，该条配置的开关
MaxRtrAdvInterval body 字符串 通告最大发送间隔时间
MinRtrAdvInterval body 字符串 通告最小发送间隔时间
adv_config body 字符串 高级配置，base64 send
radvd_subnet body 字符串组 路由通告的网段列表
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响应示例:

{
"data": {

"radvd_config": [
{

"MaxRtrAdvInterval": "15",
"MinRtrAdvInterval": "5",
"adv_config": "",
"enable": "on",
"uuid": "515156c8 -39b5-41ab-a1a8-3782faef3b28",
"vlan_id": "50"

},
{

"MaxRtrAdvInterval": "1115",
"MinRtrAdvInterval": "555",
"adv_config": "",
"enable": "on",
"radvd_subnet": [

{
"AdvAutonomous": "on",
"AdvOnLink": "on",
"AdvRouterAddr": "off",
"adv_subnet_config": "",
"radvd_config_uuid": "bf39b389 -d38d-4a9f-8913-

b5900cc8e593",
"subnet": "192.168.1.0/24",
"uuid": "75382df0 -57d7-474c-a507-0d92f5576c1a"

},
{

"AdvAutonomous": "on",
"AdvOnLink": "on",
"AdvRouterAddr": "off",
"adv_subnet_config": "",
"radvd_config_uuid": "bf39b389 -d38d-4a9f-8913-

b5900cc8e593",
"subnet": "192.168.2.0/24",
"uuid": "2591e90e -6557-4d01-ae07-1f6495893035"

}
],
"uuid": "bf39b389 -d38d-4a9f-8913-b5900cc8e593",
"vlan_id": "55"

},
{

"MaxRtrAdvInterval": "15",
"MinRtrAdvInterval": "5",
"adv_config": "",
"enable": "on",
"uuid": "eb87557a -3e2b-401d-a375-51fd62957bfe",
"vlan_id": "65"

}
]

},
"res": { "code": "1111-0000", "msg": "success", "status": "success" }

}
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2.6.13.2 创建 ipv6 路由通告的配置
POST /adc/v3.0/radvd_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

vlan_id body 字符串 vlan 的 id，这里的主键，2-4094
enable body 字符串 on/off，该条配置的开关
MaxRtrAdvInterval body 字符串 通告最大发送间隔时间，4-1800
MinRtrAdvInterval body 字符串 通告最小发送间隔时间，3-MaxRtrAdvInterval*0.75
adv_config（可选） body 字符串 高级配置，base64 send, 最大长度 8192

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"123", "vlanid":"123"}' https://
192.168.1.231:10443/adc/v3.0/radvd_config/

请求示例:

{
"vlan_id":"65",
"enable":"on",
"MinRtrAdvInterval":"5",
"MaxRtrAdvInterval":"15",
"adv_config":"base64 str"

}
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响应示例:

{
data:{

"uuid": "xxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.13.3 修改路由通告的配置
PUT /adc/v3.0/radvd_config/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

enable body 字符串 on/off，该条配置的开关
MaxRtrAdvInterval body 字符串 通告最大发送间隔时间，4-1800
MinRtrAdvInterval body 字符串 通告最小发送间隔时间，3-MaxRtrAdvInterval*0.75
adv_config（可选） body 字符串 高级配置，base64 send, 最大长度 8192

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"name":"123", "vlanid":"123"}' https://
192.168.1.196:10443/adc/v3.0/radvd_config/<uuid>
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请求示例:

{
"enable":"on",
"MinRtrAdvInterval":"5",
"MaxRtrAdvInterval":"15",
"adv_config":"base64 str"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.13.4 删除路由通告配置
DELETE /adc/v3.0/radvd_config/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
radvd_config/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.13.5 获取路由通告网段列表
GET /adc/v3.0/radvd_config/<radvd_uuid>/subnet
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/radvd_config/<radvd_uuid >/subnet

响应参数

名称 位置 类型 描述

uuid body 字符串 路由通告网段的 uuid
subnet body 字符串 IPV6 网段或地址，默认都以网段为准，AdvRouterAddr 开启时，才可以配成地址
adv_subnet_config body 字符串 subnet 的高级配置，base64 send
AdvRouterAddr body 字符串 on/off, 默认为 off，通告地址或网段的开关，只有在移动端 IPV6 通告时才需要开启
AdvAutonomous body 字符串 on/off, 默认为 on，自动通告的开关
AdvOnLink body 字符串 on/off, 默认为 on，链路层发送开关
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响应示例:

{
"data": {

"radvd_subnet": [
{

"AdvAutonomous": "on",
"AdvOnLink": "on",
"AdvRouterAddr": "off",
"adv_subnet_config": "",
"radvd_config_uuid": "bf39b389 -d38d-4a9f-8913-b5900cc8e593",
"subnet": "1111::/64",
"uuid": "75382df0 -57d7-474c-a507-0d92f5576c1a"

},
{

"AdvAutonomous": "on",
"AdvOnLink": "on",
"AdvRouterAddr": "off",
"adv_subnet_config": "",
"radvd_config_uuid": "bf39b389 -d38d-4a9f-8913-b5900cc8e593",
"subnet": "2222::/64",
"uuid": "2591e90e -6557-4d01-ae07-1f6495893035"

},
{

"AdvAutonomous": "on",
"AdvOnLink": "on",
"AdvRouterAddr": "off",
"adv_subnet_config": "",
"radvd_config_uuid": "bf39b389 -d38d-4a9f-8913-b5900cc8e593",
"subnet": "3333::/64",
"uuid": "820aa831 -680e-4c42-aec9-5210194fd272"

}
]

},
"res": {

"code": "1111-0000",
"msg": "success",
"status": "success"

}
}

2.6.13.6 创建路由通告网段
POST /adc/v3.0/radvd_config/<radvd_uuid>/subnet
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

subnet body 字符串 IPV6 网段或地址，只要合法即可
adv_subnet_config（可选） body 字符串 subnet 的高级配置，base64 send，最大长度 4096
AdvRouterAddr body 字符串 on/off, 默认为 off，通告地址或网段的开关，只有在移动端 IPV6 通告时才需要开启
AdvAutonomous body 字符串 on/off, 默认为 on，自动通告的开关
AdvOnLink body 字符串 on/off, 默认为 on，链路层发送开关

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{xxxx}' https://192.168.1.231:10443/adc/v3.0/
radvd_config/<radvd_uuid >/subnet

请求示例:

{
"subnet":"1111::/64",
"AdvOnLink":"on",
"AdvAutonomous":"on",
"AdvRouterAddr":"off"

}
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响应示例:

{
data:{

"uuid": "xxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.13.7 修改路由通告网段
PUT /adc/v3.0/radvd_config/<radvd_uuid>/subnet/<subnet_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

subnet body 字符串 IPV6 网段或地址，只要合法即可
adv_subnet_config（可选） body 字符串 subnet 的高级配置，base64 send，最大长度 4096
AdvRouterAddr body 字符串 on/off, 默认为 off，通告地址或网段的开关，只有在移动端 IPV6 通告时才需要开启
AdvAutonomous body 字符串 on/off, 默认为 on，自动通告的开关
AdvOnLink body 字符串 on/off, 默认为 on，链路层发送开关

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{xxxx}' https://192.168.1.231:10443/adc/v3.0/
radvd_config/<radvd_uuid >/subnet/<subnet_uuid >

265



请求示例:

{
"subnet":"1111::/64",
"AdvOnLink":"on",
"AdvAutonomous":"on",
"AdvRouterAddr":"off"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.13.8 删除 subnet
DELETE /adc/v3.0/radvd_config/<radvd_uuid>/subnet/<subnet_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
radvd_config/<radvd_uuid >/subnet/<subnet_uuid >
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.14 stp 操作

2.6.14.1 获取 stp 配置
GET /adc/v3.0/stp_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/stp_config/

响应参数

名称 位置 类型 描述

stp_protocol body 字符串 stp/rstp
stp_enable body 字符串 on/off, stp 开关
stp_hellotime body 字符串 1-10, stp hellotime
stp_maxage body 字符串 6-40, stp maxage
stp_fwd_delay body 字符串 4-30, stp fwd delay
stp_priority body 字符串 0-61440, stp 优先级
stp_vlan body 字符串组 启用 stp 的 vlan
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响应示例:

{
"data": {

"stp_config": {
"stp_enable": "off",
"stp_fwd_delay": "30",
"stp_hellotime": "10",
"stp_maxage": "40",
"stp_priority": "61440",
"stp_protocol": "stp",
"stp_vlan": [

{
"vlan_name": "123",
"vlan_uuid": "f2c1a860 -bb2e-4232-92ab-18ce6b8114e6"

},
{

"vlan_name": "66",
"vlan_uuid": "b8fb4385 -5d04-4331-809b-efc6f28ba250"

}
]

}
},

res:{
"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.6.14.2 修改 stp
PUT /adc/v3.0/stp_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

stp_protocol body 字符串 stp/rstp
stp_enable body 字符串 on/off, stp 开关
stp_hellotime body 字符串 1-10, stp hellotime
stp_maxage body 字符串 6-40, stp maxage
stp_fwd_delay body 字符串 4-30, stp fwd delay
stp_priority body 字符串 0-61440, stp 优先级
stp_vlan body 字符串组 启用 stp 的 vlan

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.196:10443/adc/v3.0/
stp_config

请求示例:

{
"stp_enable": "off",
"stp_fwd_delay": "30",
"stp_hellotime": "10",
"stp_maxage": "40",
"stp_priority": "61440",
"stp_protocol": "stp",
"stp_vlan": [

{
"vlan_uuid": "f2c1a860 -bb2e-4232-92ab-18ce6b8114e6"

},
{

"vlan_uuid": "b8fb4385 -5d04-4331-809b-efc6f28ba250"
}

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

269



2.7 系统配置

2.7.1 管理口操作

2.7.1.1 获取管理口信息
GET /adc/v3.0/mgmt_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/mgmt_config/

响应参数

名称 位置 类型 描述

mgmtip body 字符串 管理口 IP
mgmtipv6 body 字符串 管理口 v6 ip
mgmtgw body 字符串 管理口网关
mgmtgwv6 body 字符串 管理口 v6 网关
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响应示例:

{
data:{

"mgmt":
{

"mgmtip":"192.168.1.231/24",
"mgmtipv6":"2000::1234/64",
"mgmtgw":"192.168.1.254",
"mgmtgwv6":"2000::254"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.1.2 设置管理口配置
PUT /adc/v3.0/mgmt_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

mgmtip body 字符串 管理口 IP
mgmtipv6 body 字符串 管理口 v6 ip
mgmtgw body 字符串 管理口网关
mgmtgwv6 body 字符串 管理口 v6 网关
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
mgmt_config

请求示例:

{
"mgmtip":"192.168.1.231/24",
"mgmtipv6":"2000::1234/64",
"mgmtgw":"192.168.1.254",
"mgmtgwv6":"2000::254"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.2 管理控制台操作

2.7.2.1 获取管理控制台配置信息
GET /adc/v3.0/login_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/login_config/

响应参数
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名称 位置 类型 描述

sshport body 字符串 ssh 访问端口
apiport body 字符串 api 服务端口
sshretry body 字符串 登录尝试次数
sshcooldown body 字符串 登录失败锁定时间
contimeout body 字符串 登录超时时间
accessctl body 字符串 whitelist/blacklist/off, 客户端访问控制方式
ssl_enable body 字符串 on/off, api ssl 的开关
token_duration body 字符串 60-3600, api token 的有效时间
access_list body 字符串组 客户端访问控制列表
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响应示例:

{
data:{

"login_config":
{

"sshport": "22",
"apiport": "10443",
"sshretry":"5",
"sshcooldown":"300",
"contimeout":"1200",
"accessctl":"whitelist",
"ssl_enable": "on",
"token_duration": "300",
"access_list":[

{
"uuid":"xxx",
"ipaddr":"192.168.1.0",
"netmask":"24"

},

{
"uuid":"xxx",
"ipaddr":"192.168.55.0",
"netmask":"24"

}
]

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.2.2 设置管理控制台信息
PUT /adc/v3.0/login_config
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

sshport body 字符串 ssh 访问端口，取值范围（1-65535）
apiport body 字符串 api 服务端口，取值范围（1-65535）
sshretry body 字符串 登录尝试次数，取值范围（3-5）
sshcooldown body 字符串 登录失败锁定时间, 取值范围（1-86400）秒
contimeout body 字符串 登录超时时间, 取值范围（1-86400）秒
accessctl body 字符串 whitelist/blacklist/off, 客户端访问控制方式
ssl_enable body 字符串 on/off, api ssl 的开关
token_duration body 字符串 60-3600, api token 的有效时间

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
login_config/

请求示例:

{
"sshport": "22",
"apiport": "10443",
"sshretry":"5",
"sshcooldown":"300",
"contimeout":"1200",
"accessctl":"whitelist"
"ssl_enable": "on",
"token_duration": "300",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.7.2.3 获取访问控制列表
GET /adc/v3.0/access_list
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/login_config/access_list/

响应参数

名称 位置 类型 描述

uuid body 字符串 访问控制地址的 uuid
ipaddr body 字符串 访问控制地址的 ip
netmask body 字符串 访问控制地址的子网掩码
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响应示例:

{
data:{

"access_list":[
{

"uuid":"xxx",
"ipaddr":"192.168.1.0",
"netmask":"24"

},

{
"uuid":"xxx",
"ipaddr":"192.168.55.0",
"netmask":"24"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.2.4 添加访问控制列表
POST /adc/v3.0/access_list/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ipaddr body 字符串 访问控制地址的 ip
netmask body 字符串 访问控制地址的子网掩码
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
login_config/access_list/

请求示例:

{
"ipaddr":"192.168.55.0",
"netmask":"24"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.2.5 删除访问控制列表
DELETE /adc/v3.0/access_list/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
login_config/access_list/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.3 SNMP

2.7.3.1 获取 SNMP 列表
GET /adc/v3.0/snmps
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/snmps/

响应参数

名称 位置 类型 描述

community body 字符串 共同体
community_type body 字符串 共同体类型，readonly 或 readwrite
enable body 字符串 使能状态
name body 字符串 对象名称
uuid body 字符串 对象的 UUID
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响应示例:

{
"data": {

"snmps": [
{

"community": "public",
"community_type": "readonly",
"enable": "on",
"id": 1,
"name": "smartsnmp",
"snmp_acls": [

{
"ip_network": "192.168.1.0/24",
"uuid": "e018f348 -78f9-4c23-8801-c49d5cec8eb1"

}
],
"snmp_users": [

{
"username": "user",
"uuid": "5f8bcd70 -f465-4552-9720-16b669c3c5d9"

}
],
"uuid": "e198e993 -d99f-4616-a344-f86af98d80ad"

}
]

},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.3.2 获取指定 snmp
GET /adc/v3.0/snmps/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

community body 字符串 共同体
community_type body 字符串 共同体类型，readonly 或 readwrite
enable body 字符串 使能状态
name body 字符串 对象名称
uuid body 字符串 对象的 UUID

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/snmps/e198e993 -d99f-4616-a344-f86af98d80ad
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响应示例:

{
"data": {

"snmp": {
"community": "public",
"community_type": "readonly",
"enable": "on",
"id": 1,
"name": "smartsnmp",
"snmp_acls": [

{
"ip_network": "192.168.1.0/24",
"uuid": "e018f348 -78f9-4c23-8801-c49d5cec8eb1"

}
],
"snmp_users": [

{
"username": "user",
"uuid": "5f8bcd70 -f465-4552-9720-16b669c3c5d9"

}
],
"uuid": "e198e993 -d99f-4616-a344-f86af98d80ad"

}
},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.3.3 创建 SNMP
POST /adc/v3.0/snmps
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

community body 字符串 共。字符：数字、字母和下划线，中划线，长度范围：6-24
community_type body 字符串 共同体类型，readonly 或 readwrite
enable body 字符串 使能状态，on 或 off
name body 字符串 对象名称，字符：数字、字母和下划线，中划线，长度范围 1-32

请求示例

{
"community": "public",
"community_type": "readonly",
"enable": "on",
"name": "snmpmaster"

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"community": "public",
"community_type": "readonly",
"enable": "on",
"name": "snmpmaster"
}' https://192.168.1.196:10443/adc/v3.0/snmps

响应参数

名称 位置 类型 描述

snmp body 对象 创建成功的 snmp
uuid body 字符串 snmp 的 UUID
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响应示例:

{
"data": {

"snmp": {
"uuid": "98932034 -f657-4105-94d2-875cef51d380"

}
},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.3.4 修改 SNMP
PUT /adc/v3.0/snmps/<uuid>
请求参数

响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

community（可选） body 字符串 共同体
community_type（可选） body 字符串 共同体类型，readonly 或 readwrite
enable body（可选） 字符串 使能状态

请求示例

{
"community": "public",
"community_type": "readwrite",
"enable": "on"

}

284



curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"community": "public",
"community_type": "readwrite",
"enable": "on",
"name": "snmpmaster"
}' https://192.168.1.196:10443/adc/v3.0/snmps/98932034 -f657-4105-94d2-

875cef51d380

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.4 SNMP User

2.7.4.1 获取 SNMP User 列表
GET /adc/v3.0/snmps/<snmp_uuid>/users
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/snmps/98932034 -f657-4105-94d2-875cef51d380/users
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响应参数

名称 位置 类型 描述

auth_type body 字符串 认证方式
id body 整型 用户 ID
password body 字符串 认证密码，base64 编码结果
priv_password body 字符串 加密密码，base64 编码结果
priv_type body 字符串 加密方式
security_level body 字符串 安全等级
snmp_uuid body 字符串 所属 snmp 的 uuid
user_type body 字符串 用户类型, rouser 或 rwuser
username body 字符串 用户名
uuid body 字符串 用户 uuid

响应示例:

{
"data": {

"snmp_users": [
{

"auth_type": "SHA",
"id": 1,
"password": "MTExMTExMTE=",
"priv_password": "MTExMTExMTE=",
"priv_type": "AES",
"security_level": "authpriv",
"snmp_uuid": "98932034 -f657-4105-94d2-875cef51d380",
"user_type": "rouser",
"username": "user",
"uuid": "5f8bcd70 -f465-4552-9720-16b669c3c5d9"

}
]

},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.4.2 获取指定 Snmp User
GET /adc/v3.0/snmps/<snmp_uuid>/users/<uuid>
成功

286



响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

auth_type body 字符串 认证方式
id body 整型 用户 ID
password body 字符串 认证密码，base64 编码结果
priv_password body 字符串 加密密码，base64 编码结果
priv_type body 字符串 加密方式
security_level body 字符串 安全等级
snmp_uuid body 字符串 所属 snmp 的 uuid
user_type body 字符串 用户类型, rouser 或 rwuser
username body 字符串 用户名
uuid body 字符串 用户 uuid

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/snmps/98932034 -f657-4105-94d2-875cef51d380/users/
5f8bcd70-f465-4552-9720-16b669c3c5d9
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响应示例:

{
"data": {

"snmp_user": {
"auth_type": "SHA",
"id": 1,
"password": "MTExMTExMTE=",
"priv_password": "MTExMTExMTE=",
"priv_type": "AES",
"security_level": "authpriv",
"snmp_uuid": "98932034 -f657-4105-94d2-875cef51d380",
"user_type": "rouser",
"username": "user",
"uuid": "5f8bcd70 -f465-4552-9720-16b669c3c5d9"

}
},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.4.3 创建 SNMP User
POST /adc/v3.0/snmps/<snmp_uuid>/users
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

auth_type body 字符串 认证方式。MD5 或 SHA
password body 字符串 认证密码，base64 编码结果，原始密码长度：8-24
priv_password body 字符串 加密密码，base64 编码结果，原始密码长度：8-24
priv_type body 字符串 加密方式，AES 或 DES
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名称 位置 类型 描述

security_level body 字符串 安全等级。noauth、authnopriv 或 authpriv
snmp_uuid body 字符串 所属 snmp 的 uuid
user_type body 字符串 用户类型, rouser 或 rwuser
username body 字符串 用户名。数字、字母和下划线，中划线，长度范围：1-32

请求示例

{
"username":"user",
"password":"MTExMTExMTE=",
"user_type":"rouser",
"security_level":"authpriv",
"auth_type":"SHA",
"priv_type":"AES",
"priv_password":"MTExMTExMTE="

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"data": {
"snmp_user": {

"username":"user",
"password":"MTExMTExMTE=",
"user_type":"rouser",
"security_level":"authpriv",
"auth_type":"SHA",
"priv_type":"AES",
"priv_password":"MTExMTExMTE="

}
}

}' https://192.168.1.196:10443/adc/v3.0/snmps/98932034 -f657-4105-94d2-
875cef51d380/users

响应参数

名称 位置 类型 描述

snmp body 对象 创建成功的 snmp
uuid body 字符串 snmp 的 UUID
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响应示例:

{
"data": {

"snmp_user": {
"uuid": "5f8bcd70 -f465-4552-9720-16b669c3c5d9"

}
},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.4.4 修改 SNMP User
PUT /adc/v3.0/snmps/<snmp_uuid>/users/<uuid>
请求参数

响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

auth_type body 字符串 认证方式
password body 字符串 认证密码，base64 编码结果
priv_password body 字符串 加密密码，base64 编码结果
priv_type body 字符串 加密方式
security_level body 字符串 安全等级
snmp_uuid body 字符串 所属 snmp 的 uuid
user_type body 字符串 用户类型, rouser 或 rwuser
username body 字符串 用户名
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请求示例

{
"username":"user",
"password":"MTExMTExMTE=",
"user_type":"rwuser",
"security_level":"authpriv",
"auth_type":"MD5",
"priv_type":"DES",
"priv_password":"MTExMTExMTE="

}

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"username":"user",
"password":"MTExMTExMTE=",
"user_type":"rwuser",
"security_level":"authpriv",
"auth_type":"MD5",
"priv_type":"DES",
"priv_password":"MTExMTExMTE="

}' https://192.168.1.196:10443/adc/v3.0/snmps/98932034 -f657-4105-94d2-
875cef51d380/users/5f8bcd70 -f465-4552-9720-16b669c3c5d9

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.4.5 删除 SNMP User
DELETE /adc/v3.0/snmps/<snmp_uuid>/users/<uuid>
请求参数
无
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响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" https://192.168.1.196:10443/adc/v3.0/snmps/
98932034-f657-4105-94d2-875cef51d380/users/5f8bcd70-f465-4552-9720-
16b669c3c5d9

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.5 SNMP ACL

2.7.5.1 获取 SNMP ACL 列表
GET /adc/v3.0/snmps/<snmp_uuid>/acls
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/snmps/e198e993 -d99f-4616-a344-f86af98d80ad/acls

响应参数

名称 位置 类型 描述

data body 对象 返回数据
snmp_acls body 对象数组或 null acl 对象，没有 acl 时为 null
id body 整型 acl ID
ip_network body 字符串 网段定义
snmp_uuid body 字符串 所属 snmp 的 uuid
uuid body 字符串 ACL 记录的 uuid

响应示例:

{
"data": {

"snmp_acls": [
{

"id": 1,
"ip_network": "192.168.1.0/24",
"snmp_uuid": "e198e993 -d99f-4616-a344-f86af98d80ad",
"uuid": "e018f348 -78f9-4c23-8801-c49d5cec8eb1"

}
]

},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.5.2 获取指定 Snmp ACL
GET /adc/v3.0/snmps/<snmp_uuid>/acls/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

data body 对象 返回数据
snmp_acl body 对象 acl 对象
id body 整型 acl ID
ip_network body 字符串 网段定义
snmp_uuid body 字符串 所属 snmp 的 uuid
uuid body 字符串 ACL 记录的 uuid

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/snmps/e198e993 -d99f-4616-a344-f86af98d80ad/acls/
e018f348-78f9-4c23-8801-c49d5cec8eb1

响应示例:

{
"data": {

"snmp_acl": {
"id": 1,
"ip_network": "192.168.1.0/24",
"snmp_uuid": "e198e993 -d99f-4616-a344-f86af98d80ad",
"uuid": "e018f348 -78f9-4c23-8801-c49d5cec8eb1"

}
},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.5.3 创建 SNMP ACL
POST /adc/v3.0/snmps/<snmp_uuid>/acls
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

data body 对象 返回数据
snmp_acl body 对象 acl 对象
ip_network body 字符串 网段定义。网段格式

请求示例

{
"data": {

"snmp_acl": {
"ip_network":"192.168.55.0/24"

}
}

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"data": {
"snmp_acl": {

"ip_network":"192.168.55.0/24"
}

}
}' https://192.168.1.196:10443/adc/v3.0/snmps/98932034 -f657-4105-94d2-

875cef51d380/acls

响应参数

名称 位置 类型 描述

snmp_acl body 对象 创建成功的 snmp
uuid body 字符串 snmp 的 UUID
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响应示例:

{
"data": {

"snmp_acl": {
"uuid": "2b07b97a -f720-4705-9261-17c831c213a6"

}
},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.5.4 删除 SNMP ACL
DELETE /adc/v3.0/snmps/<snmp_uuid>/acls/<uuid>
成功

响应码 原因

200 - OK 请求成功

失败

响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
无
curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" https://192.168.1.196:10443/adc/snmps/e198e993 -
d99f-4616-a344-f86af98d80ad/acls/2b07b97a-f720-4705-9261-17c831c213a6

响应参数

名称 位置 类型 描述

res body 对象 结果状态
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响应示例:

{
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.7.6 资源管理操作

2.7.6.1 获取资源管理信息
GET /adc/v3.0/resource_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/resource_config/

响应参数

名称 位置 类型 描述

l4_cores body 字符串 smartlb 使用的 CPU 核数
l7_cores body 字符串 smartl7 使用的 CPU 数
l47_cores body 字符串 用户态协议栈使用的 CPU 数
hugepages body 字符串 smartlb24 使用的内存页数
hugepagesz body 字符串 2M/1G, smartlb24 使用的内存页大小
dpdk_interfaces body 字符串组 DPDK 驱动的接口列表
kernel_interfaces body 字符串组 kernel 驱动的接口列表
l7_conn body 字符串 smartl7 初始并发连接数
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响应示例:

{
data:{

"resource_config":
{

"l4_cores": "4",
"l7_cores": "3",
"hugepages":"running",
"hugepagesz":"start"
"dpdk_interfaces":[

{
"interface_uuid":"xxx"

},
{

"interface_uuid":"xxx"
},
{

"interface_uuid":"xxx"
}

],

"kernel_interfaces":[
{

"interface_uuid":"xxx"
},
{

"interface_uuid":"xxx"
},
{

"interface_uuid":"xxx"
}

]
}

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.6.2 设置资源管理参数
PUT /adc/v3.0/resource_config
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

l4_cores body 字符串 smartlb24 使用的 CPU 核数，范围（1-最大 CPU 数）
l7_cores body 字符串 smartl7 使用的 CPU 数，范围（1-最大 CPU 数）
l47_cores body 字符串 用户态协议栈使用的 CPU 数，范围（0-（l4cores-1））
hugepages body 字符串 smartlb24 使用的内存页数
hugepagesz body 字符串 2M/1G, smartlb24 使用的内存页大小
dpdk_interfaces body 字符串组 DPDK 驱动的接口列表
kernel_interfaces body 字符串组 kernel 驱动的接口列表
l7_conn body 字符串 smartl7 初始并发连接数，（1-1000000），缺省值为 200000

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
resource_config/
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请求示例:

{
"l4_cores": "4",
"l7_cores": "3",
"hugepages":"running",
"hugepagesz":"start",
"dpdk_interfaces":[

{
"interface_uuid":"xxx"

},
{

"interface_uuid":"xxx"
},
{

"interface_uuid":"xxx"
}

],

"dpdk_interfaces":[
{

"interface_uuid":"xxx"
},
{

"interface_uuid":"xxx"
},
{

"interface_uuid":"xxx"
}

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.7 用户管理操作

2.7.7.1 获取用户管理列表
GET /adc/v3.0/user
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/user/

响应参数

名称 位置 类型 描述

uuid body 字符串 user 的 uuid
username body 字符串 用户名
authtype body 字符串 认证方式，LOCAL/AD/LDAP/RADIUS
role body 字符串 角色的 uuid
create_time body 字符串 用户创建或者修改密码时间
user_lock_state body 字符串 用户状态，lock（锁定），unlock（未锁定）
terminal_access body 字符串 终端访问，on（开启），off（关闭）
cli_permission body 字符串 命令行权限，readonly（只读），readwrite（读写）
need_user_passwordbody 字符串 true/false 如果为 true 终端访问从禁用改为开启, 需要上送

user_password, 值为当前密码
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响应示例:

{
data:{

"user": [
{

"uuid":"xxx",
"username": "root",
"authtype": "LOCAL",
"role":"uuid",
"terminal_access":"on",
"cli_permission":"readonly"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.7.2 获取指定用户信息
GET /adc/v3.0/user/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/user/<uuid>

响应参数

名称 位置 类型 描述

uuid body 字符串 user 的 uuid
username body 字符串 用户名
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名称 位置 类型 描述

authtype body 字符串 认证方式，LOCAL/AD/LDAP/RADIUS
role body 字符串 角色的 uuid
create_time body 字符串 用户创建或者修改密码时间
user_lock_state body 字符串 用户状态，lock（锁定），unlock（未锁定）
terminal_access body 字符串 终端访问，on（开启），off（关闭）
cli_permission body 字符串 命令行权限，readonly（只读），readwrite（读写）
need_user_passwordbody 字符串 true/false 如果为 true 终端访问从禁用改为开启, 需要上送

user_password, 值为当前密码

响应示例:

{
data:{

"user":
{

"uuid":"xxx",
"username": "root",
"authtype": "LOCAL",
"role":"uuid",
"terminal_access":"on",
"cli_permission":"readonly"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.7.3 创建用户
POST /adc/v3.0/user
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

uuid body 字符串 user 的 uuid
username body 字符串 用户名
authtype body 字符串 认证方式，LOCAL/AD/LDAP/RADIUS
role body 字符串 角色的 uuid
create_time body 字符串 用户创建或者修改密码时间
user_lock_state body 字符串 用户状态，lock（锁定），unlock（未锁定）
terminal_access body 字符串 终端访问，on（开启），off（关闭）
cli_permission body 字符串 命令行权限，readonly（只读），readwrite（读写）

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/user/

请求示例:

{
"username": "root",
"password": "ef9ffdf6c1e2fe91d4e14b30323fb771",
"authtype": "LOCAL",
"role":"uuid",
"terminal_access":"on",
"cli_permission":"readonly"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.7.4 修改用户信息
PUT /adc/v3.0/user/uuid
成功

304



响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ori_password body 字符串 原密码, md5 格式，编码前长度范围（8-24），用户修改自身密码时发送
admin_password body 字符串 管理员密码, md5 格式，编码前长度范围（8-24），超管修改普通用户密码时发送
password body 字符串 密码, md5 格式，编码前长度范围（8-24）
authtype body 字符串 认证方式，LOCAL/AD/LDAP/RADIUS
role body 字符串 角色的 uuid
api_ctrl body 字符串 角色的 api 控制权限开关，true/false
create_time body 字符串 用户创建或者修改密码时间
user_lock_state body 字符串 用户状态，lock（锁定），unlock（未锁定）
terminal_access body 字符串 终端访问，on（开启），off（关闭）
cli_permission body 字符串 命令行权限，readonly（只读），readwrite（读写）
user_password body 字符串 当前密码, 编码前长度范围（8-24）当终端访问由关闭调整为开启时需设置

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/user/
uuid

请求示例:

{
"username": "root",
"password": "ef9ffdf6c1e2fe91d4e14b30323fb771",
"authtype": "LOCAL",
"role":"uuid",
"terminal_access":"on",
"cli_permission":"readonly"

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.7.5 删除用户
DELETE /adc/v3.0/user/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
user/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.8 角色管理操作

2.7.8.1 获取角色管理列表
GET /adc/v3.0/role_config
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/role_config/

响应参数

名称 位置 类型 描述

uuid body 字符串 role_config 的 uuid
name body 字符串 base64 send，支持中文用户名
device_ctrl body 字符串 rw/ro/hide，设备管理权限
sysconfig_ctrl body 字符串 rw/ro/hide，系统参数权限
advanced_ctrl body 字符串 rw/ro/hide，高级管理权限
snmp_ctrl body 字符串 rw/ro/hide，snmp 管理权限
ha_ctrl body 字符串 rw/ro/hide，ha 管理权限
crl_ctrl body 字符串 rw/ro/hide，证书管理权限
interface_ctrl body 字符串 rw/ro/hide，端口管理权限
arp_ctrl body 字符串 rw/ro/hide，arp 管理权限
vlan_ctrl body 字符串 rw/ro/hide，vlan 管理权限
stp_ctrl body 字符串 rw/ro/hide，生成树管理权限
route_ctrl body 字符串 rw/ro/hide，路由管理权限
nat_ctrl body 字符串 rw/ro/hide，nat 管理权限
acl_ctrl body 字符串 rw/ro/hide，acl 管理权限
hc_ctrl body 字符串 rw/ro/hide，健康检查管理权限
slbvs_ctrl body 字符串 rw/ro/hide，slb vserver 管理权限
slbpool_ctrl body 字符串 rw/ro/hide，slb pool 管理权限
profile_ctrl body 字符串 rw/ro/hide，配置模板管理权限
smartrule_ctrl body 字符串 rw/ro/hide，smartrule 管理权限
waf_ctrl body 字符串 rw/ro/hide，waf 规则管理权限
sorrypage_ctrl body 字符串 rw/ro/hide，定制页面管理权限
elastic_ctrl body 字符串 rw/ro/hide，弹性资源管理权限
llbvs_ctrl body 字符串 rw/ro/hide，llb vserver 管理权限
llbpool_ctrl body 字符串 rw/ro/hide，llb pool 管理权限
llbtopo_ctrl body 字符串 rw/ro/hide，llb 地理拓扑管理权限
listener_ctrl body 字符串 rw/ro/hide，侦听器管理权限
node_ctrl body 字符串 rw/ro/hide，节点设备管理权限
gslbvs_ctrl body 字符串 rw/ro/hide，gslb vserver 管理权限
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名称 位置 类型 描述

gslbpool_ctrl body 字符串 rw/ro/hide，gslb pool 管理权限
gslbtopo_ctrl body 字符串 rw/ro/hide，gslb 地理管理权限
dns_ctrl body 字符串 rw/ro/hide，标准 dns 管理权限
log_ctrl body 字符串 rw/ro/hide，日志管理权限
alert_ctrl body 字符串 rw/ro/hide，告警管理权限
conn_ctrl body 字符串 rw/ro/hide，会话连接表管理权限
diag_ctrl body 字符串 rw/ro/hide，诊断工具管理权限
dhcp_ctrl body 字符串 rw/ro/hide，DHCP 管理权限
radvd_ctrl body 字符串 rw/ro/hide，IPV6 路由通告管理权限
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响应示例:

{
data:{

"role_config": [
{

"acl_ctrl": "rw",
"advanced_ctrl": "rw",
"alert_ctrl": "rw",
"arp_ctrl": "rw",
"conn_ctrl": "rw",
"crl_ctrl": "rw",
"dashboard_ctrl": "rw",
"device_ctrl": "rw",
"diag_ctrl": "rw",
"dns_ctrl": "rw",
"elastic_ctrl": "rw",
"gslbpool_ctrl": "rw",
"gslbvs_ctrl": "rw",
"ha_ctrl": "rw",
"hc_ctrl": "rw",
"interface_ctrl": "rw",
"listener_ctrl": "rw",
"llbpool_ctrl": "rw",
"llbtopo_ctrl": "rw",
"llbvs_ctrl": "rw",
"log_ctrl": "rw",
"name": "6LaF57qn566h55CG5ZGY",
"nat_ctrl": "rw",
"node_ctrl": "rw",
"profile_ctrl": "rw",
"route_ctrl": "rw",
"slbpool_ctrl": "rw",
"slbvs_ctrl": "rw",
"smartrule_ctrl": "rw",
"snmp_ctrl": "rw",
"stat_ctrl": "rw",
"stp_ctrl": "rw",
"sysconfig_ctrl": "rw",
"user_ctrl": "rw",
"uuid": "6708fe42 -4e16-47d9-954b-406633bc566f",
"vlan_ctrl": "rw",
"waf_ctrl": "rw"

}
]

}
res:{ "code":"xxxx-xxxx", "status":"success/failure", "msg":"xxxx" }
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2.7.8.2 获取指定角色信息
GET /adc/v3.0/role_config/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/role_config/<uuid>

响应参数

名称 位置 类型 描述

uuid body 字符串 role_config 的 uuid
name body 字符串 base64 send，支持中文用户名
device_ctrl body 字符串 rw/ro/hide，设备管理权限
sysconfig_ctrl body 字符串 rw/ro/hide，系统参数权限
advanced_ctrl body 字符串 rw/ro/hide，高级管理权限
snmp_ctrl body 字符串 rw/ro/hide，snmp 管理权限
ha_ctrl body 字符串 rw/ro/hide，ha 管理权限
crl_ctrl body 字符串 rw/ro/hide，证书管理权限
interface_ctrl body 字符串 rw/ro/hide，端口管理权限
arp_ctrl body 字符串 rw/ro/hide，arp 管理权限
vlan_ctrl body 字符串 rw/ro/hide，vlan 管理权限
stp_ctrl body 字符串 rw/ro/hide，生成树管理权限
route_ctrl body 字符串 rw/ro/hide，路由管理权限
nat_ctrl body 字符串 rw/ro/hide，nat 管理权限
acl_ctrl body 字符串 rw/ro/hide，acl 管理权限
hc_ctrl body 字符串 rw/ro/hide，健康检查管理权限
slbvs_ctrl body 字符串 rw/ro/hide，slb vserver 管理权限
slbpool_ctrl body 字符串 rw/ro/hide，slb pool 管理权限
profile_ctrl body 字符串 rw/ro/hide，配置模板管理权限
smartrule_ctrl body 字符串 rw/ro/hide，smartrule 管理权限
waf_ctrl body 字符串 rw/ro/hide，waf 规则管理权限
sorrypage_ctrl body 字符串 rw/ro/hide，定制页面管理权限
elastic_ctrl body 字符串 rw/ro/hide，弹性资源管理权限
llbvs_ctrl body 字符串 rw/ro/hide，llb vserver 管理权限
llbpool_ctrl body 字符串 rw/ro/hide，llb pool 管理权限
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名称 位置 类型 描述

llbtopo_ctrl body 字符串 rw/ro/hide，llb 地理拓扑管理权限
listener_ctrl body 字符串 rw/ro/hide，侦听器管理权限
node_ctrl body 字符串 rw/ro/hide，节点设备管理权限
gslbvs_ctrl body 字符串 rw/ro/hide，gslb vserver 管理权限
gslbpool_ctrl body 字符串 rw/ro/hide，gslb pool 管理权限
gslbtopo_ctrl body 字符串 rw/ro/hide，gslb 地理管理权限
dns_ctrl body 字符串 rw/ro/hide，标准 dns 管理权限
log_ctrl body 字符串 rw/ro/hide，日志管理权限
alert_ctrl body 字符串 rw/ro/hide，告警管理权限
conn_ctrl body 字符串 rw/ro/hide，会话连接表管理权限
diag_ctrl body 字符串 rw/ro/hide，诊断工具管理权限
dhcp_ctrl body 字符串 rw/ro/hide，DHCP 管理权限
radvd_ctrl body 字符串 rw/ro/hide，IPV6 路由通告管理权限
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响应示例:

{
data:{

"user":
{

"acl_ctrl": "rw",
"advanced_ctrl": "rw",
"alert_ctrl": "rw",
"arp_ctrl": "rw",
"conn_ctrl": "rw",
"crl_ctrl": "rw",
"dashboard_ctrl": "rw",
"device_ctrl": "rw",
"diag_ctrl": "rw",
"dns_ctrl": "rw",
"elastic_ctrl": "rw",
"gslbpool_ctrl": "rw",
"gslbvs_ctrl": "rw",
"ha_ctrl": "rw",
"hc_ctrl": "rw",
"interface_ctrl": "rw",
"listener_ctrl": "rw",
"llbpool_ctrl": "rw",
"llbtopo_ctrl": "rw",
"llbvs_ctrl": "rw",
"log_ctrl": "rw",
"name": "6LaF57qn566h55CG5ZGY",
"nat_ctrl": "rw",
"node_ctrl": "rw",
"profile_ctrl": "rw",
"route_ctrl": "rw",
"slbpool_ctrl": "rw",
"slbvs_ctrl": "rw",
"smartrule_ctrl": "rw",
"snmp_ctrl": "rw",
"stat_ctrl": "rw",
"stp_ctrl": "rw",
"sysconfig_ctrl": "rw",
"user_ctrl": "rw",
"uuid": "6708fe42 -4e16-47d9-954b-406633bc566f",
"vlan_ctrl": "rw",
"waf_ctrl": "rw"

}
}
res:{ "code":"xxxx-xxxx", "status":"success/failure", "msg":"xxxx" }

}
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2.7.8.3 创建角色
POST /adc/v3.0/role_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 base64 send，支持中文用户名，编码前范围（1-32）
device_ctrl body 字符串 rw/ro/hide，设备管理权限
sysconfig_ctrl body 字符串 rw/ro/hide，系统参数权限
advanced_ctrl body 字符串 rw/ro/hide，高级管理权限
snmp_ctrl body 字符串 rw/ro/hide，snmp 管理权限
ha_ctrl body 字符串 rw/ro/hide，ha 管理权限
crl_ctrl body 字符串 rw/ro/hide，证书管理权限
interface_ctrl body 字符串 rw/ro/hide，端口管理权限
arp_ctrl body 字符串 rw/ro/hide，arp 管理权限
vlan_ctrl body 字符串 rw/ro/hide，vlan 管理权限
stp_ctrl body 字符串 rw/ro/hide，生成树管理权限
route_ctrl body 字符串 rw/ro/hide，路由管理权限
nat_ctrl body 字符串 rw/ro/hide，nat 管理权限
acl_ctrl body 字符串 rw/ro/hide，acl 管理权限
hc_ctrl body 字符串 rw/ro/hide，健康检查管理权限
slbvs_ctrl body 字符串 rw/ro/hide，slb vserver 管理权限
slbpool_ctrl body 字符串 rw/ro/hide，slb pool 管理权限
profile_ctrl body 字符串 rw/ro/hide，配置模板管理权限
smartrule_ctrl body 字符串 rw/ro/hide，smartrule 管理权限
waf_ctrl body 字符串 rw/ro/hide，waf 规则管理权限
sorrypage_ctrl body 字符串 rw/ro/hide，定制页面管理权限
elastic_ctrl body 字符串 rw/ro/hide，弹性资源管理权限
llbvs_ctrl body 字符串 rw/ro/hide，llb vserver 管理权限
llbpool_ctrl body 字符串 rw/ro/hide，llb pool 管理权限
llbtopo_ctrl body 字符串 rw/ro/hide，llb 地理拓扑管理权限
listener_ctrl body 字符串 rw/ro/hide，侦听器管理权限
node_ctrl body 字符串 rw/ro/hide，节点设备管理权限
gslbvs_ctrl body 字符串 rw/ro/hide，gslb vserver 管理权限
gslbpool_ctrl body 字符串 rw/ro/hide，gslb pool 管理权限
gslbtopo_ctrl body 字符串 rw/ro/hide，gslb 地理管理权限
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名称 位置 类型 描述

dns_ctrl body 字符串 rw/ro/hide，标准 dns 管理权限
log_ctrl body 字符串 rw/ro/hide，日志管理权限
alert_ctrl body 字符串 rw/ro/hide，告警管理权限
conn_ctrl body 字符串 rw/ro/hide，会话连接表管理权限
diag_ctrl body 字符串 rw/ro/hide，诊断工具管理权限
l2_ctrl body 字符串 rw/ro/hide，l2 转发管理权限
dhcp_ctrl body 字符串 rw/ro/hide，DHCP 管理权限
radvd_ctrl body 字符串 rw/ro/hide，IPV6 路由通告管理权限

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
role_config/
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请求示例:

{
"acl_ctrl": "rw",
"advanced_ctrl": "rw",
"alert_ctrl": "rw",
"arp_ctrl": "rw",
"conn_ctrl": "rw",
"crl_ctrl": "rw",
"dashboard_ctrl": "rw",
"device_ctrl": "rw",
"diag_ctrl": "rw",
"dns_ctrl": "rw",
"elastic_ctrl": "rw",
"gslbpool_ctrl": "rw",
"gslbvs_ctrl": "rw",
"ha_ctrl": "rw",
"hc_ctrl": "rw",
"interface_ctrl": "rw",
"listener_ctrl": "rw",
"llbpool_ctrl": "rw",
"llbtopo_ctrl": "rw",
"llbvs_ctrl": "rw",
"log_ctrl": "rw",
"name": "6LaF57qn566h55CG5ZGY",
"nat_ctrl": "rw",
"node_ctrl": "rw",
"profile_ctrl": "rw",
"route_ctrl": "rw",
"slbpool_ctrl": "rw",
"slbvs_ctrl": "rw",
"smartrule_ctrl": "rw",
"snmp_ctrl": "rw",
"stat_ctrl": "rw",
"stp_ctrl": "rw",
"sysconfig_ctrl": "rw",
"user_ctrl": "rw",
"vlan_ctrl": "rw",
"waf_ctrl": "rw"

}
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响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.8.4 修改角色信息
PUT /adc/v3.0/role_config/uuid
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

device_ctrl body 字符串 rw/ro/hide，设备管理权限
sysconfig_ctrl body 字符串 rw/ro/hide，系统参数权限
advanced_ctrl body 字符串 rw/ro/hide，高级管理权限
snmp_ctrl body 字符串 rw/ro/hide，snmp 管理权限
ha_ctrl body 字符串 rw/ro/hide，ha 管理权限
crl_ctrl body 字符串 rw/ro/hide，证书管理权限
interface_ctrl body 字符串 rw/ro/hide，端口管理权限
arp_ctrl body 字符串 rw/ro/hide，arp 管理权限
vlan_ctrl body 字符串 rw/ro/hide，vlan 管理权限
stp_ctrl body 字符串 rw/ro/hide，生成树管理权限
route_ctrl body 字符串 rw/ro/hide，路由管理权限
nat_ctrl body 字符串 rw/ro/hide，nat 管理权限
acl_ctrl body 字符串 rw/ro/hide，acl 管理权限
hc_ctrl body 字符串 rw/ro/hide，健康检查管理权限
slbvs_ctrl body 字符串 rw/ro/hide，slb vserver 管理权限
slbpool_ctrl body 字符串 rw/ro/hide，slb pool 管理权限
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名称 位置 类型 描述

profile_ctrl body 字符串 rw/ro/hide，配置模板管理权限
smartrule_ctrl body 字符串 rw/ro/hide，smartrule 管理权限
waf_ctrl body 字符串 rw/ro/hide，waf 规则管理权限
sorrypage_ctrl body 字符串 rw/ro/hide，定制页面管理权限
elastic_ctrl body 字符串 rw/ro/hide，弹性资源管理权限
llbvs_ctrl body 字符串 rw/ro/hide，llb vserver 管理权限
llbpool_ctrl body 字符串 rw/ro/hide，llb pool 管理权限
llbtopo_ctrl body 字符串 rw/ro/hide，llb 地理拓扑管理权限
listener_ctrl body 字符串 rw/ro/hide，侦听器管理权限
node_ctrl body 字符串 rw/ro/hide，节点设备管理权限
gslbvs_ctrl body 字符串 rw/ro/hide，gslb vserver 管理权限
gslbpool_ctrl body 字符串 rw/ro/hide，gslb pool 管理权限
gslbtopo_ctrl body 字符串 rw/ro/hide，gslb 地理管理权限
dns_ctrl body 字符串 rw/ro/hide，标准 dns 管理权限
log_ctrl body 字符串 rw/ro/hide，日志管理权限
alert_ctrl body 字符串 rw/ro/hide，告警管理权限
conn_ctrl body 字符串 rw/ro/hide，会话连接表管理权限
diag_ctrl body 字符串 rw/ro/hide，诊断工具管理权限
l2_ctrl body 字符串 rw/ro/hide，l2 转发管理权限
dhcp_ctrl body 字符串 rw/ro/hide，DHCP 管理权限
radvd_ctrl body 字符串 rw/ro/hide，IPV6 路由通告管理权限

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
role_config/uuid

请求示例:

{
"stat_ctrl": "hide"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.7.8.5 删除角色
DELETE /adc/v3.0/role_config/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
role_config/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.9 认证管理操作

2.7.9.1 获取认证管理信息
GET /adc/v3.0/auth_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/auth_config/

响应参数

名称 位置 类型 描述

auth_type body 字符串 ldap/raidus/ad/local, 登录认证类型
ldap_basedn body 字符串 base64, ldap 认证 basedn, 长度（1-255）字符
ldap_server body 字符串 ldap 认证服务器地址，合法 IP 地址
ldap_port body 字符串 ldap 认证服务端口，取值范围（1-65535）
ad_account body 字符串 base64, ad 账户后缀，长度（1-255）字符
ad_server body 字符串 ad 域控制器地址，合法 IP 地址
ad_port body 字符串 ad 端口，取值范围（1-65535）
radius_server0 body 字符串 radius0 地址，合法 IP 地址
radius_port0 body 字符串 radius0 端口，取值范围（1-65535）
radius_pass0 body 字符串 radius0 密码，长度（1-64）字符
radius_auth_type0 body 字符串 pap/chap, radius0 认证类型
radius_timeout0 body 字符串 radius0 超时时间，取值范围（1-10）
radius_server1 body 字符串 radius1 地址，合法 IP 地址
radius_port1 body 字符串 radius1 端口，取值范围（1-65535）
radius_pass1 body 字符串 radius1 密码，长度（1-64）字符
radius_auth_type1 body 字符串 pap/chap, radius1 认证类型
radius_timeout1 body 字符串 radius1 超时时间，取值范围（1-10）
radius_server2 body 字符串 radius2 地址，合法 IP 地址
radius_port2 body 字符串 radius2 端口，取值范围（1-65535）
radius_pass2 body 字符串 radius2 密码，长度（1-64）字符
radius_auth_type2 body 字符串 pap/chap, radius2 认证类型
radius_timeout2 body 字符串 radius2 超时时间，取值范围（1-10）
radius_server3 body 字符串 radius3 地址，合法 IP 地址
radius_port3 body 字符串 radius3 端口，取值范围（1-65535）
radius_pass3 body 字符串 radius3 密码，长度（1-64）字符
radius_auth_type3 body 字符串 pap/chap, radius3 认证类型
radius_timeout3 body 字符串 radius3 超时时间，取值范围（1-10）
sp_eliminate_admin body 字符串 local 认证，排除 admin 账户，on（排除 admin）, off(不排除

admin)
sp_expired_alarm_days body 字符串 local 认证，密码过期告警：设置用户在密码过期前收到密码过期告

警的天数。默认值是 7。有效范围是 1 ~ 255。单位：天
sp_force_reserve_days body 字符串 local 认证，密码强制保留：设置用户不能更改密码的最短天数。默

认值为 0。有效范围是 0 ~ 255。单位：天
sp_history_save_times body 字符串 local 认证，历史密码保存次数：设置系统记录用户过去使用的密

码。不能重复使用记录的密码。默认值为 0。有效范围为 0 ~ 127
sp_indate body 字符串 local 认证，密码有效期：设置密码有效期。用户必须在密码使用期

限达到前修改密码。默认值是 99999。单位：天
sp_length body 字符串 local 认证，设置密码所能包含的最少字符数。默认值为 8。有效范

围是 8 ~ 255。单位：字符
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名称 位置 类型 描述

sp_lock_times body 字符串 local 认证，设置用户登录失败的次数，默认值为 0，表示无论登录
失败次数多少，系统都不会锁定用户帐户。有效范围是 0 ~ 65535

sp_login_times body 字符串 local 认证，设置自动解锁时间，启用该方案时，用户被锁定超过设
置的时间后自动解锁，恢复访问权限。单位：秒

sp_policy body 字符串 local 认证，安全密码策略：On/Off。系统的安全密码强制策略开
关。默认为 “Off”

sp_type_capital_letter_lengthbody 字符串 local 认证，密码字符类型：大写字母：设置密码必须包含指定数目
的小写字母。默认值为 0。有效范围为 0 ~ 127

sp_type_number_length body 字符串 local 认证，密码字符类型：数字：设置密码必须包含指定的数字位
数。默认值为 0。有效范围为 0 ~ 127

sp_type_small_letter_length body 字符串 local 认证，密码字符类型：小写字母：设置密码必须包含指定数目
的小写字母。默认值为 0。有效范围为 0 ~ 127

sp_type_special_letter_lengthbody 字符串 local 认证，密码字符类型：其他字符：设置密码必须包含指定数目
的其他字符。默认值为 0。有效范围为 0 ~ 127

sp_unlock_mode body 字符串 local 认证，解锁方式：manual（手动解锁），automatic（自动解
锁）

terminal_access body 字符串 终端访问，on（开启），off（关闭）
cli_permission body 字符串 命令行权限，readonly（只读），readwrite（读写）

响应示例:

{
data:{

"auth":
{

"auth_type": "radius",
"radius_server0": "1.1.1.1",
"radius_port0": "1812",
"radius_pass0": "123456",
"radius_auth_type0": "pap",
"radius_timeout0": "5"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.9.2 设置认证管理参数
PUT /adc/v3.0/auth_config
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

auth_type body 字符串 ldap/raidus/ad/local, 登录认证类型
ldap_basedn body 字符串 base64, ldap 认证 basedn, 长度（1-255）字符
ldap_server body 字符串 ldap 认证服务器地址，合法 IP 地址
ldap_port body 字符串 ldap 认证服务端口，取值范围（1-65535）
ad_account body 字符串 base64, ad 账户后缀，长度（1-255）字符
ad_server body 字符串 ad 域控制器地址，合法 IP 地址
ad_port body 字符串 ad 端口，取值范围（1-65535）
radius_server0 body 字符串 radius0 地址，合法 IP 地址
radius_port0 body 字符串 radius0 端口，取值范围（1-65535）
radius_pass0 body 字符串 radius0 密码，长度（1-64）字符
radius_auth_type0 body 字符串 pap/chap, radius0 认证类型
radius_timeout0 body 字符串 radius0 超时时间，取值范围（1-10）
radius_server1 body 字符串 radius1 地址，合法 IP 地址
radius_port1 body 字符串 radius1 端口，取值范围（1-65535）
radius_pass1 body 字符串 radius1 密码，长度（1-64）字符
radius_auth_type1 body 字符串 pap/chap, radius1 认证类型
radius_timeout1 body 字符串 radius1 超时时间，取值范围（1-10）
radius_server2 body 字符串 radius2 地址，合法 IP 地址
radius_port2 body 字符串 radius2 端口，取值范围（1-65535）
radius_pass2 body 字符串 radius2 密码，长度（1-64）字符
radius_auth_type2 body 字符串 pap/chap, radius2 认证类型
radius_timeout2 body 字符串 radius2 超时时间，取值范围（1-10）
radius_server3 body 字符串 radius3 地址，合法 IP 地址
radius_port3 body 字符串 radius3 端口，取值范围（1-65535）
radius_pass3 body 字符串 radius3 密码，长度（1-64）字符
radius_auth_type3 body 字符串 pap/chap, radius3 认证类型
radius_timeout3 body 字符串 radius3 超时时间，取值范围（1-10）
sp_eliminate_admin body 字符串 local 认证，排除 admin 账户，on（排除 admin）, off(不排除

admin)
sp_expired_alarm_days body 字符串 local 认证，密码过期告警：设置用户在密码过期前收到密码过期告

警的天数。默认值是 7。有效范围是 1 ~ 255。单位：天
sp_force_reserve_days body 字符串 local 认证，密码强制保留：设置用户不能更改密码的最短天数。默

认值为 0。有效范围是 0 ~ 255。单位：天
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名称 位置 类型 描述

sp_history_save_times body 字符串 local 认证，历史密码保存次数：设置系统记录用户过去使用的密
码。不能重复使用记录的密码。默认值为 0。有效范围为 0 ~ 127

sp_indate body 字符串 local 认证，密码有效期：设置密码有效期。用户必须在密码使用期
限达到前修改密码。默认值是 99999。单位：天

sp_length body 字符串 local 认证，设置密码所能包含的最少字符数。默认值为 8。有效范
围是 8 ~ 255。单位：字符

sp_lock_times body 字符串 local 认证，设置用户登录失败的次数，默认值为 0，表示无论登录
失败次数多少，系统都不会锁定用户帐户。有效范围是 0 ~ 65535

sp_login_times body 字符串 local 认证，设置自动解锁时间，启用该方案时，用户被锁定超过设
置的时间后自动解锁，恢复访问权限。单位：秒

sp_policy body 字符串 local 认证，安全密码策略：On/Off。系统的安全密码强制策略开
关。默认为 “Off”

sp_type_capital_letter_lengthbody 字符串 local 认证，密码字符类型：大写字母：设置密码必须包含指定数目
的小写字母。默认值为 0。有效范围为 0 ~ 127

sp_type_number_length body 字符串 local 认证，密码字符类型：数字：设置密码必须包含指定的数字位
数。默认值为 0。有效范围为 0 ~ 127

sp_type_small_letter_length body 字符串 local 认证，密码字符类型：小写字母：设置密码必须包含指定数目
的小写字母。默认值为 0。有效范围为 0 ~ 127

sp_type_special_letter_lengthbody 字符串 local 认证，密码字符类型：其他字符：设置密码必须包含指定数目
的其他字符。默认值为 0。有效范围为 0 ~ 127

sp_unlock_mode body 字符串 local 认证，解锁方式：manual（手动解锁），automatic（自动解
锁）

terminal_access body 字符串 终端访问，on（开启），off（关闭）
cli_permission body 字符串 命令行权限，readonly（只读），readwrite（读写）

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
auth_config/

请求示例:

{
"auth_type": "radius",
"radius_server0": "1.1.1.1",
"radius_port0": "1812",
"radius_pass0": "123456",
"radius_auth_type0": "pap",
"radius_timeout0": "5"

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.10 远程角色组

2.7.10.1 获取远程角色组列表
GET /adc/v3.0/remoterolegroup
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/remoterolegroup/

响应参数

名称 位置 类型 描述

uuid body 字符串 uuid
name body 字符串 名称
lineorder body 字符串 行序 1-2147483647
attribute body 字符串 属性字符串
remote_access body 字符串 远程访问开关，on 或 off
role body 字符串 第三方认证默认角色的 uuid
terminal_access body 字符串 终端访问，on（开启），off（关闭）
cli_permission body 字符串 命令行权限，readonly（只读），readwrite（读写）
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响应示例:

{
data:{

"remoterolegroup": [
{

"uuid":"xxx",
"name": "group",
"lineorder": "1000",
"attribute": "memberOF=cn=grp-Admins, ou=Ops, ou=IT, dc=tesGroupstgroup

",
"remote_access": "enable",
"role":"uuid"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.10.2 获取指定远程角色组信息
GET /adc/v3.0/remoterolegroup/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/remoterolegroup/<uuid>

响应参数

名称 位置 类型 描述

uuid body 字符串 uuid
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名称 位置 类型 描述

name body 字符串 名称
lineorder body 字符串 行序 1-2147483647
attribute body 字符串 属性字符串
remote_access body 字符串 远程访问开关，on 或 off
role body 字符串 第三方认证默认角色的 uuid
terminal_access body 字符串 终端访问，on（开启），off（关闭）
cli_permission body 字符串 命令行权限，readonly（只读），readwrite（读写）

响应示例:

{
data:{

"remoterolegroup": [
{

"uuid":"xxx",
"name": "group",
"lineorder": "1000",
"attribute": "memberOF=cn=grp-Admins, ou=Ops, ou=IT, dc=tesGroupstgroup

",
"remote_access": "enable",
"role":"uuid"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.10.3 创建远程角色组
POST /adc/v3.0/remoterolegroup
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

name body 字符串 名称
lineorder body 字符串 行序 1-2147483647
attribute body 字符串 属性字符串
remote_access body 字符串 远程访问开关，on 或 off
role body 字符串 第三方认证默认角色的 uuid
terminal_access body 字符串 终端访问，on（开启），off（关闭）
cli_permission body 字符串 命令行权限，readonly（只读），readwrite（读写）

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
remoterolegroup/

请求示例:

{
"name": "group",
"lineorder": "1000",
"attribute": "memberOF=cn=grp-Admins, ou=Ops, ou=IT, dc=tesGroupstgroup",
"remote_access": "enable",
"role":"uuid"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.10.4 修改远程角色组信息
PUT /adc/v3.0/remoterolegroup/uuid
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

lineorder body 字符串 行序 1-2147483647
attribute body 字符串 属性字符串
remote_access body 字符串 远程访问开关，on 或 off
role body 字符串 第三方认证默认角色的 uuid
terminal_access body 字符串 终端访问，on（开启），off（关闭）
cli_permission body 字符串 命令行权限，readonly（只读），readwrite（读写）

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
remoterolegroup/uuid

请求示例:

{
"lineorder": "1000",
"attribute": "memberOF=cn=grp-Admins, ou=Ops, ou=IT, dc=tesGroupstgroup",
"remote_access": "enable",
"role":"uuid"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.7.10.5 删除远程角色组信息
DELETE /adc/v3.0/remoterolegroup/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
remoterolegroup/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.11 系统参数管理

2.7.11.1 获取系统参数信息
GET system_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/system_config/

响应参数

名称 位置 类型 描述

license_status body 字符串 license 状态，valid/invalid/null/expire
license_type body 字符串 license 类型，默认为 normal，暂无其它
license_publish_time body 字符串 license 发布时间
license_expire_time body 字符串 license 有效时间
license_product body 字符串 license 授权的产品名
license_bandwidth_limit body 字符串 license 授权的带宽限制
dev_model body 字符串 设备型号
serial_number body 字符串 设备序列号
hostname body 字符串 主机名称
system_date body 字符串 系统日期
system_time body 字符串 系统时间
ntp_enable body 字符串 on/off, ntp 开关
ntp_server body 字符串 ntp server 地址
ntp_cycle body 字符串 ntp 同步周期
dns_prefer body 字符串 首选 dns 服务器地址
dns_alternate body 字符串 次选 dns 服务器地址
gslb_agent_pwd body 字符串 gslb agent 验证密码
tcp_rst body 字符串 tcp_rst 超时时间
tcp_syn body 字符串 tcp_syn 超时时间
tcp_established body 字符串 tcp_est 超时时间
tcp_fin body 字符串 tcp_fin 超时时间
icmp body 字符串 icmp 超时时间
default body 字符串 默认超时时间
congestion body 字符串 拥塞控制算法
cg_enable body 字符串 controlgrid 开关，on/off
cg_addr body 字符串 controlgrid 地址 ip:port ex:127.1:10443;[111::22]:10443
cg_status body 字符串 controlgrid 连接状态，registered/failed/unknown
cg_password body 字符串 controlgrid 认证密码，base64 send, 最大长度 32
snmp_flush_time body 字符串 snmp 状态刷新时间
status_flush_time body 字符串 历史统计周期
patch_list body 字符串列表 补丁记录
conn_high_threshold body 字符串 连接表回收阈值上限，0-100 默认 95 即 95%
conn_low_threshold body 字符串 连接表回收阈值下限，0-100 默认 60 即 60%
stat_clean_timeout body 字符串 1-999999, 默认 100，历史统计超时时间，单位：天
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注：连接表回收阈值达到上限时，系统会自动回收连接表，直到连接表的数量低于阈值下限。响应示例:

{
data:{

"system_config":
{

"ntp_enable": "on",
"ntp_server": "1.1.1.1",
"ntp_cycle": "1m",
"dns_prefer": "2.2.2.2",
"tcp_rst": "10",
"icmp": "5",
"patch_list": [{

"date": "2018-06-14_19:27:37",
"patchname": "system-v5.0.0-2107-gf29d80ff29d80f"
},
{
"date": "2018-06-13_19:27:37",
"patchname": "system-v5.0.0-2107-gf29d80ff29d80f"
}]

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.11.2 设置系统参数
PUT system_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

system_control body 字符串 系统操作，shutdown/reboot，关机或重启
hostname body 字符串 主机名称, 长度（1-63）字符，数字、字母、中划线、‘.’，不能以. 和中划线

开头
system_date body 字符串 系统日期，例 2011-11-11
system_time body 字符串 系统时间，例 22:22:22
ntp_enable body 字符串 on/off, ntp 开关
ntp_server body 字符串 ntp server 地址，域名或 IP 地址，长度（1-511）字符
ntp_cycle body 字符串 ntp 同步周期, 可以指定的格式为 m-分钟，h-小时，d-天，y-月，w-周，最

大时间不超过 59m, 23h，31d，12y，7w
dns_prefer body 字符串 首选 dns 服务器地址，IP 地址
dns_alternate body 字符串 次选 dns 服务器地址，IP 地址
gslb_agent_pwd body 字符串 gslb agent 验证密码，长度（8-24）字符
tcp_rst body 字符串 tcp_rst 超时时间，取值范围（1-31536000）
tcp_syn body 字符串 tcp_syn 超时时间，取值范围（1-31536000）
tcp_established body 字符串 tcp_est 超时时间，取值范围（1-31536000）
tcp_fin body 字符串 tcp_fin 超时时间，取值范围（1-31536000）
icmp body 字符串 icmp 超时时间，取值范围（1-31536000）
default body 字符串 默认超时时间，取值范围（1-31536000）
congestion body 字符串 拥塞控制算法, 支持 cubic/bic/htcp/hybla/vegas/veno/westwood
cli_passwd body 字符串 cli 密码（base64 编码），长度 1-64
cli_syspasswd body 字符串 cli system 密码（base64 编码），长度 1-64
conn_dump body 字符串 导出连接表，smartlb/smartl7
conn_delete body 字符串 删除连接表，l4_slb/l7_slb/local/llb/nat
cg_enable body 字符串 controlgrid 开关，on/off
cg_addr body 字符串 controlgrid 地址 ip:port ex:127.1:10443;[111::22]:10443
cg_password body 字符串 controlgrid 认证密码，base64 send, 最大长度 32
snmp_flush_time body 字符串 snmp 状态刷新时间，10-300
status_flush_time body 字符串 历史统计周期，1-4294967295
conn_high_threshold body 字符串 连接表回收阈值上限，0-100 默认 95 即 95%
conn_low_threshold body 字符串 连接表回收阈值下限，0-100 默认 60 即 60%
stat_clean_timeout body 字符串 1-999999, 默认 100，历史统计超时时间，单位：天

注：连接表回收阈值达到上限时，系统会自动回收连接表，直到连接表的数量低于阈值下限。
curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
system_config/
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请求示例:

{
"ntp_enable": "on",
"ntp_server": "1.1.1.1",
"ntp_cycle": "1m",
"dns_prefer": "2.2.2.2",
"tcp_rst": "10",
"icmp": "5"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12 高可用管理（ha）操作

2.7.12.1 获取 ha 配置列表
GET /adc/v3.0/ha/vrrp/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ha/vrrp/

响应参数

名称 位置 类型 描述

uuid body 字符串 ha 的 uuid
name body 字符串 ha 的 name
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名称 位置 类型 描述

enable body 字符串 on/off, ha 开关
type body 字符串 active-backup/multi-active, ha 类型
vrid body 字符串 vrrp 的 vrid
verifycode body 字符串 vrrp 的验证码
interval body 字符串 状态监测间隔时间（ms）
current_state body 字符串 master/backup, vrrp 组当前状态
backup_state body 字符串 up/down, vrrp 组对端状态（主备模式适用）
ha_interface_uuid body 字符串 vrrp 通信接口
sync_interface_uuid body 字符串 数据同步接口
peer_ip body 字符串 对端地址（主备模式适用）
vmac_enable body 字符串 on/off, vmac 开关
vmac_addr body 字符串 虚拟 MAC 地址，v15.1.4.2 新增
nopreempt body 字符串 on/off, 不抢主开关
monitor_policy_uuid body 字符串 ha 监控策略 uuid
vs_sync body 字符串组 连接同步虚拟服务器列表
sp_sync body 字符串组 会话同步虚拟服务器列表
bind_ip body 字符串组 vrrp 组绑定的 IP 列表
bind_vs body 字符串组 vrrp 组绑定的 vs 列表
bind_nat body 字符串组 vrrp 组绑定的 snat 策略列表
device_order body 字符串组 多主模式下, vrrp 组的设备列表
curr_master_device body 字符串 多主模式下, vrrp 组当前主机所在设备 (只作查询接口返回)
next_master_device body 字符串 多主模式下, vrrp 组故障切换设备 (只作查询接口返回用)
failover_method body 字符串 切换方法:dev_order/ha_score
score_group body 字符串 积分组，ha_score 时生效
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响应示例:

{
data:{

"ha": [
{

"enable": "on",
"name": "ha",
"type": "multi-active",
"vrid": "100",
"verifycode": "1234",
"interval": "1000",
"curr_master_device":"xxx"
"next_master_device":"xxx"
"failover_method":"dev_order",
"score_group":"",
"vs_sync":[

{
"vserver_uuid":"xxx"

},

{
"vserver_uuid":"xxx"

}
],
"sp_sync":[

{
"vserver_uuid":"xxx"

},

{
"vserver_uuid":"xxx"

}
],

"bind_ip":[
{

"floatip_uuid":"xxx"
},

{
"floatip_uuid":"xxx"

}
],
"bind_vs":[

{
"vserver_uuid":"xxx"

},

{
"vserver_uuid":"xxx"

}
],
"bind_nat":[

{
"nat_uuid":"xxx"

},

{
"nat_uuid":"xxx"

}
],
"device_order":[

{"device_order_failover": [
{

"device_uuid":"xxx"
},
{

"failover_id":"1"
}

]},
{"device_order_failover": [

{
"device_uuid":"xxx"

},
{

"failover_id":"2"
}

]}

],
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.7.12.2 获取指定 ha 配置
GET /adc/v3.0/ha/vrrp/uuid
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ha/vrrp/uuid

响应参数

名称 位置 类型 描述

uuid body 字符串 ha 的 uuid
name body 字符串 ha 的 name
enable body 字符串 on/off, ha 开关
type body 字符串 active-backup/multi-active, ha 类型
priority body 字符串 vrrp 的优先级
vrid body 字符串 vrrp 的 vrid
verifycode body 字符串 vrrp 的验证码
interval body 字符串 状态监测间隔时间（ms）
current_state body 字符串 master/backup, vrrp 组当前状态
backup_state body 字符串 up/down, vrrp 组对端状态（主备模式适用）
ha_interface_uuid body 字符串 vrrp 通信接口
sync_interface_uuid body 字符串 数据同步接口
peer_ip body 字符串 对端地址（主备模式适用）
vmac_enable body 字符串 on/off, vmac 开关
vmac_addr body 字符串 虚拟 MAC 地址，v15.1.4.2 新增
nopreempt body 字符串 on/off, 不抢主开关
monitor_policy_uuid body 字符串 ha 监控策略 uuid
vs_sync body 字符串组 连接同步虚拟服务器列表
sp_sync body 字符串组 会话同步虚拟服务器列表
bind_ip body 字符串组 vrrp 组绑定的 IP 列表
bind_vs body 字符串组 vrrp 组绑定的 vs 列表
bind_nat body 字符串组 vrrp 组绑定的 snat 策略列表
device_order body 字符串组 多主模式下, vrrp 组的设备列表
curr_master_device body 字符串 多主模式下, vrrp 组当前主机所在设备 (只作查询接口返回)
next_master_device body 字符串 多主模式下, vrrp 组故障切换设备 (只作查询接口返回用)
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名称 位置 类型 描述

failover_method body 字符串 切换方法:dev_order/ha_score
score_group body 字符串 积分组，ha_score 时生效
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响应示例:

{
data:{

"ha":
{

"enable": "on",
"name": "ha",
"type": "multi-active",
"vrid": "100",
"verifycode": "1234",
"interval": "1000",
"vs_sync":[

{ "vserver_uuid":"xxx" },
{ "vserver_uuid":"xxx" }

],
"sp_sync":[

{ "vserver_uuid":"xxx" },
{ "vserver_uuid":"xxx" }

],
"bind_ip":[

{ "floatip_uuid":"xxx" },
{ "floatip_uuid":"xxx" }

],
"bind_vs":[

{ "vserver_uuid":"xxx" },
{ "vserver_uuid":"xxx" }

],
"bind_nat":[

{ "nat_uuid":"xxx" },
{ "nat_uuid":"xxx" }

],
"failover_method":"dev_order",
"score_group":"",
"device_order":[

{"device_order_failover": [
{

"device_uuid":"xxx"
},
{

"failover_id":"1"
}

]},
{"device_order_failover": [

{
"device_uuid":"xxx"

},
{

"failover_id":"2"
}

]}
"curr_master_device":"xxx"
"next_master_device":"xxx"
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
}
res:{ "code":"xxxx-xxxx", "status":"success/failure", "msg":"xxxx" }

}
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2.7.12.3 创建 ha vrrp 组
POST /adc/v3.0/ha/vrrp/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 ha 的 name，长度（1-32）字符，数字、字母和下划线，中划线
enable body 字符串 on/off, ha 开关
type body 字符串 active-backup/multi-active, ha 类型
priority body 字符串 vrrp 的优先级，取值范围（1-254）
vrid body 字符串 vrrp 的 vrid，取值范围（2-254）
verifycode body 字符串 vrrp 的验证码，字符长度必须为 4
interval body 字符串 状态监测间隔时间（ms），最小 100ms，最大 10000ms，必须为

100ms 的整数倍
ha_interface_uuid body 字符串 vrrp 通信接口
sync_interface_uuid body 字符串 数据同步接口
peer_ip body 字符串 对端 IP 地址（主备模式适用）
vmac_enable body 字符串 on/off, vmac 开关，默认为关
vmac_addr body 字符串 虚拟 MAC 地址，v15.1.4.2 新增
nopreempt body 字符串 on/off, 不抢主开关，默认为关
monitor_policy_uuid（可
选）

body 字符串 ha 监控策略 uuid

vs_sync（可选） body 字符串组 连接同步虚拟服务器列表
sp_sync（可选） body 字符串组 会话同步虚拟服务器列表
bind_ip（可选） body 字符串组 vrrp 组绑定的 IP 列表
bind_vs（可选） body 字符串组 vrrp 组绑定的 vs 列表
bind_nat（可选） body 字符串组 vrrp 组绑定的 snat 策略列表
device_order（可选） body 字符串组 vrrp 组的设备列表, 多主适用, device_uuid 设备 ID, failover_id

设备排序 ID
failover_method body 字符串 切换方法:dev_order/ha_score
score_group body 字符串 积分组，ha_score 时生效
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
vrrp/
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请求示例:

{
"enable": "on",
"name": "ha",
"type": "multi-active",
"vrid": "100",
"verifycode": "1234",
"interval": "1000",
"vs_sync":[

{ "vserver_uuid":"xxx" },
{ "vserver_uuid":"xxx" }

],

"bind_ip":[
{ "floatip_uuid":"xxx" },
{ "floatip_uuid":"xxx" }

],
"bind_vs":[

{ "vserver_uuid":"xxx" },
{ "vserver_uuid":"xxx" }

],
"bind_nat":[

{ "nat_uuid":"xxx" },
{ "nat_uuid":"xxx" }

],
"failover_method":"dev_order",
"score_group":"",
"device_order":[

{"device_order_failover": [
{

"device_uuid":"xxx"
},
{

"failover_id":"1"
}

]},
{"device_order_failover": [

{
"device_uuid":"xxx"

},
{

"failover_id":"2"
}

]}
}
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响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.4 修改 ha vrrp 配置
PUT /adc/v3.0/ha/vrrp/uuid
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

enable body 字符串 on/off, ha 开关
vrid body 字符串 vrrp 的 vrid，取值范围（2-254）
priority body 字符串 vrrp 的优先级，取值范围（1-254）
verifycode body 字符串 vrrp 的验证码，字符长度必须为 4
interval body 字符串 状态监测间隔时间（ms），最小 100ms，最大 10000ms，必须为 100ms

的整数倍
ha_interface_uuid body 字符串 vrrp 通信接口
sync_interface_uuid body 字符串 数据同步接口
peer_ip body 字符串 对端 IP 地址（主备模式适用）
vmac_enable body 字符串 on/off, vmac 开关，默认为关
vmac_addr body 字符串 虚拟 MAC 地址，v15.1.4.2 新增
nopreempt body 字符串 on/off, 不抢主开关，默认为关
monitor_policy_uuid body 字符串 ha 监控策略 uuid
config_sync body 字符串 all, ha 配置同步，主备适用
force_switch body 字符串 state, ha 强制切换，主备适用
vs_sync body 字符串组 连接同步虚拟服务器列表
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名称 位置 类型 描述

sp_sync body 字符串组 会话同步虚拟服务器列表
bind_ip body 字符串组 vrrp 组绑定的 IP 列表, 多主适用
bind_vs body 字符串组 vrrp 组绑定的 vs 列表, 多主适用
bind_nat body 字符串组 vrrp 组绑定的 snat 策略列表, 多主适用
device_order body 字符串组 vrrp 组的设备列表, 多主适用, device_uuid 设备 ID, failover_id 设备排

序 ID
failover_method body 字符串 切换方法:dev_order/ha_score
score_group body 字符串 积分组，ha_score 时生效

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
vrrp/uuid
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请求示例:

{
"enable": "on",
"type": "multi-active",
"vrid": "100",
"verifycode": "1234",
"interval": "1000",
"vs_sync":[

{ "vserver_uuid":"xxx" },
{ "vserver_uuid":"xxx" }

],
"sp_sync":[

{ "vserver_uuid":"xxx" },
{ "vserver_uuid":"xxx" }

],

"bind_ip":[
{ "floatip_uuid":"xxx" },
{ "floatip_uuid":"xxx" }

],

"bind_vs":[
{ "vserver_uuid":"xxx" },
{ "vserver_uuid":"xxx" }

],
"bind_nat":[

{ "nat_uuid":"xxx" },
{ "nat_uuid":"xxx" }

],
"failover_method":"dev_order",
"score_group":"",
"device_order":[

{"device_order_failover": [
{

"device_uuid":"xxx"
},
{

"failover_id":"1"
}

]},
{"device_order_failover": [

{
"device_uuid":"xxx"

},
{

"failover_id":"2"
}

]}
}
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配置同步示例:

{
"config_sync":"all"

}

强制切换示例:

{
"force_switch":"state"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.5 删除 ha vrrp 配置
DELETE /adc/v3.0/ha/vrrp/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
vrrp/uuid
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.6 获取 ha score group 列表
GET /adc/v3.0/ha/group/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ha/group/

响应参数

名称 位置 类型 描述

uuid body 字符串 ha group 的 uuid
name body 字符串 ha group 的 name
bonus body 字符串 奖励积分
active_score body 字符串 生效的积分
active_bonus body 字符串 生效的奖励积分
ha_score_check_pool body 字符串 积分组参与评分应用池
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响应示例:

{
"data": {

"ha_score_group": [
{

"active_bonus": "3",
"active_score": "10",
"bonus": "3",
"ha_score_check_pool": [

{
"active_member_cnt": "2",
"member_num": "2",
"min_member_cnt": "1",
"name": "Default_gateway",
"score": "10",
"status": "0",
"status_msg": "应用池活动成员数[2]满足设置的足够的活动成

员数[2] ",
"suff_member_cnt": "all",
"uuid": "b314a32c -7424-428d-9a91-e944e17aed7b",
"weight": "10"

}
],
"name": "ha_group_1",
"uuid": "b49cc4af -6294-4126-916e-65b585cfa499"

}
]

},
"res": {

"code": "110B-0000",
"msg": "success",
"status": "success"

}
}

2.7.12.7 获取指定 ha score group 配置
GET /adc/v3.0/ha/group/<group_name>
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ha/group/uuid

响应参数

名称 位置 类型 描述

uuid body 字符串 ha group 的 uuid
name body 字符串 ha group 的 name
bonus body 字符串 奖励积分
active_score body 字符串 生效的积分
active_bonus body 字符串 生效的奖励积分
ha_score_check_pool body 字符串 积分组参与评分应用池
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响应示例:

{
"data": {

"ha_score_group": [
{

"active_bonus": "3",
"active_score": "10",
"bonus": "3",
"ha_score_check_pool": [

{
"active_member_cnt": "2",
"member_num": "2",
"min_member_cnt": "1",
"name": "Default_gateway",
"score": "10",
"status": "0",
"status_msg": "应用池活动成员数[2]满足设置的足够的活动成

员数[2] ",
"suff_member_cnt": "all",
"uuid": "b314a32c -7424-428d-9a91-e944e17aed7b",
"weight": "10"

}
],
"name": "ha_group_1",
"uuid": "b49cc4af -6294-4126-916e-65b585cfa499"

}
]

},
"res": {

"code": "110B-0000",
"msg": "success",
"status": "success"

}
}

2.7.12.8 创建 ha score group 组
POST /adc/v3.0/ha/group/
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 ha group 的 name
bonus body 字符串 奖励积分

响应示例:

{
"name": "ha_score_group_1",
"bonus": "10"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.9 修改 ha score group 配置
PUT /adc/v3.0/ha/group/<group_name>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

name body 字符串 ha group 的 name
bonus body 字符串 奖励积分

响应示例:

{
"name": "ha_score_group_1",
"bonus": "15"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.10 删除 ha score group 配置
DELETE /adc/v3.0/ha/group/<name>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json"
-H "Accept: application/json" https://192.168.1.231:10443/adc/v3.0/ha/group/name
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.11 获取 ha group 下绑定的 check pool 列表
GET /adc/v3.0/ha/group/<group_name>/pool
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ha/group/ha_group_1/pool

响应参数

名称 位置 类型 描述

uuid body 字符串 check pool 的 uuid
name body 字符串 check pool 的 name
member_num body 字符串 池成员数
active_member_cnt body 字符串 活动成员数
min_member_cnt body 字符串 最小成员数
suff_member_cnt body 字符串 足够的成员数
score_group_name body 字符串 关联的 ha group 名称
score_group_uuid body 字符串 关联的 ha group 的 uuid
status body 字符串 状态：0 - 正常，1 - 积分未满，2 - 积分失效
weight body 字符串 权重
score body 字符串 积分

积分算法
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status 算法

0 score=sum(weight/100) * 100
1 score=sum(weight/100) * active_member_cnt/suff_member_cnt * 100
2 score=1

响应示例:

{
"data": {

"ha_score_check_pool": [
{

"active_member_cnt": "2",
"member_num": "2",
"min_member_cnt": "1",
"name": "Default_gateway",
"score": "10",
"score_group_name": "ha_group_1",
"score_group_uuid": "b49cc4af -6294-4126-916e-65b585cfa499",
"status": "0",
"status_msg": "应用池活动成员数[2]满足设置的足够的活动成员数[2] "

,
"suff_member_cnt": "all",
"uuid": "b314a32c -7424-428d-9a91-e944e17aed7b",
"weight": "10"

}
]

},
"res": {

"code": "110B-0000",
"msg": "success",
"status": "success"

}
}

2.7.12.12 获取指定 ha score group 下绑定的 check pool 配置
GET /adc/v3.0/ha/group/<group_name>/pool/<pool_name>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ha/group/ha_group_1/pool/ha_group_1

响应参数

名称 位置 类型 描述

uuid body 字符串 check pool 的 uuid
name body 字符串 check pool 的 name
member_num body 字符串 池成员数
active_member_cnt body 字符串 活动成员数
min_member_cnt body 字符串 最小成员数
suff_member_cnt body 字符串 足够的成员数
score_group_name body 字符串 关联的 ha group 名称
score_group_uuid body 字符串 关联的 ha group 的 uuid
status body 字符串 状态：0 - 正常，1 - 积分未满，2 - 积分失效
weight body 字符串 权重
score body 字符串 积分

积分算法 status:0 - score=sum(weight/100) * 100 status:1 - score=sum(weight/100) * active_member_cnt/suff_member_cnt
* 100 status:2 - score=1
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响应示例:

{
"data": {

"ha_score_check_pool": [
{

"active_member_cnt": "2",
"member_num": "2",
"min_member_cnt": "1",
"name": "Default_gateway",
"score": "10",
"score_group_name": "ha_group_1",
"score_group_uuid": "b49cc4af -6294-4126-916e-65b585cfa499",
"status": "0",
"status_msg": "应用池活动成员数[2]满足设置的足够的活动成员数[2] "

,
"suff_member_cnt": "all",
"uuid": "b314a32c -7424-428d-9a91-e944e17aed7b",
"weight": "10"

}
]

},
"res": {

"code": "110B-0000",
"msg": "success",
"status": "success"

}
}

2.7.12.13 创建 ha score group 下绑定的 check pool 组
POST /adc/v3.0/ha/group/<group_name>/pool
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

name body 字符串 ha group 的 name
min_member_cnt body 字符串 最小成员数
suff_member_cnt body 字符串 足够的成员数
weight body 字符串 权重

响应示例:

{
"min_member_cnt": "1",
"weight": "10",
"suff_member_cnt": "all",
"name": "pool_outbound_cucc"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.14 修改 ha score group 下绑定的 check pool 组
PUT /adc/v3.0/ha/group/<group_name>/pool/<pool_name>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

名称 位置 类型 描述

name body 字符串 ha group 的 name
min_member_cnt body 字符串 最小成员数
suff_member_cnt body 字符串 足够的成员数
weight body 字符串 权重

请求示例:

{
"min_member_cnt": "1",
"weight": "15",
"suff_member_cnt": "all"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.15 删除 ha score group 下绑定的 check pool 组
DELETE /adc/v3.0/ha/group/<group_uuid>/pool/<pool_name>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json"
-H "Accept: application/json" https://192.168.1.231:10443/adc/v3.0/ha/group/

ha_group_1/pool/pool_outbound_cucc

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.16 获取多主设备列表
GET /adc/v3.0/ha/device/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ha/device/

响应参数

名称 位置 类型 描述

uuid body 字符串 多主设备的 uuid
name body 字符串 多主设备的 name
address body 字符串 多主设备的地址
location body 字符串 peer/local, 多主设备的位置
status body 字符串 up/down, 多主设备的状态
model body 字符串 多主设备的设备型号
soft_version body 字符串 多主设备的软件版本
ntp_server body 字符串 多主设备的 NTP 地址
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名称 位置 类型 描述

account body 字符串 多主设备的管理账户名
password body 字符串 多主设备的管理密码
config_sync_status body 字符串 配置同步状态
config_sync_time body 字符串 配置同步时间
config_sync_timeout body 字符串 配置同步超时时间，local 设备使用

多主配置同步状态 * 0 - 初始状态 * 1 - 配置文件 MD5 校验错误 * 2 - 密码验证错误 * 3 - 同步失败 * 9 - 未知错误 * 17 - 正
在同步 * 33 - 同步成功（对端数据加载成功）* 35 - 同步超时（等待 config_sync_timeout 秒仍未收到对端加载状态）
响应示例:

{
data:{

"ha_device": [
{

"address": "192.168.55.223",
"name": "223",
"location": "local",
"status": "up",
"model": "adc5200",
"soft_version": "system",
"ntp_server": "5.5.5.5",
"account": "admin",
"password": "password",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.17 获取指定多主设备的信息
GET /adc/v3.0/ha/device/uuid
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ha/device/uuid

响应参数

名称 位置 类型 描述

uuid body 字符串 多主设备的 uuid
name body 字符串 多主设备的 name
address body 字符串 多主设备的地址
location body 字符串 peer/local, 多主设备的位置
status body 字符串 up/down, 多主设备的状态
model body 字符串 多主设备的设备型号
soft_version body 字符串 多主设备的软件版本
ntp_server body 字符串 多主设备的 NTP 地址
account body 字符串 多主设备的管理账户名
password body 字符串 多主设备的管理密码
config_sync_status body 字符串 配置同步状态
config_sync_time body 字符串 配置同步时间
config_sync_timeout body 字符串 配置同步超时时间，local 设备使用

多主配置同步状态 * 0 - 初始状态 * 1 - 配置文件 MD5 校验错误 * 2 - 密码验证错误 * 3 - 同步失败 * 9 - 未知错误 * 17 - 正
在同步 * 33 - 同步成功（对端数据加载成功）* 35 - 同步超时（等待 config_sync_timeout 秒仍未收到对端加载状态）
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响应示例:

{
data:{

"ha_device":
{

"address": "192.168.55.223",
"name": "223",
"location": "local",
"status": "up",
"model": "adc5200",
"soft_version": "4.5.1",
"ntp_server": "5.5.5.5",
"account": "admin",
"password": "password",
"config_sync_status": "0",
"config_sync_time": "20220831155041",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.18 创建多主设备
POST /adc/v3.0/ha/device/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 多主设备的 name，长度（1-32）字符，数字、字母和下划线，中划线
address body 字符串 多主设备的 IP 地址
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名称 位置 类型 描述

location body 字符串 peer/local, 多主设备的位置
account body 字符串 多主设备的管理账户名，长度（1-32）字符
password body 字符串 多主设备的管理密码，长度（1-24）字符
config_sync_timeout body 字符串 配置同步超时时间，local 设备使用

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
device/

请求示例:

{
"address": "192.168.55.223",
"name": "223",
"location": "local",
"account": "admin",
"password": "password",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.19 修改多主设备配置
PUT /adc/v3.0/ha/device/uuid
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

address body 字符串 多主设备的 IP 地址
location body 字符串 peer/local, 多主设备的位置
account body 字符串 多主设备的管理账户名，长度（1-32）字符
password body 字符串 多主设备的管理密码，长度（1-24）字符
device_sync body 字符串 all, 设备信息同步（多主适用）
config_sync body 字符串 all, 业务配置同步（多主适用）
config_vrrp_sync body 字符串 all, 业务配置同步 + VRRP 组同步（多主适用）
vrrp_sync body 字符串 (vrrp_uuid), VRRP 组同步（多主适用）
connect_check body 字符串 check, 连接测试（多主适用）
switch_master body 字符串 (vrrp_uuid), 将指定的 vrrp 组强制切换为主机（多主适用）
switch_backup body 字符串 (vrrp_uuid), 将指定的 vrrp 组强制切换为备机（多主适用）
config_sync_timeout body 字符串 配置同步超时时间，local 设备使用

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
device/uuid

请求示例:

{
"address": "192.168.55.223",
"location": "local",
"account": "admin",
"password": "password",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.7.12.20 删除多主设备
DELETE /adc/v3.0/ha/device/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
device/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.21 获取监控策略列表
GET /adc/v3.0/ha/monitor_policy/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ha/monitor_policy/

响应参数

名称 位置 类型 描述

uuid body 字符串 监控策略的 uuid
name body 字符串 监控策略的 name
relation body 字符串 and/or, 网络端口与网关 IP 的组合逻辑
retry body 字符串 监控策略重试次数
gateway body 字符串组 监控策略的网关列表
interface body 字符串组 监控策略的端口列表
vlan_timeout body 字符串 监控策略的 vlan 超时时间 (单位: 秒)
vlan body 数组 监控策略的 vlan 列表
max_cpu_usage body 字符串
max_mem_usage body 字符串
max_storage_usage body 字符串
rx_stall_as_down body 字符串 端口无流量按故障对待
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响应示例:

{
"data": {

"monitor_policy": [
{

"name": "m1",
"relation": "and",
"retry": "5",
"gateway": [

{
"address": "1.1.1.1",
"relation": "and"

},
{

"address": "2.2.2.2",
"relation": "and"

}
],
"interface": [

{
"ifname": "GE1.1",
"relation": "and"

},
{

"ifname": "GE1.2",
"relation": "and"

}
],
"vlan_timeout": "40",
"vlan": [

{
"name": "vlan1",
"relation": "and"

},
{

"name": "vlan2",
"relation": "and"

}
],
"max_cpu_usage": "85",
"max_mem_usage": "70",
"max_storage_usage": "90",
"rx_stall_as_down": "off",
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
]

},
"res": {

"code": "xxxx-xxxx",
"status": "success/failure",
"msg": "xxxx"

}
}
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2.7.12.22 获取指定监控策略信息
GET /adc/v3.0/ha/monitor_policy/uuid
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ha/monitor_policy/uuid

响应参数

名称 位置 类型 描述

uuid body 字符串 监控策略的 uuid
name body 字符串 监控策略的 name
relation body 字符串 and/or, 网络端口与网关 IP 的组合逻辑
retry body 字符串 监控策略重试次数
gateway body 字符串组 监控策略的网关列表
interface body 字符串组 监控策略的端口列表
vlan_timeout body 字符串 监控策略的 vlan 超时时间 (单位: 秒)
vlan body 数组 监控策略的 vlan 列表
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响应示例:

{
"data": {

"monitor_policy": {
"name": "m1",
"relation": "and",
"retry": "5",
"gateway": [

{
"address": "1.1.1.1",
"relation": "and"

},
{

"address": "2.2.2.2",
"relation": "and"

}
],
"interface": [

{
"ifname": "GE1.1",
"relation": "and"

},
{

"ifname": "GE1.2",
"relation": "and"

}
],
"vlan_timeout": "40",
"vlan": [

{
"name": "vlan1",
"relation": "and"

},
{

"name": "vlan2",
"relation": "and"

}
],
"uuid": "a397a255 -53be-41fc-996b-521413e9e22d"

}
},
"res": {

"code": "xxxx-xxxx",
"status": "success/failure",
"msg": "xxxx"

}
} 367



2.7.12.23 创建监控策略
POST /adc/v3.0/ha/monitor_policy/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 监控策略的 name，长度（1-32）字符，数字、字母和下划线，中划线
relation body 字符串 and/or, 网络端口与网关 IP 的组合逻辑
retry body 字符串 监控策略重试次数，取值范围（1-100）
gateway（可选） body 字符串组 监控策略的网关列表
interface（可选） body 字符串组 监控策略的端口列表
vlan_timeout body 字符串 监控策略的 vlan 超时时间 (单位: 秒)
vlan（可选） body 数组 监控策略的 vlan 列表

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
monitor_policy/
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请求示例:

{
"name": "m1",
"relation": "and",
"retry": "5",
"gateway": [

{
"address": "1.1.1.1",
"relation": "and"

},
{

"address": "2.2.2.2",
"relation": "and"

}
],
"interface": [

{
"ifname": "GE1.1",
"relation": "and"

},
{

"ifname": "GE1.2",
"relation": "and"

}
],
"vlan": [

{
"name": "aaa",
"relation": "and"

}
],
"vlan_timeout": "20"

}
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响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.24 修改监控策略
PUT /adc/v3.0/ha/monitor_policy/uuid
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

relation body 字符串 and/or, 网络端口与网关 IP 的组合逻辑
retry body 字符串 监控策略重试次数，取值范围（1-100）
gateway（可选） body 字符串组 监控策略的网关列表
interface（可选） body 字符串组 监控策略的端口列表
vlan_timeout body 字符串 监控策略的 vlan 超时时间 (单位: 秒)
vlan（可选） body 数组 监控策略的 vlan 列表

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
monitor_policy/uuid
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请求示例:

{
"relation": "and",
"retry": "5",
"gateway": [

{
"address": "1.1.1.1",
"relation": "and"

},
{

"address": "2.2.2.2",
"relation": "and"

}
],
"interface": [

{
"ifname": "GE1.1",
"relation": "and"

},
{

"ifname": "GE1.2",
"relation": "and"

}
],
"vlan": [

{
"name": "aaa",
"relation": "and"

}
],
"vlan_timeout": "20"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.25 删除监控策略
DELETE /adc/v3.0/ha/monitor_policy/<uuid>
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
monitor_policy/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.26 获取 HA 系统参数
GET /adc/v3.0/ha/config/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ha_work_mode body 字符串 stand-alone/active-backup/multi-active, ha 工作模式
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名称 位置 类型 描述

ha_device_status body 字符串 Standalone/Master/Backup/Cluster(N+M), ha 当前状态
need_sync body 字符串 true/false, 是否需要配置同步的提示

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
config/

响应示例:

{
data:{

"ha_config":
{

"ha_work_mode": "active-backup",
"ha_device_status": "Standalone"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.12.27 设置 HA 系统参数
PUT /adc/v3.0/ha/config/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ha_work_mode body 字符串 stand-alone/active-backup/multi-active, ha 工作模式
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/ha/
config/

请求示例:

{
"ha_work_mode": "active-backup"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.13 进程管理操作

2.7.13.1 获取进程信息列表
GET /adc/v3.0/process_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/process_config/

响应参数

名称 位置 类型 描述

uuid body 字符串 进程的 uuid
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名称 位置 类型 描述

name body 字符串 进程名称
status body 字符串 running/stop, 进程状态
action body 字符串 start/stop/restart, 进程操作行为
auto_restart body 字符串 on/off, 超过内存阈值时自动重启开关
mem_ratio body 字符串 %, 内存占用阈值
duration body 字符串 分钟, 超阈值的持续时间
current_mem body 字符串 MB, 进程使用的内存

响应示例:

{
data:{

"process_config": [
{

"name": "smartlb24",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10",
"status":"running",
"action":"start",
"auto_restart":"on",
"mem_ratio":"60",
"duration":"5",
"current_mem":"5000"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.13.2 获取指定进程信息
GET /adc/v3.0/process_config/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/process_config/uuid

响应参数

名称 位置 类型 描述

uuid body 字符串 进程的 uuid
name body 字符串 进程名称
status body 字符串 running/stop, 进程状态
action body 字符串 start/stop/restart, 进程操作行为
auto_restart body 字符串 on/off, 超过内存阈值时自动重启开关
mem_ratio body 字符串 %, 内存占用阈值
duration body 字符串 分钟, 超阈值的持续时间
current_mem body 字符串 MB, 进程使用的内存

响应示例:

{
data:{

"process_config":
{

"name": "smartlb24",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10",
"status":"running",
"action":"start",
"auto_restart":"on",
"mem_ratio":"60",
"duration":"5",
"current_mem":"5000"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.13.3 设置进程操作
PUT /adc/v3.0/process_config/uuid
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

action body 字符串 start/stop/restart, 进程操作行为
auto_restart body 字符串 on/off, 超过内存阈值时自动重启开关
mem_ratio body 字符串 %, 内存占用阈值，取值范围（1-100）
duration body 字符串 分钟, 超阈值的持续时间，取值范围（1-86400）

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
process_config/uuid

请求示例:

{
"action":"start",
"auto_restart":"on",
"mem_ratio":"60",
"duration":"5",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

377



2.7.14 系统启动管理操作

2.7.14.1 获取启动信息
GET boot_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/boot_config/

响应参数

名称 位置 类型 描述

part1 body 字符串 part1 版本信息
part2 body 字符串 part2 版本信息
conf body 字符串 启动版本配置
current body 字符串 当前运行版本
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响应示例:

{
data:{

"boot_config": [
{

"part1":"P1_system -V4.3.5R_18807",
"part2":"P2_V4.2.5R_18900",
"conf":"part1",
"current":"part1"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.14.2 设置启动操作
PUT boot_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

conf body 字符串 part1/part2, 启动版本配置

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
boot_config
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请求示例:

{
"conf":"part1",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.15 UI 管理操作

2.7.15.1 获取 UI 管理信息
GET ui_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/ui_config/

响应参数

名称 位置 类型 描述

ui_local body 字符串 ui 配置信息，(auto)|(zh_cn)|(zh_tw)|(en)

380



响应示例:

{
data:{

"system_config": [
{

"ui_local":"en",
}

]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.15.2 设置 ui 操作
PUT ui_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ui_local body 字符串 ui 配置信息，(auto)|(zh_cn)|(zh_tw)|(en)

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
ui_config
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请求示例:

{
"ui_local":"en",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.16 版本管理操作

2.7.16.1 获取版本信息
GET patch_manage
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/patch_manage/

响应参数

名称 位置 类型 描述

version body 字符串 版本名称
date body 字符串 时间
type body 字符串 版本类型 upgrade/patch/base，升级包 or 补丁, base 为初次安装的版本
status body 字符串 running/backup，系统正在运行的版本
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响应示例:

{
"data": {

"upgrade_log": [
{

"date": "2018-10-26 18:03:54",
"version": "system-5.1-12345",
"type": "base",
"status":"running"

},
{

"date": "2018-10-26 18:03:56",
"version": "patch-5.1-54321",
"type": "patch",
"status":"backup"

},
{

"date": "2018-10-26 18:03:57",
"version": "system-5.1-22345",
"type": "upgrade",
"status":"backup"

},
{

"date": "2018-10-26 18:03:57",
"version": "system-5.1-22346",
"type": "upgrade",
"status":"backup"

},
{

"date": "2018-10-26 18:03:57",
"version": "patch-5.1-22346",
"type": "upgrade",
"status":"backup"

}
]

},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

2.7.16.2 版本管理设置
POST patch_manage
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

action body 字符串 操作类型，回退 or 升级，(reset)|(upgrade)|(delete)
patch_name body 字符串 补丁或者升级包的名称

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
patch_manage

请求 (升级) 示例:

{
"action":"upgrade"

}

注: 在升级之前，需要调用 file_import upgrade 的接口，将制定的升级包上传到系统中，api 会检测升级包的合法性，返回
升级包版本和类型的信息；检测成功之后，可直接调用此接口进行升级操作。
请求 (回退) 示例:

{
"action":"reset",
"patch_name":"system-5.1-22345"

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.17 系统启动管理操作

2.7.17.1 获取启动信息
GET boot_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/boot_config/

响应参数

名称 位置 类型 描述

part1 body 字符串 part1 版本信息
part2 body 字符串 part2 版本信息
conf body 字符串 启动版本配置
current body 字符串 当前运行版本
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响应示例:

{
data:{

"boot_config": [
{

"part1":"P1_system -V4.3.5R_18807",
"part2":"P2_V4.2.5R_18900",
"conf":"part1",
"current":"part1"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.7.17.2 设置启动操作
PUT boot_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

conf body 字符串 part1/part2, 启动版本配置

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
boot_config
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请求示例:

{
"conf":"part1",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.8 诊断管理

2.8.1 审计日志转发

2.8.1.1 获取审计日志转发器列表
GET /adc/v3.0/auditlogs/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/snmps/98932034 -f657-4105-94d2-875cef51d380/users

响应参数

名称 位置 类型 描述

data body 对象 返回数据
audit_logs body 对象数组或 null 审计日志转发器对象，没有时为 null
enable body 字符串 使能状态
events body 对象数组 需要转发的事件
audit_event_id body 整型 审计事件 ID
priv_password body 字符串 加密密码，base64 编码结果

387



名称 位置 类型 描述

id body 整型 转发器 id
ip_addr body 字符串 服务器地址
port body 字符串 服务器端口
uuid body 字符串 转发器 uuid
send_info body 字符串 发送通知信息的开关
send_warning body 字符串 发送警告信息的开关
send_err body 字符串 发送错误信息的开关
send_alert body 字符串 发送严重错误信息的开关
code_type body 字符串 字符编码类型，范围：utf-8, gb18030
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响应示例:

{
"data": {

"auditlogs": [
{

"enable": "on",
"events": [

{
"audit_event_id": 1

},
{

"audit_event_id": 2
},
{

"audit_event_id": 3
}

],
"id": 24,
"ip_addr": "192.168.1.197",
"port": "154",
"send_alert": "on",
"send_err": "on",
"send_info": "on",
"send_warning": "on",
"code_type": "gb18030",
"uuid": "9c8eb1a9 -1dc7-44de-9927-9dee09cc3311"

}
]

},
"res": {

"code": "1113-0000",
"msg": "success",
"status": "success"

}
}

2.8.1.2 获取指定审计日志转发器
GET /adc/v3.0/auditlogs/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

data body 对象 返回数据
audit_log body 对象 审计日志转发器对象
enable body 字符串 使能状态
events body 对象数组 需要转发的事件
audit_event_id body 整型 审计事件 ID
priv_password body 字符串 加密密码，base64 编码结果
id body 整型 转发器 id
ip_addr body 字符串 服务器地址
port body 字符串 服务器端口
uuid body 字符串 转发器 uuid
send_info body 字符串 发送通知信息的开关
send_warning body 字符串 发送警告信息的开关
send_err body 字符串 发送错误信息的开关
send_alert body 字符串 发送严重错误信息的开关
code_type body 字符串 字符编码类型，范围：utf-8, gb18030

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/auditlogs/9c8eb1a9 -1dc7-44de-9927-9dee09cc3311

390



响应示例:

{
"data": {

"auditlog": {
"enable": "on",
"events": [

{
"audit_event_id": 1

},
{

"audit_event_id": 2
},
{

"audit_event_id": 3
}

],
"id": 24,
"ip_addr": "192.168.1.197",
"port": "154",
"send_alert": "on",
"send_err": "on",
"send_info": "on",
"send_warning": "on",
"code_type": "gb18030",
"uuid": "9c8eb1a9 -1dc7-44de-9927-9dee09cc3311"

}
},
"res": {

"code": "1113-0000",
"msg": "success",
"status": "success"

}
}

2.8.1.3 创建审计日志转发器
POST /adc/v3.0/auditlogs
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

data body 对象 返回数据
audit_log body 对象 审计日志转发器对象
enable(可选) body 字符串 使能状态，on 或 off
events body 对象数组 需要转发的事件
audit_event_id body 整型 审计事件 ID
ip_addr body 字符串 服务器地址，IP 地址
port(可选) body 字符串 服务器端口，范围为 1-65535, 默认值为 154
send_info（可选） body 字符串 发送通知信息的开关。on 或 off，默认为 on
send_warning（可选） body 字符串 发送警告信息的开关。on 或 off，默认为 on
send_err（可选） body 字符串 发送错误信息的开关。on 或 off，默认为 on
send_alert（可选） body 字符串 发送严重错误信息的开关。on 或 off，默认为 on
code_type body 字符串 字符编码类型，范围：utf-8, gb18030
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请求示例

{
"data": {

"auditlog": {
"enable": "off",
"events": [

{
"audit_event_id": 2

},
{

"audit_event_id": 3
},
{

"audit_event_id": 4
}

],
"ip_addr": "192.168.1.196",
"port": "154",
"send_alert": "on",
"send_err": "on",
"send_info": "on",
"code_type": "gb18030",
"send_warning": "on",

}
}

}
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{

"data": {
"auditlog": {

"enable": "off",
"events": [

{
"audit_event_id": 2

},
{

"audit_event_id": 3
},
{

"audit_event_id": 4
}

],
"ip_addr": "192.168.1.196",
"port": "154",
"send_alert": "on",
"send_err": "on",
"send_info": "on",
"code_type": "gb18030",
"send_warning": "on"

}
}

}' https://192.168.1.196:10443/adc/v3.0/auditlogs

响应参数

名称 位置 类型 描述

auditlog body 对象 创建成功的审计日志转发器
uuid body 字符串 auditlog 的 UUID

394



响应示例:

{
"data": {

"auditlog": {
"uuid": "96d748b1 -57a7-49aa-9abb-ba9b04664766"

}
},
"res": {

"code": "1113-0000",
"msg": "success",
"status": "success"

}
}

2.8.1.4 修改审计日志转发器
PUT /adc/v3.0/auditlogs/<uuid>
成功

响应码 原因

200 - OK 请求成功

失败

响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

data body 对象 返回数据
audit_log body 对象 审计日志转发器对象
enable body 字符串 使能状态
events body 对象数组 需要转发的事件
audit_event_id body 整型 审计事件 ID
priv_password body 字符串 加密密码，base64 编码结果
ip_addr body 字符串 服务器地址
port body 字符串 服务器端口
send_info（可选） body 字符串 发送通知信息的开关。on 或 off，默认为 on
send_warning（可选） body 字符串 发送警告信息的开关。on 或 off，默认为 on
send_err（可选） body 字符串 发送错误信息的开关。on 或 off，默认为 on
send_alert（可选） body 字符串 发送严重错误信息的开关。on 或 off，默认为 on
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名称 位置 类型 描述

code_type body 字符串 字符编码类型，范围：utf-8, gb18030

请求示例

{
"data": {

"auditlog": {
"enable": "on",
"events": [

{
"audit_event_id": 2

},
{

"audit_event_id": 3
},
{

"audit_event_id": 5
}

],
"ip_addr": "192.168.1.197",
"port": "154",
"send_alert": "on",
"send_err": "on",
"send_info": "on",
"code_type": "gb18030",
"send_warning": "on"

}
}

}
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curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"data": {
"auditlog": {

"enable": "on",
"events": [

{
"audit_event_id": 2

},
{

"audit_event_id": 3
},
{

"audit_event_id": 5
}

],
"ip_addr": "192.168.1.197",
"port": "154",
"send_alert": "on",
"send_err": "on",
"send_info": "on",
"code_type": "gb18030",
"send_warning": "on"

}
}

}' https://192.168.1.196:10443/adc/v3.0/auditlogs/96d748b1 -57a7-49aa-9abb-
ba9b04664766

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1113-0000",
"msg": "success",
"status": "success"

}
}

2.8.1.5 删除审计日志转发器
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DELETE /adc/v3.0/auditlogs/<uuid>
请求参数
无

响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" https://192.168.1.196:10443/adc/v3.0/auditlogs/
96d748b1-57a7-49aa-9abb-ba9b04664766

响应参数

名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "1113-0000",
"msg": "success",
"status": "success"

}
}

2.8.2 审计日志事件

2.8.2.1 获取审计日志事件列表
GET /adc/v3.0/auditevents/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/auditevents

响应参数

名称 位置 类型 描述

data body 对象 返回数据
auditevents body 对象数组或 null 审计日志事件
desc body 字符串 事件描述，中文名称
id body 整型 事件 ID
short_name body 字符串 事件英文简写
res body 对象 结果状态
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响应示例:

{
"data": {

"auditevents": [
{ "desc": "License管理", "id": 1, "short_name": "LICENSE" },
{ "desc": "系统配置管理", "id": 2, "short_name": "SYSTEM" },
{ "desc": "健康检查管理", "id": 3, "short_name": "HEALTHCHECK" },
{ "desc": "全局负载均衡管理", "id": 4, "short_name": "GSLB" },
{ "desc": "服务器负载均衡管理", "id": 5, "short_name": "SLB" },
{ "desc": "链路负载均衡管理", "id": 6, "short_name": "LLB" },
{ "desc": "地理拓扑管理", "id": 7, "short_name": "TOPOLOGY" },
{ "desc": "策略规则管理", "id": 8, "short_name": "RULE" },
{ "desc": "证书管理", "id": 9, "short_name": "CERTIFICATE" },
{ "desc": "SNMP管理", "id": 10, "short_name": "SNMP" },
{ "desc": "高可用管理", "id": 11, "short_name": "HA" },
{ "desc": "端口管理", "id": 12, "short_name": "INTERFACE" },
{ "desc": "VLAN管理", "id": 13, "short_name": "VLAN" },
{ "desc": "STP生成树管理", "id": 14, "short_name": "STP" },
{ "desc": "路由管理", "id": 15, "short_name": "ROUTE" },
{ "desc": "NAT管理", "id": 16, "short_name": "NAT" },
{ "desc": "ARP管理", "id": 17, "short_name": "ARP" },
{ "desc": "弹性计算管理", "id": 18, "short_name": "ELASTIC" },
{ "desc": "诊断管理", "id": 19, "short_name": "DIAGNOSE" },
{ "desc": "认证管理", "id": 20, "short_name": "AUTHENTICATION" },
{ "desc": "登入登出管理", "id": 21, "short_name": "LOGIN" },
{ "desc": "标准DNS管理", "id": 22, "short_name": "BIND9" },
{ "desc": "访问控制列表管理", "id": 23, "short_name": "ACL" }

]
},
"res": { "code": "1113-0000", "msg": "success", "status": "success" }

}

2.8.2.2 获取指定审计日志事件
GET /adc/v3.0/auditevents/<id>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/auditevents/1

响应参数

名称 位置 类型 描述

data body 对象 返回数据
auditevent body 对象 审计日志事件
desc body 字符串 事件描述，中文名称
id body 整型 事件 ID
short_name body 字符串 事件英文简写
res body 对象 结果状态

响应示例:

{
"data": {

"auditevent": {
"desc": "License管理",
"id": 1,
"short_name": "LICENSE"

}
},
"res": {

"code": "1113-0000",
"msg": "success",
"status": "success"

}
}

2.8.3 记录审计日志

POST /adc/v3.0/logaudit
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

data body 对象 数据
log body 对象 日志信息
severity body 整型 日志等级，0-7
event body 整型 事件类型，见审计日志事件
msg body 字符串 日志内容，base64 编码

以下是摘自RFC3164的 severity 列表，详细说明参照RFC3164:

Numerical Code Severity
0 Emergency: system is unusable
1 Alert: action must be taken immediately
2 Critical: critical conditions
3 Error: error conditions
4 Warning: warning conditions
5 Notice: normal but significant condition
6 Informational: informational messages
7 Debug: debug-level messages

请求示例

{
"data": {

"log": {
"severity": 1,
"event":4,
"msg": "VGhpcyBpcyBhIHRlc3QgbWVzc2FnZS4="

}
}

}

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: pplication/json" -d '{

"data": {
"log": {

"severity": 1,
"event":4,
"msg": "VGhpcyBpcyBhIHRlc3QgbWVzc2FnZS4="

}
}

}' https://192.168.1.196:10443/adc/v3.0/logaudit

响应参数
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名称 位置 类型 描述

res body 对象 响应信息
code body 字符串 响应码
msg body 字符串 错误信息
status body 字符串 处理状态标志

响应示例:

{
"res": {

"code": "1113-0000",
"msg": "success",
"status": "success"

}
}

2.8.4 邮件告警

2.8.4.1 获取邮件告警列表
GET /adc/v3.0/mails
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.195:10443/adc/v3.0/mails

响应参数

名称 位置 类型 描述

mails body 对象数组 邮件告警配置列表
enable body 字符串 使能状态
encryption body 字符串 SMTP 加密方式
interval body 整型 重复检测时间，单位为秒
mail_from body 字符串 发件人
mail_to body 字符串 收件人
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名称 位置 类型 描述

password body 字符串 认证密码，BASE64 编码格式
port body 整型 SMTP 服务器端口
send_alert body 字符串 发送严重错误信息的使能开关
send_err body 字符串 发送错误信息的使能开关
send_warning body 字符串 发送警告信息的使能开关
server body 字符串 SMTP 服务器
uuid body 字符串 邮件告警配置的 UUID

响应示例

{
"data": {

"mails": [
{

"enable": "off",
"encryption": "",
"interval": 0,
"mail_from": "",
"mail_to": "",
"password": "",
"port": 0,
"send_alert": "",
"send_err": "",
"send_warning": "",
"server": "",
"uuid": "c96f7ead -068c-4972-bc49-354adbda64aa"

}
]

},
"res": {

"code": "1113-0000",
"msg": "success",
"status": "success"

}
}

2.8.4.2 获取指定邮件告警
GET /adc/v3.0/mails/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.195:10443/adc/v3.0/mails/c96f7ead -068c-4972-bc49-354adbda64aa

响应参数

名称 位置 类型 描述

mail body 对象 邮件告警配置
enable body 字符串 使能状态
encryption body 字符串 SMTP 加密方式
interval body 整型 重复检测时间，单位为秒
mail_from body 字符串 发件人
mail_to body 字符串 收件人
password body 字符串 认证密码，BASE64 编码格式
port body 整型 SMTP 服务器端口
send_alert body 字符串 发送严重错误信息的使能开关
send_err body 字符串 发送错误信息的使能开关
send_warning body 字符串 发送警告信息的使能开关
server body 字符串 SMTP 服务器
uuid body 字符串 邮件告警配置的 UUID
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响应示例

{
"data": {

"mail": {
"enable": "off",
"encryption": "",
"interval": 0,
"mail_from": "",
"mail_to": "",
"password": "",
"port": 0,
"send_alert": "",
"send_err": "",
"send_warning": "",
"server": "",
"uuid": "c96f7ead -068c-4972-bc49-354adbda64aa"

}
},
"res": {

"code": "1113-0000",
"msg": "success",
"status": "success"

}
}

2.8.4.3 修改邮件告警配置
PUT /adc/v3.0/mails/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

mail body 对象 邮件告警配置，邮箱格式，范围 1-320
enable body 字符串 使能状态，on 或 off
encryption body 字符串 SMTP 加密方式，None、SSL_TLS 或 STARTTLS
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名称 位置 类型 描述

interval body 整型 重复检测时间，单位为秒，范围 1-120
mail_from body 字符串 发件人，邮箱地址格式，最大长度 320
mail_to body 字符串 收件人，邮箱地址格式，最大长度 320
password body 字符串 认证密码，BASE64 编码格式，原始密码长度 6-32
port body 整型 SMTP 服务器端口，端口范围 1-65534
send_alert body 字符串 发送严重错误信息的使能开关，on 或 off
send_err body 字符串 发送错误信息的使能开关，on 或 off
send_warning body 字符串 发送警告信息的使能开关，on 或 off
server body 字符串 SMTP 服务器，域名或 IP 地址，最大长度 255

请求示例

{
"data": {

"mail": {
"enable": "on",
"encryption": "None",
"interval": 30,
"mail_from": "domain.com",
"mail_to": "to@domain.com",
"password": "c2lub2dyaWQ=",
"port": 25,
"send_alert": "on",
"send_err": "on",
"send_warning": "on",
"server": "smtp.outlook.com"

}
}

}
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curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: pplication/json" -d '{
"data": {

"mail": {
"enable": "on",
"encryption": "None",
"interval": 30,
"mail_from": "domain.com",
"mail_to": "to@domain.com",
"password": "c2lub2dyaWQ=",
"port": 25,
"send_alert": "on",
"send_err": "on",
"send_warning": "on",
"server": "smtp.outlook.com"

}
}

}' https://192.168.1.195:10443/adc/v3.0/mails/c96f7ead -068c-4972-bc49-
354adbda64aa

响应参数

名称 位置 类型 描述

res body 对象 响应信息
code body 字符串 响应码
msg body 字符串 错误信息
status body 字符串 处理状态标志

响应示例:

{
"res": {

"code": "1113-0000",
"msg": "success",
"status": "success"

}
}

2.8.5 SNMP Trap 告警

2.8.5.1 获取 SNMP Trap 告警列表
GET /adc/v3.0/snmptraps
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/snmptraps/

响应参数

名称 位置 类型 描述

enable body 字符串 使能状态
community body 字符串 trap 共同体
manager body 字符串 trap 管理器地址
send_warning body 字符串 发送通知信息
send_err body 字符串 发送错误信息
send_alert body 字符串 发送严重错误信息
uuid body 字符串 对象的 UUID
v3_auth_type body 字符串 trap V3 认证方式
v3_engineid body 字符串 trap V3 引擎 ID
v3_password body 字符串 trap V3 认证密码, base64 编码结果
v3_privacy_password body 字符串 trap V3 加密密码, base64 编码结果
v3_privacy_protocol body 字符串 trap V3 加密方式
v3_username body 字符串 trap V3 用户名
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响应示例:

{
"data": {

"snmptraps": [
{

"community": "public",
"enable": "off",
"manager": "192.168.1.196:162",
"send_alert": "on",
"send_err": "on",
"send_warning": "on",
"uuid": "8a91c8a4 -81b1-4d28-9ce2-45db56a3dbd6",
"v3_auth_type": "MD5",
"v3_engineid": "34567890123456",
"v3_password": "MTExMTExMTE=",
"v3_privacy_password": "MTExMTExMTE=",
"v3_privacy_protocol": "DES",
"v3_username": "user"

}
]

},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.8.5.2 获取指定 SNMP Trap
GET /adc/v3.0/snmptraps/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

响应参数
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名称 位置 类型 描述

enable body 字符串 使能状态
community body 字符串 trap 共同体
manager body 字符串 trap 管理器地址
send_warning body 字符串 发送通知信息
send_err body 字符串 发送错误信息
send_alert body 字符串 发送严重错误信息
uuid body 字符串 对象的 UUID
v3_auth_type body 字符串 trap V3 认证方式
v3_engineid body 字符串 trap V3 引擎 ID
v3_password body 字符串 trap V3 认证密码, base64 编码结果
v3_privacy_password body 字符串 trap V3 加密密码, base64 编码结果
v3_privacy_protocol body 字符串 trap V3 加密方式
v3_username body 字符串 trap V3 用户名

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.196:10443/adc/v3.0/snmptraps/8a91c8a4 -81b1-4d28-9ce2-45db56a3dbd6
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响应示例:

{
"data": {

"snmptrap": {
"community": "public",
"enable": "off",
"manager": "192.168.1.196:162",
"send_alert": "on",
"send_err": "on",
"send_warning": "on",
"uuid": "8a91c8a4 -81b1-4d28-9ce2-45db56a3dbd6",
"v3_auth_type": "MD5",
"v3_engineid": "34567890123456",
"v3_password": "MTExMTExMTE=",
"v3_privacy_password": "MTExMTExMTE=",
"v3_privacy_protocol": "DES",
"v3_username": "user"

}
},
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.8.5.3 修改 SNMP Trap
PUT /adc/v3.0/snmptraps/<uuid>
请求参数

响应码 原因

400 - Bad request 错误请求
403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

community body 字符串 trap 共同体. 字符：数字、字母和下划线，中划线，长度范围：6-24
enable（可选） body 字符串 trap 使能状态，on 或 off
send_warning body 字符串 发送通知信息。on 或 off
manager body 字符串 trap 管理器，为 IP 地址加端口格式
send_err body 字符串 发送错误信息。on 或 off
send_alert body 字符串 发送严重错误信息。on 或 off
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名称 位置 类型 描述

v3_auth_type body 字符串 trap V3 认证方式 MD5 或 SHA
v3_engineid body 字符串 trap V3 引擎 ID，十六进制数字，长度范围：10-24, 数目为偶数
v3_password body 字符串 trap V3 认证密码, base64 编码结果，原始密码长度范围：8-24
v3_privacy_password body 字符串 trap V3 加密密码，base64 编码结果，原始密码长度范围：8-24
v3_privacy_protocol body 字符串 trap V3 加密方式，DES 或 AES
v3_username body 字符串 trap V3 用户名。字符：数字、字母和下划线，中划线，长度范围：1-32

请求示例

{
"community": "public",
"enable": "off",
"manager": "192.168.1.196:162",
"send_alert": "on",
"send_err": "on",
"send_warning": "on",
"v3_auth_type": "MD5",
"v3_engineid": "34567890123456",
"v3_password": "MTExMTExMTE=",
"v3_privacy_password": "MTExMTExMTE=",
"v3_privacy_protocol": "DES",
"v3_username": "user"

}

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{

"community": "public",
"enable": "off",
"manager": "192.168.1.196:162",
"send_alert": "on",
"send_err": "on",
"send_warning": "on",
"v3_auth_type": "MD5",
"v3_engineid": "34567890123456",
"v3_password": "MTExMTExMTE=",
"v3_privacy_password": "MTExMTExMTE=",
"v3_privacy_protocol": "DES",
"v3_username": "user"

}' https://192.168.1.196:10443/adc/v3.0/snmptraps/8a91c8a4 -81b1-4d28-9ce2-
45db56a3dbd6

响应参数
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名称 位置 类型 描述

res body 对象 结果状态

响应示例:

{
"res": {

"code": "110a-0000",
"msg": "success",
"status": "success"

}
}

2.8.6 日志管理操作

2.8.6.1 获取系统日志
POST /adc/v3.0/log_config/system/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

system_log body 字符串 message/dmesg/cron, 选择要操作的日志文件
log_action body 字符串 get/export, 日志操作，获取或者导出
filter（可选） body 字符串 日志的过滤导出字段，长度（1-64）
export（可选） body 字符串 all/filter，导出方式
export_date（可选） body 字符串 选择要导出哪一天的日志，例：20180510

响应参数

名称 位置 类型 描述

log_item body 字符串 日志条目
filename body 字符串 日志导出时，会返回后台的日志名称
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获取日志请求示例

{
"system_log":"message",
"log_action":"get",
"filter":"1234"

}

响应示例

{
"data": {

"log": [
{

"log_item": "May 9 21:20:22 system kernel: [209060.941234] CPU6:
Package temperature/speed normal"

},
{

"log_item": "May 10 11:45:22 system kernel: [260957.921234] CPU0:
Package temperature/speed normal"

},
{

"log_item": "May 10 10:10:24 system kernel: [255260.352668] CPU4:
Package temperature above threshold , cpu clock throttled (total
events = 57912344)"

},
{

"log_item": "May 10 07:00:37 system kernel: [243873.471234] CPU1:
Core temperature/speed normal"

},
{

"log_item": "May 10 00:35:23 system kernel: [220761.411234] CPU5:
Package temperature/speed normal"

}
]

},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}
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日志导出请求示例

{
"system_log":"message",
"log_action":"export",
"filter":"123",
"export":"filter"

}

响应示例

{
"data": {

"filename": "message20180510083627"
},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

备注：在取得文件名称后，请使用系统统一个文件导出接口将日志导出。

2.8.6.2 获取规则日志
POST /adc/v3.0/log_config/rule/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

log_action body 字符串 get/export/clear, 日志操作，获取或者导出
filter（可选） body 字符串 日志的过滤导出字段，长度（1-64）
export（可选） body 字符串 all/filter，导出方式
export_date（可选） body 字符串 选择要导出哪一天的日志，例：20180510
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响应参数

名称 位置 类型 描述

log_item body 字符串 日志条目
filename body 字符串 日志导出时，会返回后台的日志名称

获取日志请求示例

{
"log_action":"get",
"filter":"1234"

}

响应示例

{
"data": {

"log": [
{

"log_item": "May 9 21:20:22 system kernel: [209060.941234] CPU6:
Package temperature/speed normal"

},
{

"log_item": "May 10 00:35:23 system kernel: [220761.411234] CPU5:
Package temperature/speed normal"

}
]

},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

日志导出请求示例

{
"log_action":"export",
"export":"all",
"export_date":"20180509",

}
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响应示例

{
"data": {

"filename": "xxxx20180510083627"
},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

备注：在取得文件名称后，请使用系统统一个文件导出接口将日志导出。

2.8.6.3 获取安全日志
POST /adc/v3.0/log_config/secure/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

secure_log body 字符串 secure/acl/waf/httpflood/rfc2616, 选择要操作的安全日志文件
log_action body 字符串 get/export/clear, 日志操作，获取或者导出
filter（可选） body 字符串 日志的过滤导出字段，长度（1-64）
export（可选） body 字符串 all/filter，导出方式
export_date（可选） body 字符串 选择要导出哪一天的日志，例：20180510

备注：其中 clear 操作支持 acl、waf、httpdflood、rfc2616
响应参数

名称 位置 类型 描述

log_item body 字符串 日志条目
filename body 字符串 日志导出时，会返回后台的日志名称
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获取日志请求示例

{
"secure_log":"waf",
"log_action":"get"

}

响应示例

{
"data": {

"log": [
{

"log_item": "May 9 21:20:22 system kernel: [209060.941234] CPU6:
Package temperature/speed normal"

},
{

"log_item": "May 10 00:35:23 system kernel: [220761.411234] CPU5:
Package temperature/speed normal"

}
]

},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

日志导出请求示例

{
"secure_log":"waf",
"log_action":"export",
"export":"all",
"export_date":"20180509",

}
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响应示例

{
"data": {

"filename": "xxxx20180510083627"
},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

备注：在取得文件名称后，请使用系统统一个文件导出接口将日志导出。

2.8.6.4 获取审计日志
POST /adc/v3.0/log_config/audit/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

log_action body 字符串 get/clear/export, 日志操作，获取、清空、导出
search_policy_uuid body 字符串 搜索方案的 uuid
date_range body 字符串 日期范围，例 20180505-20180510

响应参数

名称 位置 类型 描述

date body 字符串 审计日志的日期
user body 字符串 用户名
severity body 字符串 日志等级
audit_event body 字符串 日志类型
content body 字符串 日志内容
filename body 字符串 导出审计日志时，返回日志名称
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备注：审计日志的等级和类型详情请参考审计日志事件的相关接口，这里只需将获取的内容进行展示即可。
获取日志请求示例

{
"log_action":"get",
"search_policy_uuid":"xxxxx",
"date_range":"20180505 -20180510"

}

响应示例

{
"data": {

"log": [
{

"date": "May 10 16:32:01",
"user": "admin",
"severity":"info",
"audit_event":"系统管理"，
"content":"xxxxx"

},
{

"date": "May 10 16:32:01",
"user": "admin",
"severity":"info",
"audit_event":"系统管理"，
"content":"xxxxx"

}
]

},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

日志导出请求示例

{
"secure_log":"waf",
"log_action":"export",
"export":"all",
"export_date":"20180509",

}
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响应示例

{
"data": {

"filename": "xxxx20180510083627"
},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

备注：在取得文件名称后，请使用系统统一个文件导出接口将日志导出。

2.8.6.5 获取日志存储管理配置信息
GET /adc/v3.0/log_config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

total_storage body 字符串 日志存储的总配额大小，单位 GB
total_usage body 字符串 日志存储的总使用量
acl_log_day body 字符串 acl 日志存储天数，范围 1-30，单位：天，默认 30
acl_log_quota body 字符串 acl 日志存储配额，范围 1-100 ，单位：%，默认 35
acl_log_usage body 字符串 acl 日志存储使用量，单位%
acl_log_write_speed body 字符串 acl 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
api_log_day body 字符串 api 日志存储天数，范围 1-30，单位：天，默认 30
api_log_quota body 字符串 api 日志存储配额，范围 1-100 ，单位：%，默认 3
api_log_usage body 字符串 api 日志存储使用量，单位%
api_log_write_speed body 字符串 api 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
audit_log_day body 字符串 审计日志存储天数，范围 1-90，单位：天，默认 90
audit_log_quota body 字符串 审计日志存储配额，范围 1-100 ，单位：%，默认 6
audit_log_usage body 字符串 审计日志存储使用量，单位%
audit_log_write_speed body 字符串 审计日志写入速度，范围 1-100000，单位：条/秒，默认 1000
cc_log_day body 字符串 cc 防护日志存储天数，范围 1-30，单位：天，默认 30
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名称 位置 类型 描述

cc_log_quota body 字符串 cc 防护日志存储配额，范围 1-100 ，单位：%，默认 10
cc_log_usage body 字符串 cc 防护日志存储使用量，单位%
cc_log_write_speed body 字符串 cc 防护日志写入速度，范围 1-100000，单位：条/秒，默认 1000
http_log_day body 字符串 http 协议清洗日志存储天数，范围 1-30，单位：天，默认 30
http_log_quota body 字符串 http 协议清洗日志存储配额，范围 1-100 ，单位：%，默认 10
http_log_usage body 字符串 http 协议清洗日志存储使用量，单位%
http_log_write_speed body 字符串 http 协议清洗日志写入速度，范围 1-100000，单位：条/秒，默认 1000
other_log_day body 字符串 其它日志存储天数，范围 1-30，单位：天，默认 30
other_log_quota body 字符串 其它日志存储配额，范围 1-100 ，单位：%，默认 10
other_log_usage body 字符串 其它日志存储使用量，单位%
other_log_write_speed body 字符串 其它日志写入速度，范围 1-100000，单位：条/秒，默认 1000
smartl7_log_day body 字符串 smartl7 日志存储天数，范围 1-30，单位：天，默认 30
smartl7_log_quota body 字符串 smartl7 日志存储配额，范围 1-100 ，单位：%，默认 3
smartl7_log_usage body 字符串 smartl7 日志存储使用量，单位%
smartl7_log_write_speed body 字符串 smartl7 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
smartlb_log_day body 字符串 smartlb 日志存储天数，范围 1-30，单位：天，默认 30
smartlb_log_quota body 字符串 smartlb 日志存储配额，范围 1-100 ，单位：%，默认 3
smartlb_log_usage body 字符串 smartlb 日志存储使用量，单位%
smartlb_log_write_speed body 字符串 smartlb 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
smartrule_log_day body 字符串 smartrule 日志存储天数，范围 1-30，单位：天，默认 30
smartrule_log_quota body 字符串 smartrule 日志存储配额，范围 1-100 ，单位：%，默认 10
smartrule_log_usage body 字符串 smartrule 日志存储使用量，单位%
smartrule_log_write_speed body 字符串 smartrule 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
waf_log_day body 字符串 waf 日志存储天数，范围 1-30，单位：天，默认 30
waf_log_quota body 字符串 waf 日志存储配额，范围 1-100 ，单位：%，默认 10
waf_log_usage body 字符串 waf 日志存储使用量，单位%
waf_log_write_speed body 字符串 waf 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
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响应示例

{ "data": {
"log_config": {

"acl_log_day": "19", "acl_log_quota": "35", "acl_log_usage": "",
"acl_log_write_speed": "1000",
"api_log_day": "30", "api_log_quota": "3", "api_log_usage": "",
"api_log_write_speed": "1000",
"audit_log_day": "90",
"audit_log_quota": "6",
"audit_log_usage": "",
"audit_log_write_speed": "1000",
"cc_log_day": "30",
"cc_log_quota": "10",
"cc_log_usage": "",
"cc_log_write_speed": "1000",
"http_log_day": "30",
"http_log_quota": "10",
"http_log_usage": "",
"http_log_write_speed": "1000",
"other_log_day": "30",
"other_log_quota": "10",
"other_log_usage": "",
"other_log_write_speed": "1000",
"smartl7_log_day": "30",
"smartl7_log_quota": "3",
"smartl7_log_usage": "",
"smartl7_log_write_speed": "1000",
"smartlb_log_day": "30",
"smartlb_log_quota": "3",
"smartlb_log_usage": "",
"smartlb_log_write_speed": "1000",
"smartrule_log_day": "30",
"smartrule_log_quota": "10",
"smartrule_log_usage": "",
"smartrule_log_write_speed": "1000",
"total_storage": "225", "total_usage": "",
"waf_log_day": "30", "waf_log_quota": "10", "waf_log_usage": "",
"waf_log_write_speed": "1000"

}
},
"res": { "code": "1112-0000", "msg": "success", "status": "success" }

}

2.8.6.6 配置日志存储管理配置信息
PUT /adc/v3.0/log_config
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

acl_log_day body 字符串 acl 日志存储天数，范围 1-30，单位：天，默认 30
acl_log_quota body 字符串 acl 日志存储配额，范围 1-100 ，单位：%，默认 35
acl_log_write_speed body 字符串 acl 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
api_log_day body 字符串 api 日志存储天数，范围 1-30，单位：天，默认 30
api_log_quota body 字符串 api 日志存储配额，范围 1-100 ，单位：%，默认 3
api_log_write_speed body 字符串 api 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
audit_log_day body 字符串 审计日志存储天数，范围 1-90，单位：天，默认 90
audit_log_quota body 字符串 审计日志存储配额，范围 1-100 ，单位：%，默认 6
audit_log_write_speed body 字符串 审计日志写入速度，范围 1-100000，单位：条/秒，默认 1000
cc_log_day body 字符串 cc 防护日志存储天数，范围 1-30，单位：天，默认 30
cc_log_quota body 字符串 cc 防护日志存储配额，范围 1-100 ，单位：%，默认 10
cc_log_write_speed body 字符串 cc 防护日志写入速度，范围 1-100000，单位：条/秒，默认 1000
http_log_day body 字符串 http 协议清洗日志存储天数，范围 1-30，单位：天，默认 30
http_log_quota body 字符串 http 协议清洗日志存储配额，范围 1-100 ，单位：%，默认 10
http_log_write_speed body 字符串 http 协议清洗日志写入速度，范围 1-100000，单位：条/秒，默认 1000
other_log_day body 字符串 其它日志存储天数，范围 1-30，单位：天，默认 30
other_log_quota body 字符串 其它日志存储配额，范围 1-100 ，单位：%，默认 10
other_log_write_speed body 字符串 其它日志写入速度，范围 1-100000，单位：条/秒，默认 1000
smartl7_log_day body 字符串 smartl7 日志存储天数，范围 1-30，单位：天，默认 30
smartl7_log_quota body 字符串 smartl7 日志存储配额，范围 1-100 ，单位：%，默认 3
smartl7_log_write_speed body 字符串 smartl7 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
smartlb_log_day body 字符串 smartlb 日志存储天数，范围 1-30，单位：天，默认 30
smartlb_log_quota body 字符串 smartlb 日志存储配额，范围 1-100 ，单位：%，默认 3
smartlb_log_write_speed body 字符串 smartlb 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
smartrule_log_day body 字符串 smartrule 日志存储天数，范围 1-30，单位：天，默认 30
smartrule_log_quota body 字符串 smartrule 日志存储配额，范围 1-100 ，单位：%，默认 10
smartrule_log_write_speed body 字符串 smartrule 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
waf_log_day body 字符串 waf 日志存储天数，范围 1-30，单位：天，默认 30
waf_log_quota body 字符串 waf 日志存储配额，范围 1-100 ，单位：%，默认 10
waf_log_write_speed body 字符串 waf 日志写入速度，范围 1-100000，单位：条/秒，默认 1000
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备注：各日志的总配额相加不能超过 100%。
请求示例

{
"acl_log_day": "19",
"acl_log_quota": "35",
"acl_log_write_speed": "1000",
"api_log_day": "30",
"api_log_quota": "3",
"api_log_write_speed": "1000",
"audit_log_day": "90",
"audit_log_quota": "6",
"audit_log_write_speed": "1000",
"cc_log_day": "30",
"cc_log_quota": "10",
"cc_log_write_speed": "1000",
"http_log_day": "30",
"http_log_quota": "10",
"http_log_write_speed": "1000",
"other_log_day": "30",
"other_log_quota": "10",
"other_log_write_speed": "1000",
"smartl7_log_day": "30",
"smartl7_log_quota": "3",
"smartl7_log_write_speed": "1000",
"smartlb_log_day": "30",
"smartlb_log_quota": "3",
"smartlb_log_write_speed": "1000",
"smartrule_log_day": "30",
"smartrule_log_quota": "10",
"smartrule_log_write_speed": "1000",
"waf_log_day": "30",
"waf_log_quota": "10",
"waf_log_write_speed": "1000"

}

2.8.7 审计日志搜索方案管理

2.8.7.1 获取搜索方案列表
GET /adc/v3.0/audit_search_policy/
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 搜索方案的 uuid
name body 字符串 方案名称
username body 字符串 日志的用户名
log_level body 字符串 日志等级
audit_event body 字符串 日志事件类型

响应示例:

{
data:{

"audit_search_policy": [
{

"name": "123",
"username":"admin|system",
"log_level":"info|warning|error|critical|debug",
"audit_event":"1|2|3|4|5...23",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.8.7.2 获取指定搜索方案
GET /adc/v3.0/audit_search_policy/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 搜索方案的 uuid
name body 字符串 方案名称
username body 字符串 日志的用户名
log_level body 字符串 日志等级
audit_event body 字符串 日志事件类型

响应示例:

{
data:{

"audit_search_policy":
{

"name": "123",
"username":"admin|system",
"log_level":"info|warning|error|critical|debug",
"audit_event":"1|2|3|4|5...23",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.8.7.3 创建搜索方案
POST /adc/v3.0/audit_search_policy
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止

428



响应码 原因

500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

name body 字符串 方案名称, 字符长度 1-32，数字、字母和下划线，中划线
username body 字符串 日志的用户名，总长度不超过 255
log_level body 字符串 日志等级, (info|warning|error|critical|debug)
audit_event body 字符串 日志事件类型, (1|2|3|4|5…26)

备注：日志用户名和日志等级可多选，中间用竖线隔开下发即可；日志事件类型请根据审计日志时间的相关 api 获取详情描
述，这里只允许下发相关时间的编号，可多选，用竖线隔开即可。
请求示例:

{
"name": "123",
"username":"admin|system",
"log_level":"info|warning|error|critical|debug",
"audit_event":"1|2|3|4|5...23",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.8.7.4 修改搜索方案
PUT /adc/v3.0/audit_search_policy/uuid
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

username body 字符串 日志的用户名，总长度不超过 255
log_level body 字符串 日志等级, (info|warning|error|critical|debug)
audit_event body 字符串 日志事件类型, (1|2|3|4|5…26)

备注：日志用户名和日志等级可多选，中间用竖线隔开下发即可；日志事件类型请根据审计日志时间的相关 api 获取详情描
述，这里只允许下发相关时间的编号，可多选，用逗号隔开即可。
请求示例:

{
"username":"admin",
"log_level":"info|warning|error|critical|debug",
"audit_event":"1|2|3|4|5...26",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.8.7.5 删除搜索方案
DELETE /adc/v3.0/audit_search_policy/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.8.8 会话连接表管理

2.8.8.1 获取 smartlb 会话连接表
POST /adc/v3.0/conn_config/smartlb_conn/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

conn_action body 字符串 get/clear/export/flush, 连接表操作
conn_type body 字符串 l4_slb/l4_slb_tpl/llb/llb_tpl/nat/fast_l7
filter_ip body 字符串 all/(ip 地址), 筛选相关 IP 地址的连接表
filter_key body 字符串 自定义搜索关键字
filter_interface body 字符串 all/(接口名称)，筛选相关接口的连接表

备注：conn_type 为操作连接表的类型，依次为 4 层 slb 会话连接表、4 层 slb 会话模板、llb 会话连接表、llb 会话模板、全
局 nat 会话连接表、rproxy（即 fast-http(s)）会话连接表（新增）
响应参数

名称 位置 类型 描述

client_ip_port body 字符串 client 端的地址及端口
client_mac body 字符串 client 端的 mac 地址
vserver_ip_port body 字符串 vserver 端的地址及端口
vserver_mac body 字符串 vserver 端的 mac 地址
local_ip_port body 字符串 local 端的地址及端口
local_mac body 字符串 local 端的 mac 地址
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名称 位置 类型 描述

dest_ip_port body 字符串 dest 端的地址及端口
dest_mac body 字符串 dest 端的 mac 地址
port_in body 字符串 连接表 inbound 端口名
port_out body 字符串 连接表 outbound 端口名
protocol body 字符串 连接表的协议
refcnt body 字符串 连接表的调用数量
expires body 字符串 连接表的存活时间
src_net body 字符串 源地址网段
dst_net body 字符串 目的地址网段
vserver body 字符串 vserver 地址
rserver body 字符串 rserver 地址
src_ip body 字符串 llb 源地址
nexthop body 字符串 下一跳地址
timeout body 字符串 会话保持模板的超时时间

获取连接表请求示例

{
"conn_action":"get",
"conn_type":"l4_slb",
"filter_ip":"192.168.1.1",
"filter_key":"all",
"filter_interface":"GE1.5",

}
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响应示例

{
"data": {

"conn": [
{

"client_ip_port": "192.168.1.1:8888",
"client_mac": "11:22:33:44:55:66",
"vserver_ip_port": "192.168.1.1:8888",
"vserver_mac": "11:22:33:44:55:66",
"local_ip_port": "192.168.1.1:8888",
"local_mac": "11:22:33:44:55:66",
"dest_ip_port": "192.168.1.1:8888",
"dest_mac": "11:22:33:44:55:66",
"port_in": "GE1.5",
"port_out": "GE1.6",
"protocol": "tcp",
"refcnt": "50",
"expires": "30"

},
{

"client_ip_port": "192.168.1.1:8888",
"client_mac": "11:22:33:44:55:66",
"vserver_ip_port": "192.168.1.1:8888",
"vserver_mac": "11:22:33:44:55:66",
"local_ip_port": "192.168.1.1:8888",
"local_mac": "11:22:33:44:55:66",
"dest_ip_port": "192.168.1.1:8888",
"dest_mac": "11:22:33:44:55:66",
"port_in": "GE1.5",
"port_out": "GE1.6",
"protocol": "tcp",
"refcnt": "50",
"expires": "30"

}
]

},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}
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slb 会话保持模板示例:

{
"data": {

"conn": [
{

"protocol": "tcp",
"rserver": "192.168.2.1:80",
"src_net": "192.168.0.0/24",
"timeout": "900",
"vserver": "192.168.1.1:80"

}
]

},
"res": {

"code": "1112-0000",
"msg": "success",
"status": "success"

}
}

llb 会话保持模板示例:

{
"data": {

"conn": [
{

"dst_net": "192.168.1.1/24",
"nexthop": "192.168.2.1",
"protocol": "udp",
"src_ip": "192.168.3.1",
"src_net": "192.168.0.0/24",
"timeout": "900"

}
]

},
"res": {

"code": "1112-0000",
"msg": "success",
"status": "success"

}
}
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连接表导出请求示例

{
"conn_action":"export",
"conn_type":"l4_slb"

}

响应示例

{
"data": {

"filename": "xxxx20180510083627"
},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

备注：在取得文件名称后，请使用系统统一个文件导出接口将日志导出。
连接表清除和刷新请求示例

{
"conn_action":"flush/clear",
"conn_type":"l4_slb"

}

响应示例

{
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

2.8.8.2 删除 smartlb 会话连接表
DELETE /adc/v3.0/conn_config/smartlb_conn/
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

conn_action body 字符串 delete, 连接表操作
conn_type body 字符串 l4_slb/l4_slb_tpl/llb/llb_tpl/nat/fast_l7
client_ip_port body 字符串 client 端的地址及端口
vserver_ip_port body 字符串 vserver 端的地址及端口
local_ip_port body 字符串 local 端的地址及端口
dest_ip_port body 字符串 dest 端的地址及端口

备注：conn_type 为操作连接表的类型，依次为 4 层 slb 会话连接表、4 层 slb 会话模板、llb 会话连接表、llb 会话模板、全
局 nat 会话连接表、rproxy（即 fast-http(s)）会话连接表（新增）
连接表删除示例

{
"conn_action":"delete",
"conn_type":"l4_slb",
"client_ip_port": "192.168.1.1:8888",
"vserver_ip_port": "192.168.1.1:8888",
"local_ip_port": "192.168.1.1:8888",
"dest_ip_port": "192.168.1.1:8888",

}

响应示例

{
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

2.8.8.3 获取 smartl7 会话连接表
POST /adc/v3.0/conn_config/smartl7_conn/
成功

响应码 原因

200 - OK 请求成功

436



错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

conn_action body 字符串 get/export/flush, 连接表操作
filter_ip body 字符串 all/(ip 地址), 筛选相关 IP 地址的连接表
filter_url body 字符串 all/(mac 地址)，筛选相关 url 的连接表

响应参数

名称 位置 类型 描述

client_ip_port body 字符串 client 端的地址及端口
vserver_ip_port body 字符串 vserver 端的地址及端口
local_ip_port body 字符串 local 端的地址及端口
dest_ip_port body 字符串 dest 端的地址及端口
url body 字符串 连接表的 url 地址

获取连接表请求示例

{
"conn_action":"get",
"filter_ip":"192.168.1.1",
"filter_url":"all",

}
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响应示例

{
"data": {

"conn": [
{

"client_ip_port": "192.168.1.1:8888",
"vserver_ip_port": "192.168.1.1:8888",
"local_ip_port": "192.168.1.1:8888",
"dest_ip_port": "192.168.1.1:8888",
"url": "xxxxxxxxxxx"

}
]

},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

连接表导出请求示例

{
"conn_action":"export"

}

响应示例

{
"data": {

"filename": "xxxx20180510083627"
},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

备注：在取得文件名称后，请使用系统统一个文件导出接口将日志导出。
连接表刷新请求示例

{
"conn_action":"flush/clear",

}
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响应示例

{
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

2.8.8.4 syslog 导出参数配置
PUT /adc/v3.0/conn_config/smartl7_conn_syslog/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

address body 字符串 syslog 地址
enable_conndump body 字符串 on/off syslog 开关

请求示例:

{
"address": "192.168.1.100:123",
"enable_conndump": "on",

}

2.8.8.5 syslog 导出参数获取
GET /adc/v3.0/conn_config/smartl7_conn_syslog/
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

address body 字符串 syslog 地址
enable_conndump body 字符串 on/off syslog 开关

响应示例:

{
data:{

"syslog_config":
{

"address": "192.168.1.100:123",
"enable_conndump": "on",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.8.8.6 四层连接表导出参数获取
GET /adc/v3.0/conn_export/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

address body 字符串 syslog 地址
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名称 位置 类型 描述

enable body 字符串 on/off，连接表导出的开关
conn_vs body 字符串组 连接表导出的服务器

响应示例:

{
"data": {

"conn_export": [
{

"address": "218.62.40.160:53",
"conn_vs": [

{
"vs_name": "111",
"vs_uuid": "22d8b987 -074f-47e2-a74c-7812deaa56c4"

},
{

"vs_name": "222",
"vs_uuid": "d25d6cce -cf97-46c9-917a-abe8b5f38569"

}
],
"enable": "on",
"uuid": "914fe26d -5925-420b-8530-2b42efac7e72"

}
]

},
"res": {

"code": "1112-0000",
"msg": "success",
"status": "success"

}
}

2.8.8.7 四层连接表导出添加
POST /adc/v3.0/conn_export
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

address body 字符串 syslog 地址
enable body 字符串 on/off，连接表导出的开关
conn_vs body 字符串组 连接表导出的服务器

请求示例:

{
"address": "218.62.40.160:53",
"conn_vs": [

{
"vs_uuid": "22d8b987 -074f-47e2-a74c-7812deaa56c4"

},
{

"vs_uuid": "d25d6cce -cf97-46c9-917a-abe8b5f38569"
}

],
"enable": "on"

}

2.8.8.8 四层连接表导出修改
PUT /adc/v3.0/conn_export/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

address body 字符串 syslog 地址
enable body 字符串 on/off，连接表导出的开关
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名称 位置 类型 描述

conn_vs body 字符串组 连接表导出的服务器

请求示例:

{
"address": "218.62.40.160:53",
"conn_vs": [

{
"vs_uuid": "22d8b987 -074f-47e2-a74c-7812deaa56c4"

},
{

"vs_uuid": "d25d6cce -cf97-46c9-917a-abe8b5f38569"
}

],
"enable": "on"

}

2.8.8.9 四层连接表导出删除
DELETE /adc/v3.0/conn_export/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

2.8.8.10 获取 mblb_conn 会话连接表
POST /adc/v3.0/conn_config/mblb_conn/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

conn_action body 字符串 get/export/flush, 连接表操作
filter_ip body 字符串 all/(ip 地址), 筛选相关 IP 地址的连接表
filter_url body 字符串 all/(mac 地址)，筛选相关 url 的连接表

响应参数

名称 位置 类型 描述

client_ip_port body 字符串 client 端的地址及端口
vserver_ip_port body 字符串 vserver 端的地址及端口
local_ip_port body 字符串 local 端的地址及端口
dest_ip_port body 字符串 dest 端的地址及端口
url body 字符串 协议相关信息

获取连接表请求示例

{
"conn_action":"get",
"filter_ip":"192.168.1.1",
"filter_url":"all",

}

响应示例

{
"data": {

"conn": [
{

"client_ip_port": "192.168.1.1:8888",
"vserver_ip_port": "192.168.1.1:8888",
"local_ip_port": "192.168.1.1:8888",
"dest_ip_port": "192.168.1.1:8888",
"url": "xxxxxxxxxxx"

}
]

},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}
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连接表导出请求示例

{
"conn_action":"export"

}

响应示例

{
"data": {

"filename": "xxxx20180510083627"
},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

备注：在取得文件名称后，请使用系统统一个文件导出接口将日志导出。
连接表刷新请求示例

{
"conn_action":"flush/clear",

}

响应示例

{
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

2.8.9 系统诊断命令

2.8.9.1 诊断命令操作
POST /adc/v3.0/diag_cmd
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

command body 字符串 命令类型
packets body 字符串 报文数量，1-999999999
address body 字符串 地址
expression body 字符串 表达式，最大长度 128
param body 字符串 参数，最大长度 128
timeout body 字符串 抓包时间的参数，默认为 30 秒，取值范围（10-300）

备注：command 支持的类型为 ping/traceroute/tcpdump/netstat/ iostat/pktdump/sar/gra_arp/crash_collect(故障收集);
arping/ndisc6/wget/curl/dig; 仅支持 expression 参数；
packets 参数支持的命令类型有，ping/tcpdump/pktdump；address 参数支持的命令类型有，ping/traceroute; expression 参
数支持的命令类型有，tcpdump/pktdump/ping；param 参数支持的命令类型有，netstat/sar/gra_arp；timeout 参数是为
tcpdump/pktdump 提供，当抓包达到指定超时时间后，也会停止抓包。
响应参数

名称 位置 类型 描述

result body 字符串 命令执行的返回结果，base64 输出
filename body 字符串 需要导出的文件名称，仅适用于 tcpdump/pktdump/crash_collect 命令

备注：系统只提供 tcpdump/pktdump/crash_collect 命令的文件导出接口，其它结果导出可根据 result 返回的内容直接进
行导出。
请求示例:

{
"command": "ping",
"packets": "3",
"address":"192.168.1.1"

}
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响应示例:

{
data:{

"result": "base64code"
or
"filename": "xxxxxx"

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.8.9.2 测试操作
POST /adc/v3.0/diag_check
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

check_type body 字符串 检测类型, mail/auth_ad/auth_ldap/auth_radius/ip_dup
check_user body 字符串 认证检测的用户名，最大长度 128
check_pwd body 字符串 认证检测的密码, base64 send，最大长度 128
address body 字符串 检测重复 IP
vlanid body 字符串 检测 IP 的源 vlan

响应参数

名称 位置 类型 描述

result body 字符串 命令执行的返回结果，base64 输出

447



请求示例:

{
"check_type": "mail"

}

{
"check_type": "ip_dup",
"address": "192.168.55.223",
"vlanid": "55"

}

响应示例:

{
data:{

"result": "base64code"
or
"filename": "xxxxxx"

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9 LLB

2.9.1 LLB Vserver 操作

2.9.1.1 获取 llb vserver 列表
GET /adc/v3.0/llb/vserver/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/llb/vserver/

响应参数

名称 位置 类型 描述

uuid body 字符串 interface 的 uuid
name body 字符串 interface 的 name
enable body 字符串 on/off
ip_type body 字符串 ipv4/ipv6
dst_ip body 字符串 目的地址段, nat64 开启时，该属性为 nat64 前后缀参数
dst_netmask body 字符串 目的地址掩码
dst_port body 字符串 目的端口
protocol body 字符串 tcp/udp/any, 协议
pool_uuid body 字符串 llb pool 的 uuid
persistent body 字符串 会话保持方式
persistence_netmask body 字符串 会话保持掩码
timeout body 字符串 会话保持时间
alive_state body 字符串 up/down, llb vserver 状态
tcp_rst body 字符串 tcp_rst 超时时间
tcp_syn body 字符串 tcp_syn 超时时间
tcp_established body 字符串 tcp_established 超时时间
tcp_fin body 字符串 tcp_fin 超时时间
default body 字符串 default 超时时间
icmp body 字符串 icmp 超时时间
snat_log_enable body 字符串 on/off, snat log 开关
snat_log_server body 字符串 snat log server 地址
snat_log_format body 字符串 base64, snat log 输出格式
llb_srcip body 字符串组 llb 源地址列表
llb_snat body 字符串组 llb snat 列表
order_id body 字符串 llb vserver 的序号
nat64_enable body 字符串 nat64 开关，on/off
online_rate body 字符串 在线率，发送 reset 可重置在线率
loose_initiation body 字符串 宽松开启，范围：on, off, 默认 on
loose_close body 字符串 宽松关闭，范围：on, off, 默认 off
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响应示例:

{
data:{

"vserver": [
{

"name": "llvs",
"enable": "on",
"ip_type": "ipv4",
"dst_ip": "0.0.0.0",
"dst_netmask": "0",
"dst_port": "0",
"protocol": "any",
"pool_uuid": "xxx",
"llb_srcip":[

{
"addr_range":"x.x.x.x-x.x.x.x"

},
{

"addr_range":"x.x.x.x-x.x.x.x"
}

],
"llb_snat":[

{
"snat_uuid":"xxx"

},
{

"snat_uuid":"xxx"
}

],
"loose_close": "off",
"loose_initiation": "on",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.1.2 获取指定 llb vserver
GET /adc/v3.0/llb/vserver/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/llb/vserver/uuid
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响应示例:

{
data:{

"vserver":
{

"name": "llvs",
"enable": "on",
"ip_type": "ipv4",
"dst_ip": "0.0.0.0",
"dst_netmask": "0",
"dst_port": "0",
"protocol": "any",
"pool_uuid": "xxx",
"llb_srcip":[

{
"addr_range":"x.x.x.x-x.x.x.x"

},
{

"addr_range":"x.x.x.x-x.x.x.x"
}

],
"llb_snat":[

{
"snat_uuid":"xxx"

},
{

"snat_uuid":"xxx"
}

],
"loose_close": "off",
"loose_initiation": "on",
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.1.3 创建 llb vserver
POST /adc/v3.0/llb/vserver
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 llb vs 的 name，长度（1-32）字符，数字、字母和下划线，中划线
enable body 字符串 on/off
ip_type body 字符串 ipv4/ipv6
llb_srcip body 字符串组 llb 源地址列表
dst_ip body 字符串 目的地址段, nat64 开启时，该属性为 nat64 前后缀参数
dst_netmask body 字符串 目的地址掩码, 0-32（v4）0-128（v6）
dst_port body 字符串 目的端口，取值范围 (0-65535)
protocol body 字符串 tcp/udp/any, 协议
pool_uuid body 字符串 llb pool 的 uuid
persistent body 字符串 会话保持方式，off/s_ip/d_ip/s_d_ip
persistence_netmask（可选） body 字符串 会话保持掩码, 1-32(v4) 1-128(v6)
timeout（可选） body 字符串 会话保持时间，取值范围（1-31536000）秒
tcp_rst（可选） body 字符串 tcp_rst 超时时间，取值范围（1-31536000) 秒
tcp_syn（可选） body 字符串 tcp_syn 超时时间，取值范围（1-31536000) 秒
tcp_established（可选） body 字符串 tcp_established 超时时间，取值范围（1-31536000) 秒
tcp_fin（可选） body 字符串 tcp_fin 超时时间，取值范围（1-31536000) 秒
default（可选） body 字符串 default 超时时间，取值范围（1-31536000) 秒
icmp（可选） body 字符串 icmp 超时时间，取值范围（1-31536000) 秒
snat_log_enable（可选） body 字符串 on/off, snat log 开关
snat_log_server（可选） body 字符串 snat log server 地址
snat_log_format（可选） body 字符串 base64, snat log 输出格式
llb_snat（可选） body 字符串组 llb snat 列表
nat64_enable body 字符串 nat64 开关，on/off
loose_initiation body 字符串 宽松开启，范围：on, off, 默认 on
loose_close body 字符串 宽松关闭，范围：on, off, 默认 off

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/llb/
vserver/
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请求示例:

{
"name": "llvs",
"enable": "on",
"ip_type": "ipv4",
"dst_ip": "0.0.0.0",
"dst_netmask": "0",
"dst_port": "0",
"protocol": "any",
"pool_uuid": "xxx",
"loose_close": "off",
"loose_initiation": "on",
"llb_srcip":[

{
"addr_range":"x.x.x.x-x.x.x.x"

},
{

"addr_range":"x.x.x.x-x.x.x.x"
}

],
"llb_snat":[

{
"snat_uuid":"xxx"

},
{

"snat_uuid":"xxx"
}

]
}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.1.4 修改 llb vserver
PUT /adc/v3.0/llb/vserver/uuid
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

enable body 字符串 on/off
ip_type body 字符串 ipv4/ipv6
llb_srcip body 字符串组 llb 源地址列表
dst_ip body 字符串 目的地址段, nat64 开启时，该属性为 nat64 前后缀参数
dst_netmask body 字符串 目的地址掩码, 0-32（v4）0-128（v6）
dst_port body 字符串 目的端口，取值范围 (0-65535)
protocol body 字符串 tcp/udp/any, 协议
pool_uuid body 字符串 llb pool 的 uuid
persistent body 字符串 会话保持方式，off/s_ip/d_ip/s_d_ip
persistence_netmask body 字符串 会话保持掩码, 1-32(v4) 1-128(v6)
timeout body 字符串 会话保持时间，取值范围（1-31536000）秒
tcp_rst body 字符串 tcp_rst 超时时间，取值范围（1-31536000) 秒
tcp_syn body 字符串 tcp_syn 超时时间，取值范围（1-31536000) 秒
tcp_established body 字符串 tcp_established 超时时间，取值范围（1-31536000) 秒
tcp_fin body 字符串 tcp_fin 超时时间，取值范围（1-31536000) 秒
default body 字符串 default 超时时间，取值范围（1-31536000) 秒
icmp body 字符串 icmp 超时时间，取值范围（1-31536000) 秒
snat_log_enable body 字符串 on/off, snat log 开关
snat_log_server body 字符串 snat log server 地址
snat_log_format body 字符串 base64, snat log 输出格式
llb_snat body 字符串组 llb snat 列表
nat64_enable body 字符串 nat64 开关，on/off
online_rate body 字符串 在线率，发送 reset 可重置在线率
loose_initiation body 字符串 宽松开启，范围：on, off, 默认 on
loose_close body 字符串 宽松关闭，范围：on, off, 默认 off

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/llb/
vserver/uuid
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请求示例:

{
"name": "llvs",
"enable": "on",
"ip_type": "ipv4",
"dst_ip": "0.0.0.0",
"dst_netmask": "0",
"dst_port": "0",
"protocol": "any",
"pool_uuid": "xxx",
"loose_close": "off",
"loose_initiation": "on",
"llb_srcip":[

{
"addr_range":"x.x.x.x-x.x.x.x"

},
{

"addr_range":"x.x.x.x-x.x.x.x"
}

],
"llb_snat":[

{
"snat_uuid":"xxx"

},
{

"snat_uuid":"xxx"
}

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.1.5 删除 llb vserver
DELETE /adc/v3.0/llb/vserver/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/llb
/vserver/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.1.6 llb vserver 排序
PUT /adc/v3.0/order/llb_vserver
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

uuid body 字符串 llb vserver 的 uuid
llb_vserver_order body 字符串组 llb vserver 列表

457



curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/order/
llb_vserver

请求示例:

{
"llb_vserver_order":[

{
"uuid":"llb vs uuid"

},
{

"uuid":"llb vs uuid"
}

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.2 LLB pool 操作

2.9.2.1 获取 llb pool 列表
GET /adc/v3.0/llb/pool/
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/llb/pool/

响应参数

名称 位置 类型 描述

uuid body 字符串 pool 的 uuid
name body 字符串 pool 的 name
healthcheck body 字符串组 pool 的健康检查列表
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
rserver body 字符串组 pool 的 rs 列表
master_sched body 字符串 首选算法
master_method body 字符串 首选算法的探测方式（rtt 适用）
master_wait_time body 字符串 首选算法的超时时间（rtt 适用）
slave_sched body 字符串 次选算法
slave_method body 字符串 次选算法的探测方式（rtt 适用）
slave_wait_time body 字符串 次选算法的超时时间（rtt 适用）
final_sched body 字符串 终选算法
final_method body 字符串 终选算法的探测方式（rtt 适用）
final_wait_time body 字符串 终选算法的超时时间（rtt 适用）
rtt_cache_ttl body 字符串 rtt 缓存时间
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响应示例:

{
data:{

"pool": [
{

"name": "llp",
"healthcheck_relation": "all",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

],
"rserver":[

{
"uuid":"xxx",
"address":"x.x.x.x",
"enable":"on",
"weight":"10",
"bandwidth":"0",
"max_bandwidth":"1024",
"healthcheck_relation": "all",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

]
}

],
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.9.2.2 获取指定 llb pool
GET /adc/v3.0/llb/pool/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/llb/pool/uuid
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响应示例:

{
data:{

"pool":
{

"name": "llp",
"healthcheck_relation": "all",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

],
"rserver":[

{
"uuid":"xxx",
"address":"x.x.x.x",
"enable":"on",
"weight":"10",
"bandwidth":"0",
"max_bandwidth":"1024",
"healthcheck_relation": "all",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

]
}

],
"uuid": "ae6ae17a -2b35-4261-a3be-127505d42d10"

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.2.3 创建 llb pool
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POST /adc/v3.0/llb/pool
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 pool 的 name，长度（1-32）字符，数字、字母和下划线，中划线
healthcheck body 字符串组 pool 的健康检查列表
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535,

表示至少使用健康检查的数量) 默认值: all
master_sched body 字符串 首选算法, （RR/WRR/Topology/GA/LC/LBW/RTT)
master_method（可选） body 字符串 首选算法的探测方式（rtt 适用）, (ping/dup)
master_wait_time（可
选）

body 字符串 首选算法的超时时间（rtt 适用）, 取值范围（1-5）

slave_sched body 字符串 次选算法, （RR/WRR/Topology/GA/LC/LBW/RTT)
slave_method（可选） body 字符串 次选算法的探测方式（rtt 适用）, (ping/dup)
slave_wait_time（可选） body 字符串 次选算法的超时时间（rtt 适用）, 取值范围（1-5）
final_sched body 字符串 终选算法, （RR/WRR/Topology/GA/LC/LBW/RTT)
final_method（可选） body 字符串 终选算法的探测方式（rtt 适用）, (ping/dup)
final_wait_time（可选） body 字符串 终选算法的超时时间（rtt 适用）, 取值范围（1-5）
rtt_cache_ttl（可选） body 字符串 rtt 缓存时间, 取值范围（1-3600）

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/llb/
pool/
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请求示例:

{
"name": "llp",
"healthcheck_relation": "all",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

]
}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.2.4 修改 llb pool
PUT /adc/v3.0/llb/pool/uuid
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

healthcheck body 字符串组 pool 的健康检查列表
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名称 位置 类型 描述

healthcheck_relation body 字符串 all/anyone, 健康检查关系
master_sched body 字符串 首选算法, （RR/WRR/Topology/GA/LC/LBW/RTT)
master_method body 字符串 首选算法的探测方式（rtt 适用）, (ping/dup)
master_wait_time body 字符串 首选算法的超时时间（rtt 适用）, 取值范围（1-5）
slave_sched body 字符串 次选算法, （RR/WRR/Topology/GA/LC/LBW/RTT)
slave_method body 字符串 次选算法的探测方式（rtt 适用）, (ping/dup)
slave_wait_time body 字符串 次选算法的超时时间（rtt 适用）, 取值范围（1-5）
final_sched body 字符串 终选算法, （RR/WRR/Topology/GA/LC/LBW/RTT)
final_method body 字符串 终选算法的探测方式（rtt 适用）, (ping/dup)
final_wait_time body 字符串 终选算法的超时时间（rtt 适用）, 取值范围（1-5）
rtt_cache_ttl body 字符串 rtt 缓存时间, 取值范围（1-3600）
online_rate body 字符串 在线率，发送 reset 可重置在线率

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/llb/
pool/uuid

请求示例:

{
"name": "llp",
"healthcheck_relation": "all",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.9.2.5 删除 llb pool
DELETE /adc/v3.0/llb/pool/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/llb
/pool/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.2.6 获取 llb rserver 列表
GET /adc/v3.0/llb/pool/<pool_uuid>/rserver
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/llb/pool/pool_uuid/rserver/

响应参数

名称 位置 类型 描述

uuid body 字符串 rs 的 uuid
address body 字符串 rs 的下一跳地址
enable body 字符串 on/off
weight body 字符串 权重
bandwidth body 字符串 物理带宽
max_bandwidth body 字符串 最大带宽
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
healthcheck body 字符串组 健康检查列表
online_rate body 字符串 在线率，发送 reset 可重置在线率
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响应示例:

{
data:{

"rserver":[
{

"uuid":"xxx",
"address":"x.x.x.x",
"enable":"on",
"weight":"10",
"bandwidth":"0",
"max_bandwidth":"1024",
"healthcheck_relation": "all",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

]
}

]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.2.7 获取指定 llb rserver
GET /adc/v3.0/llb/pool/<pool_uuid>/rserver/<rserver_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/llb/pool/<pool_uuid >/rserver/<rserver_uuid >

响应示例:

{
data:{
"rserver":

{
"uuid":"xxx",
"address":"x.x.x.x",
"enable":"on",
"weight":"10",
"bandwidth":"0",
"max_bandwidth":"1024",
"healthcheck_relation": "all",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

]
}

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.2.8 创建 llb rserver
POST /adc/v3.0/llb/pool/<pool_uuid>/rserver
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

address body 字符串 rs 的下一跳地址，v4 or v6 地址
enable body 字符串 on/off
weight body 字符串 权重, 取值范围（1-100）
bandwidth body 字符串 物理带宽，（1kbps-120Gbps）
max_bandwidth body 字符串 最大带宽，（0kbps-120Gbps）
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
healthcheck body 字符串组 健康检查列表
online_rate body 字符串 在线率，发送 reset 可重置在线率

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/llb/
pool/<pool_uuid >/rserver

请求示例:

{
"address":"x.x.x.x",
"enable":"on",
"weight":"10",
"bandwidth":"0",
"max_bandwidth":"1024",
"healthcheck_relation": "all",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

]
}
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响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.2.9 修改 llb rserver
PUT /adc/v3.0/llb/pool/<pool_uuid>/rserver/<rserver_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

address body 字符串 rs 的下一跳地址，v4 or v6 地址
enable body 字符串 on/off
weight body 字符串 权重, 取值范围（1-100）
bandwidth body 字符串 物理带宽，（1kbps-120Gbps）
max_bandwidth body 字符串 最大带宽，（0kbps-120Gbps）
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
healthcheck body 字符串组 健康检查列表
online_rate body 字符串 在线率，发送 reset 可重置在线率

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/llb/
pool/pool_uuid/rserver/rserver_uuid
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请求示例:

{
"address":"x.x.x.x",
"enable":"on",
"weight":"10",
"bandwidth":"0",
"max_bandwidth":"1024",
"healthcheck_relation": "all",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.2.10 删除 llb rserver
DELETE /adc/v3.0/llb/pool/<pool_uuid>/rserver/<rserver_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

472



curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/llb
/pool/pool_uuid/rserver/rserver_uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.9.2.11 排序 llb rserver
PUT /adc/v3.0/llb/pool/order/<pool_uuid>/rserver
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

uuid body 字符串 llb rserver 的 uuid
llb_rserver_order body 字符串组 llb rserver 列表

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/llb/
pool/order/pool_uuid/rserver
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请求示例:

{
"llb_rserver_order":[

{
"uuid":"llb uuid"

},
{

"uuid":"llb uuid"
}

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10 SLB

2.10.1 cert_rsa 操作

2.10.1.1 获取 cert_rsa 列表
GET /adc/v3.0/cert_rsa
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/cert_rsa/

响应参数
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名称 位置 类型 描述

uuid body 字符串 cert_rsa 的 uuid
name body 字符串 certificate_rsa 的 name 1-32 数字字母下划线，中划线
certfile body 字符串 certificate_rsa 的 certfile
keyfile body 字符串 certificate_rsa 的 keyfile
csrfile body 字符串 certificate_rsa 的 csrfile
duredate body 字符串 certificate_rsa 的到期时间
days body 字符串 certificate_rsa 的有效（天）
cacert body 字符串 certificate_rsa 的 cacert CA 证书 true/false

响应示例:

{
data:{

"cert_rsa": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",

"name":"rsaname",
"duredate":"2018/11/28 15:25:16",
"days":"365",
"certfile":"certfile.pem",
"keyfile":"keyfile.pem",
"csrfile":"csrfile",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",

"name":"rsaname",
"duredate":"2018/11/28 15:25:16",
"days":"365",
"certfile":"certfile.pem",
"keyfile":"keyfile.pem",
"csrfile":"csrfile",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.1.2 获取指定 cert_rsa
GET /adc/v3.0/cert_rsa/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 cert_rsa 的 uuid
name body 字符串 certificate_rsa 的 name 1-32 数字字母下划线，中划线
certfile body 字符串 certificate_rsa 的 certfile
keyfile body 字符串 certificate_rsa 的 keyfile
csrfile body 字符串 certificate_rsa 的 csrfile
duredate body 字符串 certificate_rsa 的到期时间
days body 字符串 certificate_rsa 的有效（天）
cacert body 字符串 certificate_rsa 的 cacert CA 证书 true/false

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/cert_rsa/2de0dea7 -2d26-457c-8b89-7aa1ad87d304
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响应示例:

{
data:{

"cert_rsa":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",

"name":"rsaname",
"duredate":"2018/11/28 15:25:16",
"days":"365",
"certfile":"certfile.pem",
"keyfile":"keyfile.pem",
"csrfile":"csrfile",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.1.3 创建 cert_rsa
POST /adc/v3.0/cert_rsa
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 certificate_rsa 的 name 1-32 数字字母下划线，中划线
days body 字符串 有效期 1y/2y/3y/5y/10y
encryptbit body 字符串 加密方式 256/512/1024/2048/4096
country body 字符串 国家 2 个大写自母
province body 字符串 位置名称 1-64 base64
company body 字符串 单位名称 1-64 base64
organization body 字符串 组织名称 1-64 base64
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名称 位置 类型 描述

common body 字符串 通用名称 1-64 字符 base64
password body 字符串 密码 8-20 字符 base64
format body 字符串 certificate_rsa 的 format ca/normal/req
cacertname body 字符串 certificate_rsa 的 ca 证书名，自签名是和 certname 相同

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/cert_rsa/

请求示例:

{

"name":"rsaname",
"days":"1y",
"encryptbit":"1024",
"country":"CN",
"province":"shanxi",
"company":"xian",
"organization":"org",
"common":"cc",
"password":"",
"format":"ca",
"cacertname":"resname",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.1.4 修改 cert_rsa（暂不支持）
PUT /adc/v3.0/cert_rsa/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 certificate_rsa 的 name 1-32 数字字母下划线，中划线
days body 字符串 有效期 1y/2y/3y/5y/10y
encryptbit body 字符串 加密方式 256/512/1024/2048/4096
country body 字符串 国家 2 个大写自母
province body 字符串 位置名称 1-64 base64
company body 字符串 单位名称 1-64 base64
organization body 字符串 组织名称 1-64 base64
common body 字符串 通用名称 1-64 字符 base64
password body 字符串 密码 8-20 字符 base64
format body 字符串 certificate_rsa 的 format ca/normal
cacertname body 字符串 certificate_rsa 的 ca 证书名，自签名是和 certname 相同

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"cert_rsa":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/cert_rsa/e6196cba -525f-4959-8f75-
d39556dfd657
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请求示例:

{
"name":"rsaname",
"days":"1y",
"encryptbit":"1024",
"country":"CN",
"province":"shanxi",
"company":"xian",
"organization":"org",
"common":"cc",
"password":"",
"format":"ca",
"cacertname":"resname",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.1.5 删除 cert_rsa
DELETE /adc/v3.0/cert_rsa/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
cert_rsa/e6196cba-525f-4959-8f75-d39556dfd657
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.1.6 查看证书内容和路径
GET /adc/v3.0/cert_rsa_check/<type>/<name>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.

196:10443/adc/v3.0/devicemanagers/2dcf6343 -c86a-43ce-b48b-586542bfdc46

请求参数

名称 位置 类型 描述

type uri 对象数组 可取值 content/path
certname uri 字符串 证书名称

响应参数

名称 位置 类型 描述

content body 整型 内容，base64 编码格式
name body 字符串 证书文件名
path body 对象组 路径列表
leaf body 字符串 是否为子节点 tue 子节点 false 父节点
text body 字符串 节点内容
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响应示例:

{
"data": [

{
"content": "


",

"name": "mycert.pem"
}

],
"res": {

"code": "1109-0000",
"msg": "success",
"status": "success"

}
}

2.10.2 cert_sm234 操作

2.10.2.1 获取 cert_sm234 列表
GET /adc/v3.0/cert_sm234
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/cert_sm234/

响应参数

名称 位置 类型 描述

uuid body 字符串 cert_sm234 的 uuid
name body 字符串 certificate_sm234 的 name 1-32 字母数字下划线，中划线
certfile body 字符串 certificate_sm234 的 certfile
keyfile body 字符串 certificate_sm234 的 keyfile
certfile_enc body 字符串 certificate_sm234 的 certfile_enc
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名称 位置 类型 描述

keyfile_enc body 字符串 certificate_sm234 的 keyfile_enc
csrfile body 字符串 certificate_sm234 的 csrfile
duredate body 字符串 certificate_rsa 的到期时间
days body 字符串 certificate_rsa 的有效（天）
duredate_enc body 字符串 certificate_sm234 的到期时间
days_enc body 字符串 certificate_sm234 的有效（天）
password body 字符串 certificate_sm234 的 password
password_enc body 字符串 certificate_sm234 的 password_enc
format body 字符串 certificate_sm234 的 format
cacert body 字符串 certificate_sm234 的 cacert CA 证书 true/false
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响应示例:

{
data:{

"cert_sm234": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",

"name":"name",
"certfile":"certfile.pem",
"keyfile":"keyfile.pem",
"certfile_enc":"certfile_enc.pem",
"keyfile_enc":"keyfile_enc.pem",
"csrfile":"csrfile.pem",
"duredate":"2018/11/28 15:25:16",
"days":"365",
"duredate_enc":"2018/11/28 15:25:16",
"days_enc":"365",
"password":"MTIzMTIz",
"password_enc":"MTIzMTIz",
"format":"ca",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",

"name":"name",

"certfile":"certfile.pem",
"keyfile":"keyfile.pem",
"certfile_enc":"certfile_enc.pem",
"keyfile_enc":"keyfile_enc.pem",
"csrfile":"csrfile.pem",
"duredate":"2018/11/28 15:25:16",
"days":"365",
"duredate_enc":"2018/11/28 15:25:16",
"days_enc":"365",
"password":"MTIzMTIz",
"password_enc":"MTIzMTIz",
"format":"ca",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.2.2 获取指定 cert_sm234
GET /adc/v3.0/cert_sm234/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 cert_sm234 的 uuid
name body 字符串 certificate_sm234 的 name 1-32 字母数字下划线，中划线
certfile body 字符串 certificate_sm234 的 certfile
keyfile body 字符串 certificate_sm234 的 keyfile
certfile_enc body 字符串 certificate_sm234 的 certfile_enc
keyfile_enc body 字符串 certificate_sm234 的 keyfile_enc
csrfile body 字符串 certificate_sm234 的 csrfile
duredate body 字符串 certificate_rsa 的到期时间
days body 字符串 certificate_rsa 的有效（天）
duredate_enc body 字符串 certificate_sm234 的到期时间
days_enc body 字符串 certificate_sm234 的有效（天）
password body 字符串 certificate_sm234 的 password
password_enc body 字符串 certificate_sm234 的 password_enc
format body 字符串 certificate_sm234 的 format
cacert body 字符串 certificate_sm234 的 cacert CA 证书 true/false

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/cert_sm234/2de0dea7 -2d26-457c-8b89-7aa1ad87d304
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响应示例:

{
data:{

"cert_sm234":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",

"name":"name",

"certfile":"certfile.pem",
"keyfile":"keyfile.pem",
"certfile_enc":"certfile_enc.pem",
"keyfile_enc":"keyfile_enc.pem",
"csrfile":"csrfile.pem",
"duredate":"2018/11/28 15:25:16",
"days":"365",
"duredate_enc":"2018/11/28 15:25:16",
"days_enc":"365",
"password":"MTIzMTIz",
"password_enc":"MTIzMTIz",
"format":"ca",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.2.3 创建 cert_sm234
POST /adc/v3.0/cert_sm234
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

name body 字符串 certificate_sm234 的 name 1-32 字母数字下划线，中划线
days body 字符串 有效期 1y/2y/3y/5y/10y
encryptbit body 字符串 加密方式 256
country body 字符串 国家 2 个大写自母
province body 字符串 位置名称 1-64 base64
company body 字符串 单位名称 1-64 base64
organization body 字符串 组织名称 1-64 base64
common body 字符串 通用名称 1-64 字符 base64
password body 字符串 密码 8-20 字符 base64
format body 字符串 certificate_rsa 的 format ca/normal/req

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/cert_sm234/

请求示例:

{
"name":"name",
"days":"1y",
"encryptbit":"1024",
"country":"CN",
"province":"shanxi",
"company":"xian",
"organization":"org",
"common":"cc",
"password":"",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.2.4 修改 cert_sm234（暂不支持）
PUT /adc/v3.0/cert_sm234/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 certificate_sm234 的 name 1-32 字母数字下划线，中划线
days body 字符串 有效期 1y/2y/3y/5y/10y
encryptbit body 字符串 加密方式 256
country body 字符串 国家 2 个大写自母
province body 字符串 位置名称 1-64 base64
company body 字符串 单位名称 1-64 base64
organization body 字符串 组织名称 1-64 base64
common body 字符串 通用名称 1-64 字符 base64
password body 字符串 密码 8-20 字符 base64

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"cert_sm234":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/cert_sm234/e6196cba -525f-4959-8f75-
d39556dfd657

488



请求示例:

{
"name":"name",
"days":"1y",
"encryptbit":"1024",
"country":"CN",
"province":"shanxi",
"company":"xian",
"organization":"org",
"common":"cc",
"password":"",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.2.5 删除 cert_sm234
DELETE /adc/v3.0/cert_sm234/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
cert_sm234/e6196cba -525f-4959-8f75-d39556dfd657
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.2.6 查看证书内容和路径
GET /adc/v3.0/cert_sm234_check/<type>/<name>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.

196:10443/adc/v3.0/devicemanagers/2dcf6343 -c86a-43ce-b48b-586542bfdc46

请求参数

名称 位置 类型 描述

type uri 对象数组 可取值 content/path
certname uri 字符串 证书名称

响应参数

名称 位置 类型 描述

content body 整型 内容，base64 编码格式
name body 字符串 证书文件名
path body 对象组 路径列表
leaf body 字符串 是否为子节点 tue 子节点 false 父节点
text body 字符串 节点内容
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响应示例:

{
"data": [

{
"content": "


",

"name": "mycert.pem"
}

],
"res": {

"code": "1109-0000",
"msg": "success",
"status": "success"

}
}

2.10.3 configure 操作

2.10.3.1 获取 configure 列表
GET /adc/v3.0/configure
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/configure/

响应参数

名称 位置 类型 描述

uuid body 字符串 configure 的 uuid
name body 字符串 configure 的文件名 1-32 字母数字下划线，中划线
dates body 字符串 configure 的日期
file_type body 字符串 configure 的文件类型 all/slb/gslb/llb
op_type body 字符串 configure 的 local/import
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名称 位置 类型 描述

msg body 字符串 configure 的描述 base64

响应示例:

{
data:{

"configure": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name": "config_ALL_20180407121221",
"dates": "2018-04-07_19:20:01",
"op_type": "local",
"file_type": "all",
"msg": "AA==",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name": "config_ALL_20180407121221",
"dates": "2018-04-07_19:20:01",
"op_type": "local",
"file_type": "all",
"msg": "AA==",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.3.2 获取指定 configure
GET /adc/v3.0/configure/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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响应参数

名称 位置 类型 描述

uuid body 字符串 configure 的 uuid
name body 字符串 configure 的文件名 1-32 字母数字下划线，中划线
dates body 字符串 configure 的日期
file_type body 字符串 configure 的文件类型 all/slb/gslb/llb
op_type body 字符串 configure 的 local/import
msg body 字符串 configure 的描述 base64

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/configure/2de0dea7 -2d26-457c-8b89-7aa1ad87d304

响应示例:

{
data:{

"configure":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name": "config_ALL_20180407121221",
"dates": "2018-04-07_19:20:01",
"op_type": "local",
"file_type": "all",
"msg": "AA==",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.3.3 创建 configure
POST /adc/v3.0/configure
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 configure 的文件名 1-32 字母数字下划线，中划线
dates body 字符串 configure 的日期
file_type body 字符串 configure 的文件类型 all/slb/gslb/llb
op_type body 字符串 configure 的 local/import
msg body 字符串 configure 的描述 base64, 编码前最大长度 128
filename body 字符串 调用上传或者配置到出接口返回的文件名，最大长度 64

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/configure/

请求示例:

{
"name": "config_ALL_20180407121221",
"dates": "2018-04-07_19:20:01",
"op_type": "local",
"file_type": "all",
"msg": "AA==",
"filename": "PAPNAM292QN132BT52FM5KG7F6QKIYW120180612150404.zip",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.3.4 修改 configure（暂不支持）
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PUT /adc/v3.0/configure/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 configure 的文件名 1-32 字母数字下划线，中划线
dates body 字符串 configure 的日期
file_type body 字符串 configure 的文件类型 all/slb/gslb/llb
op_type body 字符串 configure 的 local/import
msg body 字符串 configure 的描述 base64，编码前最大长度 128
filename body 字符串 调用上传或者配置到出接口返回的文件名，最大长度 64

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"configure":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/configure/e6196cba -525f-4959-8f75-
d39556dfd657

请求示例:

{
"name": "config_ALL_20180407121221",
"dates": "2018-04-07_19:20:01",
"op_type": "local",
"file_type": "all",
"msg": "AA==",
"filename": "PAPNAM292QN132BT52FM5KG7F6QKIYW120180612150404.zip",

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.3.5 删除 configure
DELETE /adc/v3.0/configure/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
configure/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.4 crl 操作

2.10.4.1 获取 crl 列表
GET /adc/v3.0/crl
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/crl/

响应参数

名称 位置 类型 描述

uuid body 字符串 crl 的 uuid
name body 字符串 crl 的名称，取值范围【1-32】字母数字下划线，中划线
url body 字符串 crl 的 url
crl_file body 字符串 crl 的导入文件名
interval body 字符串 crl 的更新周期，单位（分钟/小时/天）最长 1 年
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响应示例:

{
data:{

"crl": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name",
"ssltype":"ssltype",
"url":"url",
"format":"format",
"crl_file":"crl_file",
"interval":"100m",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"ssltype":"ssltype",
"url":"url",
"format":"format",
"crl_file":"crl_file",
"interval":"100m",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.4.2 获取指定 crl
GET /adc/v3.0/crl/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数
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名称 位置 类型 描述

uuid body 字符串 crl 的 uuid
name body 字符串 crl 的名称，取值范围【1-32】字母数字下划线，中划线
url body 字符串 crl 的 url
crl_file body 字符串 crl 的导入文件名
interval body 字符串 crl 的更新周期，单位（分钟/小时/天）

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/crl/2de0dea7 -2d26-457c-8b89-7aa1ad87d304

响应示例:

{
data:{

"crl":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"ssltype":"ssltype",
"url":"url",
"format":"format",
"crl_file":"crl_file",
"interval":"100m",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.4.3 创建 crl
POST /adc/v3.0/crl
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 crl 的名称，取值范围【1-32】字母数字下划线，中划线
url(可选) body 字符串 crl 的 url，最大长度 1024
crl_file(可选) body 字符串 crl 的导入文件名，最大长度 64
interval(可选) body 字符串 crl 的更新周期，单位（分钟/小时/天），最大周期一年

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/crl/

请求示例:

{
"name":"name",
"ssltype":"ssltype",
"url":"url",
"format":"format",
"crl_file":"crl_file",
"interval":"100m",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.4.4 修改 crl
PUT /adc/v3.0/crl/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

interval body 字符串 crl 的更新周期，单位（分钟/小时/天），最大周期一年

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"crl":{"name":"name", "enable":"on"}}' https://
192.168.1.231:10443/adc/v3.0/crl/e6196cba -525f-4959-8f75-d39556dfd657

请求示例:

{
"interval":"100m",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.4.5 删除 crl
DELETE /adc/v3.0/crl/<uuid>
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/crl
/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.5 ddos 操作

2.10.5.1 获取 ddos 列表
GET /adc/v3.0/slb/tcp_udp_profile/<uuid>/ddos
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/tcp_udp_profile/<uuid>/ddos/

响应参数

名称 位置 类型 描述

uuid body 字符串 ddos 的 uuid
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名称 位置 类型 描述

name body 字符串 ddos_policy 的 name 1-32 字母数字下划线，中划线
ip_range body 字符串 ddos_policy 的 ip_range 地址范围
monitor body 字符串 ddos_policy 的 monitor 可取值 entirety, individual
max_cc body 字符串 ddos_policy 的 max_cc 0 表示不限制
max_cps body 字符串 ddos_policy 的 max_cps 0 表示不限制
tcp_udp_profile_uuid body 字符串 ddos_policy 的 tcp_udp_profile_uuid
tcp_udp_profile_name body 字符串 ddos_policy 的 tcp_udp_profile_name
order_id body 字符串 ddos_policy 的 order_id
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响应示例:

{
data:{

"ddos": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"uuid":"uuid",
"name":"name",
"ip_range":"ip_range",
"monitor":"monitor",
"max_cc":"max_cc",
"max_cps":"max_cps",

"tcp_udp_profile_uuid":"tcp_udp_profile_uuid",
"tcp_udp_profile_name":"tcp_udp_profile_name",
"order_id":"order_id",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"uuid":"uuid",
"name":"name",
"ip_range":"ip_range",
"monitor":"monitor",
"max_cc":"max_cc",
"max_cps":"max_cps",

"tcp_udp_profile_uuid":"tcp_udp_profile_uuid",
"tcp_udp_profile_name":"tcp_udp_profile_name",
"order_id":"order_id",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.5.2 获取指定 ddos
GET /adc/v3.0/slb/tcp_udp_profile/<uuid>/ddos/<uuid>
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 ddos 的 uuid
name body 字符串 ddos_policy 的 name 1-32 字母数字下划线，中划线
ip_range body 字符串 ddos_policy 的 ip_range 地址范围
monitor body 字符串 ddos_policy 的 monitor 可取值 entirety, individual
max_cc body 字符串 ddos_policy 的 max_cc 0 表示不限制
max_cps body 字符串 ddos_policy 的 max_cps 0 表示不限制
tcp_udp_profile_uuid body 字符串 ddos_policy 的 tcp_udp_profile_uuid
tcp_udp_profile_name body 字符串 ddos_policy 的 tcp_udp_profile_name
order_id body 字符串 ddos_policy 的 order_id

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/tcp_udp_profile/<uuid>/ddos/2de0dea7 -2d26-
457c-8b89-7aa1ad87d304
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响应示例:

{
data:{

"ddos":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"uuid":"uuid",
"name":"name",
"ip_range":"ip_range",
"monitor":"monitor",
"max_cc":"max_cc",
"max_cps":"max_cps",

"tcp_udp_profile_uuid":"tcp_udp_profile_uuid",
"tcp_udp_profile_name":"tcp_udp_profile_name",
"order_id":"order_id",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.5.3 创建 ddos
POST /adc/v3.0/slb/tcp_udp_profile/<uuid>/ddos
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 ddos_policy 的 name 1-32 字母数字下划线，中划线
ip_range body 字符串 ddos_policy 的 ip_range 地址范围
monitor body 字符串 ddos_policy 的 monitor 可取值 entirety, individual
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名称 位置 类型 描述

max_cc body 字符串 ddos_policy 的 max_cc 0 表示不限制，大小范围 0-999999999
max_cps body 字符串 ddos_policy 的 max_cps 0 表示不限制，大小范围 0-999999999

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/tcp_udp_profile/<uuid>/ddos/

请求示例:

{
"name":"name",
"ip_range":"ip_range",
"monitor":"monitor",
"max_cc":"max_cc",
"max_cps":"max_cps"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.5.4 修改 ddos
PUT /adc/v3.0/slb/tcp_udp_profile/<uuid>/ddos/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

ip_range body 字符串 ddos_policy 的 ip_range 地址范围
monitor body 字符串 ddos_policy 的 monitor 可取值 entirety, individual
max_cc body 字符串 ddos_policy 的 max_cc 0 表示不限制，大小范围 0-999999999
max_cps body 字符串 ddos_policy 的 max_cps 0 表示不限制，大小范围 0-999999999

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"ddos":{"name":"name", "enable":"on"}}' https:
//192.168.1.231:10443/adc/v3.0/slb/tcp_udp_profile/<uuid>/ddos/e6196cba -525f-
4959-8f75-d39556dfd657

请求示例:

{
"ip_range":"ip_range",
"monitor":"monitor",
"max_cc":"max_cc",
"max_cps":"max_cps"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.5.5 删除 ddos
DELETE /adc/v3.0/slb/tcp_udp_profile/<uuid>/ddos/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/tcp_udp_profile/<uuid>/ddos/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.6 http_profile 操作

2.10.6.1 获取 http_profile 列表
GET /adc/v3.0/slb/http_profile
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/http_profile/

响应参数

名称 位置 类型 描述

uuid body 字符串 http_profile 的 uuid
name body 字符串 http_profile 的配置模版名称：字符类型，取值范围【1-32】字符，字符范

围【字母/数字/下划线，中划线】
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名称 位置 类型 描述

sorrypage body 字符串 http_profile 的失效保障页面文件名称
server_name body 字符串 http_profile 的域名：字符类型，域名格式，取值范围【0-255】
gzip body 字符串 http_profile 的 HTTP 压缩功能控制开关：启用/禁用，单选，默认为禁用
gzip_types body 字符串 http_profile 的压缩对象：多选
gzip_com_level body 字符串 http_profile 的压缩等级，1-9，单选，默认为 6
deflate body 字符串 http_profile 的 HTTP 压缩功能控制开关：启用/禁用，单选，默认为禁用
connreuse body 字符串 http_profile 的 TCP 连接复用启停控制开关：on/off，单选，默认为 on
keepalive body 字符串 http_profile 的连接复用比
transparent body 字符串 http_profile 的客户端 IP 地址透传启停控制开关：启用和禁用，缺省禁用
cache body 字符串 http_profile 的 HTTP 内容缓存控制开关：启用/禁用，单选
cache_objcode body 字符串 http_profile 的响应码：数字类型，下拉选择，可选项包括：200-206、

301-305、307
cache_objtype body 字符串 http_profile 的缓存对象策略：缺省策略和自定义策略，空为缺省策略，非

空：base64 位自定义策略的规则条件
cache_objsize body 字符串 http_profile 的缓存对象最大尺寸：数字类型，默认 1024K，单位可选 K

或 M
cache_objnum body 字符串 http_profile 的缓存对象最大数目：数字类型，默认 10000
cache_expire body 字符串 http_profile 的缓存对象失效时间：数字类型，默认 600，单位秒
cache_path body 字符串 http_profile 的缓存内容存放介质：ram 或 disk，单选, fast-http 协议不支

持 disk
cache_ramsize body 字符串 http_profile 的内存缓存空间最大容量，取值范围【1-1024】，默认值为

100，单位为 MB
cache_maxsize body 字符串 http_profile 的硬盘缓存空间最大容量，取值范围【1-153600】，默认值

500，单位为 MB, fast-http 协议不支持
websocket_enable body 字符串 http_profile 的 WebSocket 启停控制开关：on/off，单选，默认为 off
cipheader body 字符串 http_profile 的客户端地址携带空：关闭地址携带，x_forwarded_for: 开

启 x_forwarded_for 其他: 地址携带参数名称
log_enable body 字符串 http_profile 的 log_enable on/off
log_format body 字符串 http_profile 的 log_format base64
log_format_type body 字符串 http_profile 的 log_format_type 值：json/text
log_server body 字符串 http_profile 的 log_server IP 地址
log_port body 字符串 http_profile 的 log_port 网络端口
server_retransmit body 字符串 http_profile 的 server_retransmit on/off
advance_parameters body 字符串 http_profile 的 Http 高级参数：字符类型，取值范围【1-4096】字符

base64
maxreq body 字符串 http_profile 的 maxreq 取值 0-9999999999 默认 0
profile_type body 字符串 http_profile 的类型 smart-http/fast-http
get_client_ip body 字符串 http-profile 的客户端地址获取方式可取值：proxy_protocol, tcp_option,

src_addr
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响应示例:

{
data:{

"http_profile": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"hp",
"cache": "on",
"cache_expire": "10m",
"cache_maxsize": "500m",
"cache_objcode": "200/301/302/304",
"cache_objnum": "10000",
"cache_objsize": "20m",
"cache_objtype": "LW==",
"cache_path": "ram",
"connreuse": "off",
"deflate": "off",
"gzip": "on",
"gzip_com_level": "6",
"gzip_types": "dGV4dC9odG1sIHRleHQvY3Nz",
"maxreq": "1000",
"name": "fp3",
"server_name":"a.com",
"advance_parameters": "cHJveHlfYnVmZmVyaW5nIG9uOwpwcm94e",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"hp",
"cache": "on",
"cache_expire": "10m",
"cache_maxsize": "500m",
"cache_objcode": "200/301/302/304",
"cache_objnum": "10000",
"cache_objsize": "20m",
"cache_objtype": "LW==",
"cache_path": "ram",
"connreuse": "off",
"deflate": "off",
"gzip": "on",
"gzip_com_level": "6",
"gzip_types": "dGV4dC9odG1sIHRleHQvY3Nz",
"maxreq": "1000",
"name": "fp3",
"server_name":"a.com",
"advance_parameters": "cHJveHlfYnVmZmVyaW5nIG9uOwpwcm94e",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.6.2 获取指定 http_profile
GET /adc/v3.0/slb/http_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 http_profile 的 uuid
name body 字符串 http_profile 的配置模版名称：字符类型，取值范围【1-32】字符，字符范

围【字母/数字/下划线，中划线】
sorrypage body 字符串 http_profile 的失效保障页面文件名称
server_name body 字符串 http_profile 的域名：字符类型，域名格式字母全部小写，取值范围

【0-255】
gzip body 字符串 http_profile 的 HTTP 压缩功能控制开关：启用/禁用，单选，默认为禁用
gzip_types body 字符串 http_profile 的压缩对象：多选
gzip_com_level body 字符串 http_profile 的压缩等级，1-9，单选，默认为 6
deflate body 字符串 http_profile 的 HTTP 压缩功能控制开关：启用/禁用，单选，默认为禁用
connreuse body 字符串 http_profile 的 TCP 连接复用启停控制开关：on/off，单选，默认为 on
keepalive body 字符串 http_profile 的连接复用比 1-999999999
transparent body 字符串 http_profile 的客户端 IP 地址透传启停控制开关：启用和禁用，缺省禁用
cache body 字符串 http_profile 的 HTTP 内容缓存控制开关：启用/禁用，单选
cache_objcode body 字符串 http_profile 的响应码：数字类型，下拉选择，可选项包括：200-206、

301-305、307
cache_objtype body 字符串 http_profile 的缓存对象策略：缺省策略和自定义策略，空为缺省策略，非

空：base64 为自定义策略的规则条件
cache_objsize body 字符串 http_profile 的缓存对象最大尺寸：数字类型，默认 1024k，单位可选 k 或

m 最大 10m
cache_objnum body 字符串 http_profile 的缓存对象最大数目：数字类型，默认 10000 0-999999999
cache_expire body 字符串 http_profile 的缓存对象失效时间：数字类型，默认 600，单位秒 1s-1 年
cache_path body 字符串 http_profile 的缓存内容存放介质：ram 或 disk，单选, fast-http 协议不支

持 disk
cache_ramsize body 字符串 http_profile 的内存缓存空间最大容量，取值范围【1-1024】，默认值为

100，单位为 MB
cache_maxsize body 字符串 http_profile 的硬盘缓存空间最大容量，取值范围【1-153600】，默认值

500，单位为 MB, fast-http 协议不支持
websocket_enable body 字符串 http_profile 的 WebSocket 启停控制开关：on/off，单选，默认为 off
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名称 位置 类型 描述

cipheader body 字符串 http_profile 的客户端地址携带空：关闭地址携带，x_forwarded_for: 开
启 x_forwarded_for 其他: 地址携带参数名称字符范围【字母/数字/下划
线，中划线】

log_enable body 字符串 http_profile 的 log_enable on/off
log_format body 字符串 http_profile 的 log_format 取值范围【0-2048】base64
log_format_type body 字符串 http_profile 的 log_format_type 值：json/text
log_server body 字符串 http_profile 的 log_server IP 地址
log_port body 字符串 http_profile 的 log_port 取值范围【1-65535】网络端口
server_retransmit body 字符串 http_profile 的 server_retransmit on/off
advance_parameters body 字符串 http_profile 的 Http 高级参数：字符类型，取值范围【0-4096】字符

base64
maxreq body 字符串 http_profile 的 maxreq 取值 0-999999999 默认 0
profile_type body 字符串 http_profile 的类型 smart-http/fast-http
get_client_ip body 字符串 http-profile 的客户端地址获取方式可取值：proxy_protocol, tcp_option,

src_addr

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/http_profile/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304
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响应示例:

{
data:{

"http_profile":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"hp",
"cache": "on",
"cache_expire": "10m",
"cache_maxsize": "500m",
"cache_objcode": "200/301/302/304",
"cache_objnum": "10000",
"cache_objsize": "20m",
"cache_objtype": "LW==",
"cache_path": "ram",
"connreuse": "off",
"deflate": "off",
"gzip": "on",
"gzip_com_level": "6",
"gzip_types": "dGV4dC9odG1sIHRleHQvY3Nz",
"maxreq": "1000",
"name": "fp3",
"server_name":"a.com",
"advance_parameters": "cHJveHlfYnVmZmVyaW5nIG9uOwpwcm94e",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.6.3 创建 http_profile
POST /adc/v3.0/slb/http_profile
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止

514



响应码 原因

500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 http_profile 的配置模版名称：字符类型，取值范围【1-32】字符，字符范
围【字母/数字/下划线，中划线】

sorrypage body 字符串 http_profile 的失效保障页面文件名称
server_name body 字符串 http_profile 的域名：字符类型，域名格式字母全部小写，取值范围

【0-255】
gzip body 字符串 http_profile 的 HTTP 压缩功能控制开关：启用/禁用，单选，默认为禁用
gzip_types body 字符串 http_profile 的压缩对象：多选
gzip_com_level body 字符串 http_profile 的压缩等级，1-9，单选，默认为 6
deflate body 字符串 http_profile 的 HTTP 压缩功能控制开关：启用/禁用，单选，默认为禁用
connreuse body 字符串 http_profile 的 TCP 连接复用启停控制开关：on/off，单选，默认为 on
keepalive body 字符串 http_profile 的连接复用比 1-999999999
transparent body 字符串 http_profile 的客户端 IP 地址透传启停控制开关：启用和禁用，缺省禁用
cache body 字符串 http_profile 的 HTTP 内容缓存控制开关：启用/禁用，单选
cache_objcode body 字符串 http_profile 的响应码：数字类型，下拉选择，可选项包括：200-206、

301-305、307
cache_objtype body 字符串 http_profile 的缓存对象策略：缺省策略和自定义策略，空为缺省策略，非

空：base64 为自定义策略的规则条件
cache_objsize body 字符串 http_profile 的缓存对象最大尺寸：数字类型，默认 1024k，单位可选 k 或

m 最大 10m
cache_objnum body 字符串 http_profile 的缓存对象最大数目：数字类型，默认 10000 0-999999999
cache_expire body 字符串 http_profile 的缓存对象失效时间：数字类型，默认 600，单位 [秒, 分, 时,

天] 1s-1 年
cache_path body 字符串 http_profile 的缓存内容存放介质：ram 或 disk，单选, fast-http 协议不支

持 disk
cache_ramsize body 字符串 http_profile 的内存缓存空间最大容量，取值范围【1-1024】，默认值为

100，单位为 MB
cache_maxsize body 字符串 http_profile 的硬盘缓存空间最大容量，取值范围【1-153600】，默认值

500，单位为 MB, fast-http 协议不支持
websocket_enable body 字符串 http_profile 的 WebSocket 启停控制开关：on/off，单选，默认为 off
cipheader body 字符串 http_profile 的客户端地址携带空：关闭地址携带，x_forwarded_for: 开

启 x_forwarded_for 其他: 地址携带参数名称字符范围【字母/数字/下划
线，中划线】

log_enable body 字符串 http_profile 的 log_enable on/off
log_format body 字符串 http_profile 的 log_format 取值范围【0-2048】base64
log_format_type body 字符串 http_profile 的 log_format_type 值：json/text
log_server body 字符串 http_profile 的 log_server IP 地址
log_port body 字符串 http_profile 的 log_port 取值范围【1-65535】网络端口
server_retransmit body 字符串 http_profile 的 server_retransmit on/off
advance_parameters body 字符串 http_profile 的 Http 高级参数：字符类型，取值范围【0-4096】字符

base64
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名称 位置 类型 描述

maxreq body 字符串 http_profile 的 maxreq 取值 0-999999999 默认 0
profile_type body 字符串 http_profile 的类型 smart-http/fast-http
get_client_ip body 字符串 http-profile 的客户端地址获取方式可取值：proxy_protocol, tcp_option,

src_addr

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/http_profile/

请求示例:

{
"name":"hp",
"cache": "on",
"cache_expire": "10m",
"cache_maxsize": "500m",
"cache_objcode": "200/301/302/304",
"cache_objnum": "10000",
"cache_objsize": "20m",
"cache_objtype": "LW==",
"cache_path": "ram",
"connreuse": "off",
"deflate": "off",
"gzip": "on",
"gzip_com_level": "6",
"gzip_types": "dGV4dC9odG1sIHRleHQvY3Nz",
"maxreq": "1000",
"name": "fp3",
"server_name":"a.com",
"advance_parameters": "cHJveHlfYnVmZmVyaW5nIG9uOwpwcm94e",

}
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响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.6.4 修改 http_profile
PUT /adc/v3.0/slb/http_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

sorrypage body 字符串 http_profile 的失效保障页面文件名称
server_name body 字符串 http_profile 的域名：字符类型，域名格式字母全部小写，取值范围

【0-255】
gzip body 字符串 http_profile 的 HTTP 压缩功能控制开关：启用/禁用，单选，默认为禁用
gzip_types body 字符串 http_profile 的压缩对象：多选
gzip_com_level body 字符串 http_profile 的压缩等级，1-9，单选，默认为 6
deflate body 字符串 http_profile 的 HTTP 压缩功能控制开关：启用/禁用，单选，默认为禁用
connreuse body 字符串 http_profile 的 TCP 连接复用启停控制开关：on/off，单选，默认为 on
keepalive body 字符串 http_profile 的连接复用比 1-999999999
transparent body 字符串 http_profile 的客户端 IP 地址透传启停控制开关：启用和禁用，缺省禁用
cache body 字符串 http_profile 的 HTTP 内容缓存控制开关：启用/禁用，单选
cache_objcode body 字符串 http_profile 的响应码：数字类型，下拉选择，可选项包括：200-206、

301-305、307
cache_objtype body 字符串 http_profile 的缓存对象策略：缺省策略和自定义策略，空为缺省策略，非

空：base64 为自定义策略的规则条件
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名称 位置 类型 描述

cache_objsize body 字符串 http_profile 的缓存对象最大尺寸：数字类型，默认 1024k，单位可选 k 或
m 最大 10m

cache_objnum body 字符串 http_profile 的缓存对象最大数目：数字类型，默认 10000 0-999999999
cache_expire body 字符串 http_profile 的缓存对象失效时间：数字类型，默认 600，单位 [秒, 分, 时,

天] 1s-1 年
cache_path body 字符串 http_profile 的缓存内容存放介质：ram 或 disk，单选, fast-http 协议不支

持 disk
cache_ramsize body 字符串 http_profile 的内存缓存空间最大容量，取值范围【1-1024】，默认值为

100，单位为 MB
cache_maxsize body 字符串 http_profile 的硬盘缓存空间最大容量，取值范围【1-153600】，默认值

500，单位为 MB, fast-http 协议不支持
websocket_enable body 字符串 http_profile 的 WebSocket 启停控制开关：on/off，单选，默认为 off
cipheader body 字符串 http_profile 的客户端地址携带空：关闭地址携带，x_forwarded_for: 开

启 x_forwarded_for 其他: 地址携带参数名称字符范围【字母/数字/下划
线，中划线】

log_enable body 字符串 http_profile 的 log_enable on/off
log_format body 字符串 http_profile 的 log_format 取值范围【0-2048】base64
log_format_type body 字符串 http_profile 的 log_format_type 值：json/text
log_server body 字符串 http_profile 的 log_server IP 地址
log_port body 字符串 http_profile 的 log_port 取值范围【1-65535】网络端口
server_retransmit body 字符串 http_profile 的 server_retransmit on/off
advance_parameters body 字符串 http_profile 的 Http 高级参数：字符类型，取值范围【0-4096】字符

base64
maxreq body 字符串 http_profile 的 maxreq 取值 0-999999999 默认 0
profile_type body 字符串 http_profile 的类型 smart-http/fast-http
get_client_ip body 字符串 http-profile 的客户端地址获取方式可取值：proxy_protocol, tcp_option,

src_addr

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"http_profile":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/slb/http_profile/e6196cba -525f-4959-8f75

-d39556dfd657
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请求示例:

{
"cache": "on",
"cache_expire": "10m",
"cache_maxsize": "500m",
"cache_objcode": "200/301/302/304",
"cache_objnum": "10000",
"cache_objsize": "20m",
"cache_objtype": "LW==",
"cache_path": "ram",
"connreuse": "off",
"deflate": "off",
"gzip": "on",
"gzip_com_level": "6",
"gzip_types": "dGV4dC9odG1sIHRleHQvY3Nz",
"maxreq": "1000",
"name": "fp3",
"server_name":"a.com",
"advance_parameters": "cHJveHlfYnVmZmVyaW5nIG9uOwpwcm94e",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.6.5 删除 http_profile
DELETE /adc/v3.0/slb/http_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/http_profile/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.7 httpflood 操作

2.10.7.1 获取 httpflood 列表
GET /adc/v3.0/slb/web_security_profile/<uuid>/httpflood
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/web_security_profile/<uuid>/httpflood/

响应参数

名称 位置 类型 描述

uuid body 字符串 httpflood 的 uuid
name body 字符串 cc_rule 的策略规则名称：字符类型，字母、数字和下划线，中划线，取值范围【1-32】个字符
ip_range body 字符串 cc_rule 的 ip_range 地址范围
parameters body 字符串 cc_rule 的条件规则 base64
monitor body 字符串 cc_rule 的防护粒度：单一客户端源 IP 或整体客户端 IP 范围，单选 per_ip/per_ip_range
max_cc body 字符串 cc_rule 的最大并发连接：数字类型，取值范围【0-999999999】，值为 0 表示不做限制，单位：连接
max_rps body 字符串 cc_rule 的最大请求速率，取值范围【0-999999999】，值为 0 表示不做限制，单位：rps；
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响应示例:

{
data:{

"httpflood": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name": "ddd",
"ip_range": "1.1.1.1-2.2.2.2",
"max_cc": "1000",
"max_rps": "200",
"monitor": "per_ip",
"parameters": "JHJlcXVlc3RfbWV0aG9kIGVxdWFsIFBPU1Q=",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name": "ddd",
"ip_range": "1.1.1.1-2.2.2.2",
"max_cc": "1000",
"max_rps": "200",
"monitor": "per_ip",
"parameters": "JHJlcXVlc3RfbWV0aG9kIGVxdWFsIFBPU1Q=",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.7.2 获取指定 httpflood
GET /adc/v3.0/slb/web_security_profile/<uuid>/httpflood/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数
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名称 位置 类型 描述

uuid body 字符串 httpflood 的 uuid
name body 字符串 cc_rule 的策略规则名称：字符类型，字母、数字和下划线，中划线，取值范围【1-32】个字符
ip_range body 字符串 cc_rule 的 ip_range 地址范围
parameters body 字符串 cc_rule 的条件规则 base64
monitor body 字符串 cc_rule 的防护粒度：单一客户端源 IP 或整体客户端 IP 范围，单选 per_ip/per_ip_range
max_cc body 字符串 cc_rule 的最大并发连接：数字类型，取值范围【0-999999999】，值为 0 表示不做限制，单位：连接
max_rps body 字符串 cc_rule 的最大请求速率，取值范围【0-999999999】，值为 0 表示不做限制，单位：rps；

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/web_security_profile/<uuid>/httpflood/
2de0dea7-2d26-457c-8b89-7aa1ad87d304

响应示例:

{
data:{

"httpflood":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name": "ddd",
"ip_range": "1.1.1.1-2.2.2.2",
"max_cc": "1000",
"max_rps": "200",
"monitor": "per_ip",
"parameters": "JHJlcXVlc3RfbWV0aG9kIGVxdWFsIFBPU1Q=",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.7.3 创建 httpflood
POST /adc/v3.0/slb/web_security_profile/<uuid>/httpflood
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 cc_rule 的策略规则名称：字符类型，字母、数字和下划线，中划线，取值范围【1-32】个字符
ip_range body 字符串 cc_rule 的 ip_range 地址范围
parameters(可选) body 字符串 cc_rule 的条件规则 base64, 编码前最大长度 1024
monitor body 字符串 cc_rule 的防护粒度：单一客户端源 IP 或整体客户端 IP 范围，单选 per_ip/per_ip_range
max_cc(可选) body 字符串 cc_rule 的最大并发连接：数字类型，取值范围【0-999999999】，值为 0 表示不做限制，单位：连接
max_rps(可选) body 字符串 cc_rule 的最大请求速率，取值范围【0-999999999】，值为 0 表示不做限制，单位：rps；

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/web_security_profile/<uuid>/httpflood/

请求示例:

{
"name": "ddd",
"ip_range": "1.1.1.1-2.2.2.2",
"max_cc": "1000",
"max_rps": "200",
"monitor": "per_ip",
"parameters": "JHJlcXVlc3RfbWV0aG9kIGVxdWFsIFBPU1Q=",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.7.4 修改 httpflood
PUT /adc/v3.0/slb/web_security_profile/<uuid>/httpflood/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ip_range body 字符串 cc_rule 的 ip_range 地址范围
parameters body 字符串 cc_rule 的条件规则 base64，编码前最大长度 1024
monitor body 字符串 cc_rule 的防护粒度：单一客户端源 IP 或整体客户端 IP 范围，单选 per_ip/per_ip_range
max_cc body 字符串 cc_rule 的最大并发连接：数字类型，取值范围【0-999999999】，值为 0 表示不做限制，单位：连接
max_rps body 字符串 cc_rule 的最大请求速率，取值范围【0-999999999】，值为 0 表示不做限制，单位：rps；

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"httpflood":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/slb/web_security_profile/<uuid>/httpflood
/e6196cba -525f-4959-8f75-d39556dfd657

请求示例:

{
"ip_range": "1.1.1.1-2.2.2.2",
"max_cc": "1000",
"max_rps": "200",
"monitor": "per_ip",
"parameters": "JHJlcXVlc3RfbWV0aG9kIGVxdWFsIFBPU1Q=",

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.7.5 删除 httpflood
DELETE /adc/v3.0/slb/web_security_profile/<uuid>/httpflood/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/web_security_profile/<uuid>/httpflood/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.8 persistence_group 操作

2.10.8.1 获取 persistence_group 列表
GET /adc/v3.0/slb/persistence_group
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/persistence_group/

响应参数

名称 位置 类型 描述

uuid body 字符串 persistence_group 的 uuid
name body 字符串 persistence_group 的名称，取值范围【1-32】字符字母数字下划线，中划线
enable body 字符串 persistence_group 的启用控制：单选，启用或禁用
persistence_member body 字符串 persistence_member 的虚拟服务器列表
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响应示例:

{
data:{

"persistence_group": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"pg1",
"enable":"on",
"persistence_member": [

{
"slb_vserver_name": "vs1",
"slb_vserver_uuid": "9a21559b -e40b-42e7-a98a-c46f1874c866"

},
{

"slb_vserver_name": "vs2",
"slb_vserver_uuid": "a2f0a5c2 -6e6b-4cf8-b681-74eef1f9dae8"

},
{

"slb_vserver_name": "vs3",
"slb_vserver_uuid": "ba6b707a -e3a1-429b-bd55-b036f8cd3740"

}
]

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"pg1",
"enable":"on",
"persistence_member": [

{
"slb_vserver_name": "vs1",
"slb_vserver_uuid": "9a21559b -e40b-42e7-a98a-c46f1874c866"

},
{

"slb_vserver_name": "vs2",
"slb_vserver_uuid": "a2f0a5c2 -6e6b-4cf8-b681-74eef1f9dae8"

},
{

"slb_vserver_name": "vs3",
"slb_vserver_uuid": "ba6b707a -e3a1-429b-bd55-b036f8cd3740"

}
]

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
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2.10.8.2 获取指定 persistence_group
GET /adc/v3.0/slb/persistence_group/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 persistence_group 的 uuid
name body 字符串 persistence_group 的名称，取值范围【1-32】字符字母数字下划线，中划线
enable body 字符串 persistence_group 的启用控制：单选，启用或禁用
persistence_member body 字符串 persistence_member 的虚拟服务器列表

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/persistence_group/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304
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响应示例:

{
data:{

"persistence_group":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"pg1",
"enable":"on",
"persistence_member": [

{
"slb_vserver_name": "vs1",
"slb_vserver_uuid": "9a21559b -e40b-42e7-a98a-c46f1874c866"

},
{

"slb_vserver_name": "vs2",
"slb_vserver_uuid": "a2f0a5c2 -6e6b-4cf8-b681-74eef1f9dae8"

},
{

"slb_vserver_name": "vs3",
"slb_vserver_uuid": "ba6b707a -e3a1-429b-bd55-b036f8cd3740"

}
]

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.8.3 创建 persistence_group
POST /adc/v3.0/slb/persistence_group
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

name body 字符串 persistence_group 的名称，取值范围【1-32】字符字母数字下划线，中划线
enable(可选) body 字符串 persistence_group 的启用控制：单选，启用或禁用
persistence_member(可选) body 字符串列表 persistence_group 的 persistence_member 列表

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/persistence_group/

请求示例:

{
"name":"pg1",
"enable":"on",
"persistence_member": ["vs1", "vs2", "vs3"]

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.8.4 修改 persistence_group
PUT /adc/v3.0/slb/persistence_group/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

enable body 字符串 persistence_group 的启用控制：单选，启用或禁用
persistence_member body 字符串列表 persistence_group 的 persistence_member 列表

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"persistence_group":{"name":"name", "enable":"
on"}}' https://192.168.1.231:10443/adc/v3.0/slb/persistence_group/e6196cba -
525f-4959-8f75-d39556dfd657

请求示例:

{
"enable":"on",
"persistence_member": ["vs1", "vs2", "vs3"]

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.8.5 删除 persistence_group
DELETE /adc/v3.0/slb/persistence_group/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/persistence_group/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.9 persistence_profile 操作

2.10.9.1 获取 persistence_profile 列表
GET /adc/v3.0/slb/persistence_profile
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/persistence_profile/

响应参数

名称 位置 类型 描述

uuid body 字符串 persistence_profile 的 uuid
name body 字符串 persistence_profile 的 name
persistence_netmask body 字符串 persistence_profile 的 persistence_netmask 0-128
persistence_cookie_insert body 字符串 persistence_profile 的 persistence_cookie_insert 1-32 数字字母

下划线，中划线
persistence_cookie_passive body 字符串 persistence_profile 的 persistence_cookie_passive 1-32
persistence_url_offset_start body 字符串 persistence_profile 的 persistence_url_offset_start 1-1024
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名称 位置 类型 描述

persistence_url_offset_end body 字符串 persistence_profile 的 persistence_url_offset_end 1-1024
persistence_querystring_parametersbody 字符串 persistence_profile 的 persistence_querystring_parameters /分

割
persistence_header body 字符串 persistence_profile 的 persistence_header 1-64
timeout body 字符串 persistence_profile 的 timeout，取值范围【1-2678400】，单位：

秒
persistence body 字符串 persistence_profile 的 persistence 可取值 ip, sslid, rdpcookie,

cookie_insert, cookie_passive, header, url_all, url_part,
querystring_parameters

persistence_path body 字符串 persistence_profile 的 persistence_path 0-1024, base64 send
persistence_domain body 字符串 persistence_profile 的 persistence_domain 0-1024
persistence_httponly body 字符串 persistence_profile 的 persistence_httponly on/off 默认 off
persistence_secure body 字符串 persistence_profile 的 persistence_source on/off 默认 off
session_cookie body 字符串 persistence_profile 的 session_cookie on/off 默认 off, 仅

cookie_insert 使用该 cookie 在用户会话过期时 (即浏览器关闭
时) 过期。仅 smart-http 支持, fast-http 开启该配置 (on),
timeout 设置为 900s
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响应示例:

{
data:{

"persistence_profile": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name",
"persistence_netmask":"persistence_netmask",
"persistence_cookie_insert":"persistence_cookie_insert",
"persistence_cookie_passive":"persistence_cookie_passive",
"persistence_url_offset_start":"persistence_url_offset_start",
"persistence_url_offset_end":"persistence_url_offset_end",
"persistence_querystring_parameters":"persistence_querystring_parameters",
"persistence_header":"persistence_header",
"timeout":"timeout",
"persistence":"persistence",
"session_cookie":"session_cookie",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"persistence_netmask":"persistence_netmask",
"persistence_cookie_insert":"persistence_cookie_insert",
"persistence_cookie_passive":"persistence_cookie_passive",
"persistence_url_offset_start":"persistence_url_offset_start",
"persistence_url_offset_end":"persistence_url_offset_end",
"persistence_querystring_parameters":"persistence_querystring_parameters",
"persistence_header":"persistence_header",
"timeout":"timeout",
"persistence":"persistence",
"session_cookie":"session_cookie",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.9.2 获取指定 persistence_profile
GET /adc/v3.0/slb/persistence_profile/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 persistence_profile 的 uuid
name body 字符串 persistence_profile 的 name
persistence_netmask body 字符串 persistence_profile 的 persistence_netmask
persistence_cookie_insert body 字符串 persistence_profile 的 persistence_cookie_insert 1-32 数字字母

下划线，中划线
persistence_cookie_passive body 字符串 persistence_profile 的 persistence_cookie_passive 1-32
persistence_url_offset_start body 字符串 persistence_profile 的 persistence_url_offset_start 1-1024
persistence_url_offset_end body 字符串 persistence_profile 的 persistence_url_offset_end 1-1024
persistence_querystring_parametersbody 字符串 persistence_profile 的 persistence_querystring_parameters /分

割
persistence_header body 字符串 persistence_profile 的 persistence_header 1-64
timeout body 字符串 persistence_profile 的 timeout，取值范围【1-2678400】，单位：

秒
persistence body 字符串 persistence_profile 的 persistence 可取值 ip, sslid, rdpcookie,

cookie_insert, cookie_passive, header, url_all, url_part,
querystring_parameters

persistence_path body 字符串 persistence_profile 的 persistence_path 0-1024, base64 send
persistence_domain body 字符串 persistence_profile 的 persistence_domain 0-1024
persistence_httponly body 字符串 persistence_profile 的 persistence_httponly on/off 默认 off
persistence_secure body 字符串 persistence_profile 的 persistence_source on/off 默认 off
session_cookie body 字符串 persistence_profile 的 session_cookie on/off 默认 off, 仅

cookie_insert 使用该 cookie 在用户会话过期时 (即浏览器关闭
时) 过期。仅 smart-http 支持, fast-http 开启该配置 (on),
timeout 设置为 900s

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/persistence_profile/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304
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响应示例:

{
data:{

"persistence_profile":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"persistence_netmask":"persistence_netmask",
"persistence_cookie_insert":"persistence_cookie_insert",
"persistence_cookie_passive":"persistence_cookie_passive",
"persistence_url_offset_start":"persistence_url_offset_start",
"persistence_url_offset_end":"persistence_url_offset_end",
"persistence_querystring_parameters":"persistence_querystring_parameters",
"persistence_header":"persistence_header",
"timeout":"timeout",
"persistence":"persistence",
"session_cookie":"session_cookie",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.9.3 创建 persistence_profile
POST /adc/v3.0/slb/persistence_profile
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 persistence_profile 的 name，取值范围【1-32】字符字母数
字下划线，中划线
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名称 位置 类型 描述

persistence_netmask body 字符串 persistence_profile 的 persistence_netmask 0-128
persistence_cookie_insert(可选) body 字符串 persistence_profile 的 persistence_cookie_insert 1-32 数字

字母下划线，中划线
persistence_cookie_passive(可选) body 字符串 persistence_profile 的 persistence_cookie_passive 1-32
persistence_url_offset_start(可选) body 字符串 persistence_profile 的 persistence_url_offset_start 1-1024
persistence_url_offset_end(可选) body 字符串 persistence_profile 的 persistence_url_offset_end 1-1024
persistence_querystring_parameters(可
选)

body 字符串 persistence_profile 的 persistence_querystring_parameters
/分割

persistence_header(可选) body 字符串 persistence_profile 的 persistence_header 1-64
timeout body 字符串 persistence_profile 的 timeout，取值范围【1-31536000】，单

位：秒
persistence body 字符串 persistence_profile 的 persistence 可取值 ip, sslid,

rdpcookie, cookie_insert, cookie_passive, header, url_all,
url_part, querystring_parameters

persistence_path body 字符串 persistence_profile 的 persistence_path 0-1024, base64 send
persistence_domain body 字符串 persistence_profile 的 persistence_domain 0-1024
persistence_httponly body 字符串 persistence_profile 的 persistence_httponly on/off 默认 off
persistence_secure body 字符串 persistence_profile 的 persistence_source on/off 默认 off
session_cookie body 字符串 persistence_profile 的 session_cookie on/off 默认 off, 仅

cookie_insert 使用该 cookie 在用户会话过期时 (即浏览器关
闭时) 过期。仅 smart-http 支持, fast-http 开启该配置 (on),
timeout 设置为 900s

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/persistence_profile/
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请求示例:

{
"name":"name",
"persistence_netmask":"persistence_netmask",
"persistence_cookie_insert":"persistence_cookie_insert",
"persistence_cookie_passive":"persistence_cookie_passive",
"persistence_url_offset_start":"persistence_url_offset_start",
"persistence_url_offset_end":"persistence_url_offset_end",
"persistence_querystring_parameters":"persistence_querystring_parameters",
"persistence_header":"persistence_header",
"timeout":"timeout",
"persistence":"persistence",
"session_cookie":"session_cookie",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.9.4 修改 persistence_profile
PUT /adc/v3.0/slb/persistence_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

persistence_netmask body 字符串 persistence_profile 的 persistence_netmask 0-128
persistence_cookie_insert body 字符串 persistence_profile 的 persistence_cookie_insert 1-32 数字字母

下划线，中划线
persistence_cookie_passive body 字符串 persistence_profile 的 persistence_cookie_passive 1-32
persistence_url_offset_start body 字符串 persistence_profile 的 persistence_url_offset_start 1-1024
persistence_url_offset_end body 字符串 persistence_profile 的 persistence_url_offset_end 1-1024
persistence_querystring_parametersbody 字符串 persistence_profile 的 persistence_querystring_parameters /分

割
persistence_header body 字符串 persistence_profile 的 persistence_header 1-64
timeout body 字符串 persistence_profile 的 timeout，取值范围【1-31536000】，单位：

秒
persistence body 字符串 persistence_profile 的 persistence 可取值 ip, sslid, rdpcookie,

cookie_insert, cookie_passive, header, url_all, url_part,
querystring_parameters

persistence_path body 字符串 persistence_profile 的 persistence_path 0-1024, base64 send
persistence_domain body 字符串 persistence_profile 的 persistence_domain 0-1024
persistence_httponly body 字符串 persistence_profile 的 persistence_httponly on/off 默认 off
persistence_secure body 字符串 persistence_profile 的 persistence_source on/off 默认 off
session_cookie body 字符串 persistence_profile 的 session_cookie on/off 默认 off, 仅

cookie_insert 使用该 cookie 在用户会话过期时 (即浏览器关闭
时) 过期。仅 smart-http 支持, fast-http 开启该配置 (on),
timeout 设置为 900s

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"persistence_profile":{"name":"name", "enable
":"on"}}' https://192.168.1.231:10443/adc/v3.0/slb/persistence_profile/
e6196cba-525f-4959-8f75-d39556dfd657
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请求示例:

{
"persistence_netmask":"persistence_netmask",
"persistence_cookie_insert":"persistence_cookie_insert",
"persistence_cookie_passive":"persistence_cookie_passive",
"persistence_url_offset_start":"persistence_url_offset_start",
"persistence_url_offset_end":"persistence_url_offset_end",
"persistence_querystring_parameters":"persistence_querystring_parameters",
"persistence_header":"persistence_header",
"timeout":"timeout",
"persistence":"persistence",
"session_cookie":"session_cookie",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.9.5 删除 persistence_profile
DELETE /adc/v3.0/slb/persistence_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" https://192.168.1.231:10443/adc/v3.0/slb/
persistence_profile/e6196cba -525f-4959-8f75-d39556dfd657
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.10 rule 操作

2.10.10.1 获取 rule 列表
GET /adc/v3.0/slb/rule
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/rule/

响应参数

名称 位置 类型 描述

uuid body 字符串 rule 的 uuid
name body 字符串 rule 的 name 长度 1-32 字母数字下划线，中划线
type body 字符串 rule 的类型 lua, req_filter, req_rewrite, cswitch, rsp_header_filter,

rsp_body_filter
content body 字符串 rule 的内容 base64
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响应示例:

{
data:{

"rule": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name",
"type":"req_filter",
"content":"

aWYgKCRSRVEuSFRUUC5NZXRob2QgZXEgIkdFVCIgKSB7IApodHRwLmNvbm5lY3Rpb24uZHJvcCgpOyAKfQ
",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"type":"req_filter",
"content":"

aWYgKCRSRVEuSFRUUC5NZXRob2QgZXEgIkdFVCIgKSB7IApodHRwLmNvbm5lY3Rpb24uZHJvcCgpOyAKfQ
",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.10.2 获取指定 rule
GET /adc/v3.0/slb/rule/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数
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名称 位置 类型 描述

uuid body 字符串 rule 的 uuid
name body 字符串 rule 的 name 长度 1-32 字母数字下划线，中划线
type body 字符串 rule 的类型 lua, req_filter, req_rewrite, cswitch, rsp_header_filter,

rsp_body_filter
content body 字符串 rule 的内容 base64

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/rule/2de0dea7 -2d26-457c-8b89-7aa1ad87d304

响应示例:

{
data:{

"rule":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"type":"req_filter",
"content":"

aWYgKCRSRVEuSFRUUC5NZXRob2QgZXEgIkdFVCIgKSB7IApodHRwLmNvbm5lY3Rpb24uZHJvcCgpOyAKfQ
",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.10.3 创建 rule
POST /adc/v3.0/slb/rule
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 rule 的 name 长度 1-32 字母数字下划线，中划线
type(可选) body 字符串 rule 的类型 lua, req_filter, req_rewrite, cswitch, rsp_header_filter,

rsp_body_filter
content(可选) body 字符串 rule 的内容 base64，编码前最大长度 32k

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/rule/

请求示例:

{
"name":"name",
"type":"req_filter",
"content":"

aWYgKCRSRVEuSFRUUC5NZXRob2QgZXEgIkdFVCIgKSB7IApodHRwLmNvbm5lY3Rpb24uZHJvcCgpOyAKfQ
",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.10.4 修改 rule
PUT /adc/v3.0/slb/rule/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

type body 字符串 rule 的类型 lua, req_filter, req_rewrite, cswitch, rsp_header_filter,
rsp_body_filter

content body 字符串 rule 的内容 base64，编码前最大长度 32k

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"rule":{"name":"name", "enable":"on"}}' https:
//192.168.1.231:10443/adc/v3.0/slb/rule/e6196cba-525f-4959-8f75-d39556dfd657

请求示例:

{
"type":"req_filter",
"content":"

aWYgKCRSRVEuSFRUUC5NZXRob2QgZXEgIkdFVCIgKSB7IApodHRwLmNvbm5lY3Rpb24uZHJvcCgpOyAKfQ
",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.10.5 删除 rule
DELETE /adc/v3.0/slb/rule/<uuid>
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成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/rule/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.11 slb_pool 操作

2.10.11.1 获取 slb_pool 列表
GET /adc/v3.0/slb/pool
分页查询
GET /adc/v3.0/slb/pool?page_no=1&page_size=1
其中 page_no 代表页数，从 0 开始，page_size 代表每页的记录数，返回报文中 total_rows 字段代表当前查询条件下
pool 总数
URL 参数查询
GET /adc/v3.0/slb/pool?name=pool-http&method=rr
其中查询参数以问号 (?) 开头，查询参数名从请求参数中选取，如需指定其他查询参数，请在每个附加查询参数前加上 &
号, 支持使用通配符 * 进行模糊查询, 如: key=*value* 或 key=*value 或 key=value*, 支持使用 allsearch_key 通过所有查
询参数进行查找
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

page_no url 字符串 页数，从 0 开始
page_size url 字符串 每页的记录数, 返回报文中 total_rows 字段代表 vs 总数
name url 字符串 slb_pool 的 name，允许输入字母、数字、下划线，中划线，取值范围

【1-32】字符
method url 字符串 slb_pool 的算法可取值 rr, wrr, rrr, wrrr, lc, wlc, hash_ip,

hash_ip_port, hash_url, fast_resp, fair, prr, ga, snmp
healthcheck_relation url 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表示

至少使用健康检查的数量)
elastic_minactive url 字符串 slb_pool 的弹性调度最小活动成员数量
elastic_time url 字符串 slb_pool 的弹性调度阈值统计周期，取值范围 1-3600，单位为秒
elastic_type url 字符串 slb_pool 的弹性调度阈值指标可取值 cc, nc, flow
elastic_limit url 字符串 slb_pool 的弹性调度阈值限制，取值范围【0-999999999】单位 bps
elastic_enable url 字符串 slb_pool 的弹性调度使能 on/off 默认 off
community url 字符串 snmp 调度算法共同体名称，最大长度 24
cpu_mem_weight url 字符串 cpu 内存权重，0-100
snmp_monitor_enable url 字符串 on/off, snmp 监控开关
warmup_period url 字符串 slb_rserver 的温暖上线保护期 (s)，取值范围【1-3600】秒
warmup_increase url 字符串 slb_rserver 的温暖上线请求递增幅度。取值范围【1-65535】
warmup_enable url 字符串 on/off, slb_rserver 的温暖上线使能
silent_period url 字符串 slb_rserver 的温暖上线静默期 (s)，取值范围【1-3600】秒
allsearch_key url 字符串 通过所有查询参数查找（不包含 page_no, page_size, elastic_minactive,

elastic_time, elastic_type, elastic_enable, snmp_monitor_enable,
warmup_period, warmup_increase, warmup_enable, silent_period)

响应参数

名称 位置 类型 描述

uuid body 字符串 slb_pool 的 uuid
name body 字符串 slb_pool 的 name，允许输入字母、数字、下划线，中划线，取值范围

【1-32】字符
method body 字符串 slb_pool 的算法可取值 rr, wrr, rrr, wrrr, lc, wlc, hash_ip,

hash_ip_port, hash_url, fast_resp, fair, prr, ga
healthcheck body 字符串组 slb_pool 的健康检查
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
elastic_minactive body 字符串 slb_pool 的弹性调度最小活动成员数量，取值范围 >=1，缺省为 1
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名称 位置 类型 描述

elastic_time body 字符串 slb_pool 的弹性调度阈值统计周期，取值范围 >=1，单位为秒，缺省
为 180 秒

elastic_type body 字符串 slb_pool 的弹性调度阈值指标可取值 cc, nc, flow
elastic_limit body 字符串 slb_pool 的弹性调度阈值限制，取值范围【0-999999999】，吞吐取值范

围【0-120Gbps】，单位 bps，0 表示不做限制
elastic_enable body 字符串 slb_pool 的弹性调度使能
community body 字符串 snmp 调度算法共同体名称，最大长度 24
cpu_mem_weight body 字符串 cpu 内存权重，0-100
snmp_monitor_enablebody 字符串 on/off, snmp 监控开关
warmup_period body 字符串 slb_rserver 的温暖上线保护期 (s)，取值范围【1-3600】秒
warmup_increase body 字符串 slb_rserver 的温暖上线请求递增幅度。取值范围【1-65535】
warmup_enable body 字符串 slb_rserver 的温暖上线使能
silent_period body 字符串 slb_rserver 的温暖上线静默期 (s)，取值范围【1-3600】秒
total_rows body 字符串 当前查询条件下 pool 总数，供分页查询使用
pool_desc body 字符串 pool 详细描述, 中文编码使用 utf-8, 最大长度 100(base64)

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/pool/
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响应示例:

{
data:{

"slb_pool": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name",
"method":"wrr",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

],
"healthcheck_relation":"all",
"elastic_minactive":"1",
"elastic_time":"180",
"elastic_type":"flow",
"elastic_limit":"50-100",
"elastic_enable":"on",
"warmup_period":"10",
"warmup_increase":"100",
"warmup_enable":"on",
"silent_period":"10",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"ip_type":"ipv4",
"method":"wrr",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

],
"healthcheck_relation":"all",
"elastic_minactive":"1",
"elastic_time":"180",
"elastic_type":"flow",
"elastic_limit":"50-100",
"elastic_enable":"on",
"warmup_period":"10",
"warmup_increase":"100",
"warmup_enable":"on",
"silent_period":"10",

}]
}
res:{ "code":"xxxx-xxxx", "status":"success/failure", "msg":"xxxx" }

}
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分页查询 curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/pool?page_no=0&page_size=1
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响应示例:

{
"data": {

"slb_pool": [
{

"community": "",
"cpu_mem_weight": "",
"elastic_enable": "off",
"elastic_limit": "",
"elastic_minactive": "",
"elastic_time": "",
"elastic_type": "",
"healthcheck_relation": "all",
"method": "rr",
"name": "888",
"pg_activations": "1",
"pg_enable": "off",
"silent_period": "10",
"slb_rserver": [

{
"address": "192.168.10.40:222",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "192.168.10.40",
"slb_node_uuid": "19e9e910 -3e88-4d12-89c5-3c46f8c56af7",
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "399c7605 -3ba0-462e-ac04-be76c6cf2be9"

},
"state": "up",
"uuid": "f89b1179 -1feb-4995-8205-d32bbb819d92",
"weight": "10"

},
{

"address": "[2022::50:101]:80",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "2022::50:101",
"slb_node_uuid": "53a89b28 -7cf3-4695-b0c8-a9b867478712",
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "aa55abcc -6cce-4429-bbef-a25d991aed45"

},
"state": "up",
"uuid": "57e2a843 -6109-44c6-b5a2-8d6857d6e46f",
"weight": "10"

},
{

"address": "[2022::50:102]:8080",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "2022::50:102",
"slb_node_uuid": "9570ce6f -1aa7-4e9f-84ba-179e17f4c752",
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "f80cb733 -0533-4807-97a7-feb3c7f79269"

},
"state": "up",
"uuid": "92796794 -3af4-412e-887f-6a7233e965af",
"weight": "10"

}
],
"snmp_monitor_enable": "off",
"uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"warmup_enable": "off",
"warmup_increase": "100",
"warmup_period": "10"

}
],
"total_rows": "4"

},
"res": {

"code": "1105-0000",
"msg": "success",
"status": "success"

}
}
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URL 参数查询 curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/pool?name=888&method=rr
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响应示例:

{
"data": {

"slb_pool": [
{

"community": "",
"cpu_mem_weight": "",
"elastic_enable": "off",
"elastic_limit": "",
"elastic_minactive": "",
"elastic_time": "",
"elastic_type": "",
"healthcheck_relation": "all",
"method": "rr",
"name": "888",
"pg_activations": "1",
"pg_enable": "off",
"silent_period": "10",
"slb_rserver": [

{
"address": "192.168.10.40:222",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "192.168.10.40",
"slb_node_uuid": "19e9e910 -3e88-4d12-89c5-3c46f8c56af7",
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "399c7605 -3ba0-462e-ac04-be76c6cf2be9"

},
"state": "up",
"uuid": "f89b1179 -1feb-4995-8205-d32bbb819d92",
"weight": "10"

},
{

"address": "[2022::50:101]:80",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "2022::50:101",
"slb_node_uuid": "53a89b28 -7cf3-4695-b0c8-a9b867478712",
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "aa55abcc -6cce-4429-bbef-a25d991aed45"

},
"state": "up",
"uuid": "57e2a843 -6109-44c6-b5a2-8d6857d6e46f",
"weight": "10"

},
{

"address": "[2022::50:102]:8080",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "2022::50:102",
"slb_node_uuid": "9570ce6f -1aa7-4e9f-84ba-179e17f4c752",
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "f80cb733 -0533-4807-97a7-feb3c7f79269"

},
"state": "up",
"uuid": "92796794 -3af4-412e-887f-6a7233e965af",
"weight": "10"

}
],
"snmp_monitor_enable": "off",
"uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"warmup_enable": "off",
"warmup_increase": "100",
"warmup_period": "10"

}
],
"total_rows": "1"

},
"res": {

"code": "1105-0000",
"msg": "success",
"status": "success"

}
}
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2.10.11.2 获取指定 slb_pool
GET /adc/v3.0/slb/pool/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 slb_pool 的 uuid
name body 字符串 slb_pool 的 name，允许输入字母、数字、下划线，中划线，取值范围

【1-32】字符
method body 字符串 slb_pool 的算法可取值 rr, wrr, rrr, wrrr, lc, wlc, hash_ip,

hash_ip_port, hash_url, fast_resp, fair, prr, ga
healthcheck body 字符串组 slb_pool 的健康检查
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
elastic_minactive body 字符串 slb_pool 的弹性调度最小活动成员数量，取值范围 >=1，缺省为 1
elastic_time body 字符串 slb_pool 的弹性调度阈值统计周期，取值范围 >=1，单位为秒，缺省

为 180 秒
elastic_type body 字符串 slb_pool 的弹性调度阈值指标可取值 cc, nc, flow
elastic_limit body 字符串 slb_pool 的弹性调度阈值限制，取值范围【0-999999999】，吞吐取值范

围【0-120Gbps】，单位 bps，0 表示不做限制
elastic_enable body 字符串 slb_pool 的弹性调度使能
community body 字符串 snmp 调度算法共同体名称, 最大长度 24
cpu_mem_weight body 字符串 cpu 内存权重，0-100
snmp_monitor_enablebody 字符串 on/off, snmp 监控开关
warmup_period body 字符串 slb_rserver 的温暖上线保护期 (s)，取值范围【1-3600】秒
warmup_increase body 字符串 slb_rserver 的温暖上线请求递增幅度。取值范围【1-65535】
warmup_enable body 字符串 slb_rserver 的温暖上线使能
silent_period body 字符串 slb_rserver 的温暖上线静默期 (s)，取值范围【1-3600】秒
pool_desc body 字符串 pool 详细描述, 中文编码使用 utf-8, 最大长度 100(base64)

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/pool/2de0dea7 -2d26-457c-8b89-7aa1ad87d304
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响应示例:

{
data:{

"slb_pool":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"method":"wrr",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

],
"healthcheck_relation":"all",
"elastic_minactive":"1",
"elastic_time":"180",
"elastic_type":"flow",
"elastic_limit":"50-100",
"elastic_enable":"on",
"warmup_period":"10",
"warmup_increase":"100",
"warmup_enable":"on",
"silent_period":"10",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.11.3 创建 slb_pool
POST /adc/v3.0/slb/pool
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 slb_pool 的 name，允许输入字母、数字、下划线，中划线，取值
范围【1-32】字符

method(可选) body 字符串 slb_pool 的算法可取值 rr, wrr, rrr, wrrr, lc, wlc, hash_ip,
hash_ip_port, hash_url, fast_resp, fair, prr, ga, snmp

healthcheck body 字符串组 slb_pool 的健康检查
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535,

表示至少使用健康检查的数量) 默认值: all
elastic_minactive(可选) body 字符串 slb_pool 的弹性调度最小活动成员数量，取值范围 1-1000，缺省为

1
elastic_time(可选) body 字符串 slb_pool 的弹性调度阈值统计周期，取值范围 1-3600，单位为秒，

缺省为 180 秒
elastic_type(可选) body 字符串 slb_pool 的弹性调度阈值指标可取值 cc, nc, flow
elastic_limit(可选) body 字符串 slb_pool 的弹性调度阈值限制，取值范围【0-999999999】，吞吐取

值范围【0-120Gbps】，单位 bps，0 表示不做限制
elastic_enable(可选) body 字符串 slb_pool 的弹性调度使能 on/off 默认 off
community(可选) body 字符串 snmp 调度算法共同体名称，最大长度 24
cpu_mem_weight(可选) body 字符串 cpu 内存权重，0-100
snmp_monitor_enable(可
选)

body 字符串 on/off, snmp 监控开关

warmup_period body 字符串 slb_rserver 的温暖上线保护期 (s)，取值范围【1-3600】秒
warmup_increase body 字符串 slb_rserver 的温暖上线请求递增幅度。取值范围【1-65535】
warmup_enable body 字符串 slb_rserver 的温暖上线使能
silent_period body 字符串 slb_rserver 的温暖上线静默期 (s)，取值范围【1-3600】秒
pool_desc(可选) body 字符串 pool 详细描述, 中文编码使用 utf-8, 最大长度 100(base64)

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/pool/
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请求示例:

{
"name":"name",
"method":"wrr",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

],
"healthcheck_relation":"all",
"elastic_minactive":"1",
"elastic_time":"180",
"elastic_type":"flow",
"elastic_limit":"50-100",
"elastic_enable":"on",
"warmup_period":"10",
"warmup_increase":"100",
"warmup_enable":"on",
"silent_period":"10",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.11.4 修改 slb_pool
PUT /adc/v3.0/slb/pool/<uuid>
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

method(可选) body 字符串 slb_pool 的算法可取值 rr, wrr, rrr, wrrr, lc, wlc, hash_ip,
hash_ip_port, hash_url, fast_resp, fair, prr, ga, snmp

healthcheck body 字符串组 slb_pool 的健康检查
healthcheck_relation body 字符串 slb_pool 的健康检查关系可取值 all, anyone
elastic_minactive(可选) body 字符串 slb_pool 的弹性调度最小活动成员数量，取值范围 1-1000，缺省为

1
elastic_time(可选) body 字符串 slb_pool 的弹性调度阈值统计周期，取值范围 1-3600，单位为秒，

缺省为 180 秒
elastic_type(可选) body 字符串 slb_pool 的弹性调度阈值指标可取值 cc, nc, flow
elastic_limit(可选) body 字符串 slb_pool 的弹性调度阈值限制，取值范围【0-999999999】，吞吐取

值范围【0-120Gbps】，单位 bps，0 表示不做限制
elastic_enable(可选) body 字符串 slb_pool 的弹性调度使能 on/off 默认 off
community(可选) body 字符串 snmp 调度算法共同体名称，最大长度 24
cpu_mem_weight(可选) body 字符串 cpu 内存权重，0-100
snmp_monitor_enable(可
选)

body 字符串 on/off, snmp 监控开关

online_rate body 字符串 在线率，发送 reset 可重置在线率
warmup_period body 字符串 slb_rserver 的温暖上线保护期 (s)，取值范围【1-3600】秒
warmup_increase body 字符串 slb_rserver 的温暖上线请求递增幅度。取值范围【1-65535】
warmup_enable body 字符串 slb_rserver 的温暖上线使能
silent_period body 字符串 slb_rserver 的温暖上线静默期 (s)，取值范围【1-3600】秒
pool_desc(可选) body 字符串 pool 详细描述, 中文编码使用 utf-8, 最大长度 100(base64)

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"slb_pool":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/slb/pool/e6196cba -525f-4959-8f75-
d39556dfd657
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请求示例:

{
"method":"wrr",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

],
"healthcheck_relation":"all",
"elastic_minactive":"1",
"elastic_time":"180",
"elastic_type":"flow",
"elastic_limit":"50-100",
"elastic_enable":"on",
"warmup_period":"10",
"warmup_increase":"100",
"warmup_enable":"on",
"silent_period":"10",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.11.5 删除 slb_pool
DELETE /adc/v3.0/slb/pool/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/pool/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.11.6 RS 排序
PUT /adc/v3.0/slb/pool_order/rserver/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

uuid uri 字符串 slb_pool 的 uuid
order body json list rs，uuid list

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/pool/
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请求示例:

{'order':
[

'xxx-xxxx-xx...', 'xxx-xxxx-xx...', 'xxx-xxxx-xx...'
]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.12 slb_rserver 操作

2.10.12.1 获取 slb_rserver 列表
GET /adc/v3.0/slb/pool/<uuid>/rserver
URL 参数查询
GET /adc/v3.0/slb/pool/<uuid>/rserver?address=192.168.10.40:8080
其中查询参数以问号 (?) 开头，查询参数名从请求参数中选取，如需指定其他查询参数，请在每个附加查询参数前加上 &
号, 支持使用通配符 * 进行模糊查询, 如: key=*value* 或 key=*value 或 key=value*, 支持使用 allsearch_key 通过所有查
询参数进行查找
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

page_no url 字符串 页数，从 0 开始
page_size url 字符串 每页的记录数, 返回报文中 total_rows 字段代表 vs 总数
address url 字符串 slb_rserver 的地址及端口
maxconn url 字符串 slb_rserver 的最大连接数，取值范围【0-999999999】
bandwidth url 字符串 slb_rserver 的物理带宽取值范围【0-120Gbps】
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名称 位置 类型 描述

maxreq url 字符串 slb_rserver 的最大请求速率，取值范围【0-999999999】，值为 0 表示不
做限制

weight url 字符串 slb_rserver 的权重，取值范围【1~100】
healthcheck_relation url 字符串 健康检查关系, anyone, all, mi{最小值} (其中 {最小值} 范围 1-65535, 表

示至少使用健康检查的数量)
enable url 字符串 slb_rserver 的使能，范围：on, off, force-offline
warmup_period url 字符串 slb_rserver 的温暖上线保护期 (s)，取值范围【1-3600】秒, 功能移到应

用池中，v15.1.4.2 起作废
warmup_increase url 字符串 slb_rserver 的温暖上线请求递增幅度。取值范围【1-65535】, 功能移到

应用池中，v15.1.4.2 起作废
warmup_enable url 字符串 slb_rserver 的温暖上线使能 on/off 默认 off, 功能移到应用池中，

v15.1.4.2 起作废
silent_period url 字符串 slb_rserver 的温暖上线静默期 (s)，取值范围【1-3600】秒, 功能移到应

用池中，v15.1.4.2 起作废
elastic_enable url 字符串 slb_rserver 的弹性计算使能可取值:on, off
community url 字符串 snmp 调度算法共同体名称，最大长度 24
conn_pool_size url 字符串 复用连接池大小，默认值为 1024, 大小范围 0-4294967295
allsearch_key url 字符串 通过所有查询参数查找（不包含 page_no, page_size, warmup_period,

warmup_increase, warmup_enable, silent_period, elastic_enable )

响应参数

名称 位置 类型 描述

uuid body 字符串 slb_rserver 的 uuid
address body 字符串 slb_rserver 的地址，IP 地址类型，端口为数字类型【0-65535】或者

段方式输入 192.168.55.78-81:80 或者 192.168.55.78:88-90
192.168.55.78-192.168.55.81:80

maxconn body 字符串 slb_rserver 的最大连接数，取值范围【0-999999999】，值为 0 表示
不做限制

bandwidth body 字符串 slb_rserver 的物理带宽取值范围【0-120Gbps】，值为 0 表示不做限
制

maxreq body 字符串 slb_rserver 的最大请求速率，取值范围【0-999999999】，值为 0 表
示不做限制

weight body 字符串 slb_rserver 的权重，取值范围【1~100】
healthcheck body 字符串组 slb_rserver 的健康检查
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535,

表示至少使用健康检查的数量) 默认值: all
enable body 字符串 slb_rserver 的使能，范围：on, off, force-offline
warmup_period body 字符串 slb_rserver 的温暖上线保护期 (s)，取值范围【1-3600】秒, 功能移

到应用池中，v15.1.4.2 起作废
warmup_increase body 字符串 slb_rserver 的温暖上线请求递增幅度。取值范围【1-65535】, 功能

移到应用池中，v15.1.4.2 起作废
warmup_enable body 字符串 slb_rserver 的温暖上线使能, 功能移到应用池中，v15.1.4.2 起作废
silent_period body 字符串 slb_rserver 的温暖上线静默期 (s)，取值范围【1-3600】秒, 功能移

到应用池中，v15.1.4.2 起作废
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名称 位置 类型 描述

elastic_enable body 字符串 slb_rserver 的弹性计算使能可取值:on, off
elastic_virtualmachine body 字符串 slb_rserver 的弹性计算调度对象格式 vcentername-vmname

（base64）
state body 字符串 slb_rserver 的健康状态
community(可选) body 字符串 snmp 调度算法共同体名称，最大长度 24
conn_pool_size(可
选)

body 字符串 复用连接池大小，默认值为 1024, 大小范围 0-4294967295

online_rate body 字符串 在线率，发送 reset 可重置在线率
slb_node_uuid body 字符串 节点 uuid
slb_node_name body 字符串 节点名称
fqdn body 字符串 域名，在以域名节点方式设置 RS 时该参数有值
pg_priority body 字符串 优先级，当 pool 开启优先级组时生效，数值越大越优先
total_rows body 字符串数字 当前查询条件下 realserver 总数，供分页查询使用

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/6368430a -cc4a-4a6c-8aad-d2004d87bbac/rserver/
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响应示例:

{
"data": {

"slb_rserver": [
{

"uuid": "e6196cba -525f-4959-8f75-d39556dfd657",
"address": "192.168.55.72:80",
"maxconn": "1000",
"bandwidth": "1000",
"maxreq": "1000",
"weight": "10",
"healthcheck": [

{
"healthcheck_uuid": "xxx"

},
{

"healthcheck_uuid": "xxx"
}

],
"healthcheck_relation": "all",
"enable": "on ",
"elastic_enable": "on",
"elastic_virtualmachine": "vc1-vm1",
"state": "up",
"slb_node_uuid": "528f8f09 -a29e-4645-9c17-dda4a6db0637",
"slb_node_name": "192.168.55.72",
"fqdn": ""

},
{

"uuid": "2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"address": "192.168.55.72:80",
"maxconn": "1000",
"bandwidth": "1000",
"maxreq": "1000",
"weight": "10",
"healthcheck": [

{
"healthcheck_uuid": "xxx"

},
{

"healthcheck_uuid": "xxx"
}

],
"healthcheck_relation": "all",
"enable": "on ",
"warmup_period": "10",
"warmup_increase": "100",
"warmup_enable": "on",
"silent_period": "10",
"elastic_enable": "on",
"elastic_virtualmachine": "vc1-vm1",
"state": "up",
"slb_node_uuid": "528f8f09 -a29e-4645-9c17-dda4a6db0637",
"slb_node_name": "sinogrid",
"fqdn": "www.sinogrid.com"

}
]

},
"res": {

"code": "xxxx-xxxx",
"status": "success/failure",
"msg": "xxxx"

}
}
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URL 参数查询 curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/6368430a -cc4a-4a6c-8aad-d2004d87bbac/rserver?
address=192.168.10.40:8080
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响应示例:

{
"data": {

"slb_rserver": [
{

"address": "192.168.10.40:8080",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "192.168.10.40",
"slb_node_uuid": "19e9e910 -3e88-4d12-89c5-3c46f8c56af7",
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "630562e5 -46ba-4004-b314-424969ec31b2"

},
"state": "up",
"uuid": "f5453b99 -f26c-4e7c-8d97-48eddecac20e",
"weight": "10"

}
],
"total_rows": "1"

},
"res": {

"code": "1105-0000",
"msg": "success",
"status": "success"

}
}
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2.10.12.2 获取指定 slb_rserver
GET /adc/v3.0/slb/pool/<uuid>/rserver/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 slb_rserver 的 uuid
address body 字符串 slb_rserver 的地址，IP 地址类型，端口为数字类型【0-65535】或者

段方式输入 192.168.55.78-81:80 或者 192.168.55.78:88-90
192.168.55.78-192.168.55.81:80

maxconn body 字符串 slb_rserver 的最大连接数，取值范围【0-999999999】，值为 0 表示不
做限制

bandwidth body 字符串 slb_rserver 的物理带宽取值范围【0-120Gbps】，值为 0 表示不做限制
maxreq body 字符串 slb_rserver 的最大请求速率，取值范围【0-999999999】，值为 0 表示

不做限制
weight body 字符串 slb_rserver 的权重，取值范围【1~100】
healthcheck body 字符串组 slb_rserver 的健康检查
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中 {最小值} 范围 1-65535,

表示至少使用健康检查的数量) 默认值: all
enable body 字符串 slb_rserver 的使能，范围：on, off, force-offline
warmup_period body 字符串 slb_rserver 的温暖上线保护期 (s)，取值范围【1-3600】秒, 功能移到

应用池中，v15.1.4.2 起作废
warmup_increase body 字符串 slb_rserver 的温暖上线请求递增幅度。取值范围【1-65535】, 功能移

到应用池中，v15.1.4.2 起作废
warmup_enable body 字符串 slb_rserver 的温暖上线使能, 功能移到应用池中，v15.1.4.2 起作废
silent_period body 字符串 slb_rserver 的温暖上线静默期 (s)，取值范围【1-3600】秒, 功能移到

应用池中，v15.1.4.2 起作废
elastic_enable body 字符串 slb_rserver 的弹性计算使能可取值:on, off
elastic_virtualmachine body 字符串 slb_rserver 的弹性计算调度对象格式 vcentername-vmname（base64）

state body 字符串 slb_rserver 的健康状态
community body 字符串 snmp 调度算法共同体名称，最大长度 24
conn_pool_size(可
选)

body 字符串 复用连接池大小，默认值为 1024, 大小范围 0-4294967295

online_rate body 字符串 在线率，发送 reset 可重置在线率
slb_node_uuid body 字符串 节点 uuid
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名称 位置 类型 描述

slb_node_name body 字符串 节点名称
fqdn body 字符串 域名，在以域名节点方式设置 RS 时该参数有值
pg_priority body 字符串 优先级，当 pool 开启优先级组时生效，数值越大越优先

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/6368430a -cc4a-4a6c-8aad-d2004d87bbac/rserver/
2de0dea7-2d26-457c-8b89-7aa1ad87d304
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响应示例:

{
"data": {

"slb_rserver": {
"uuid": "2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"address": "192.168.55.72:80",
"maxconn": "1000",
"bandwidth": "1000",
"maxreq": "1000",
"weight": "10",
"healthcheck": [

{
"healthcheck_uuid": "xxx"

},
{

"healthcheck_uuid": "xxx"
}

],
"healthcheck_relation": "all",
"enable": "on ",
"elastic_enable": "on",
"elastic_virtualmachine": "vc1-vm1",
"state": "up",
"slb_node_uuid": "528f8f09 -a29e-4645-9c17-dda4a6db0637",
"slb_node_name": "sinogrid",
"fqdn": "www.sinogrid.com"

}
},
"res": {

"code": "xxxx-xxxx",
"status": "success/failure",
"msg": "xxxx"

}
}

2.10.12.3 创建 slb_rserver
POST /adc/v3.0/slb/pool/<uuid>/rserver
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

address body 字符串 slb_rserver 的地址，IP 地址类型，端口为数字类型【0-65535】或
者段方式输入 192.168.55.78-81:80 或者 192.168.55.78:88-90
192.168.55.78-192.168.55.81:80

maxconn(可选) body 字符串 slb_rserver 的最大连接数，取值范围【0-999999999】，值为 0 表
示不做限制

bandwidth(可选) body 字符串 slb_rserver 的物理带宽取值范围【0-120Gbps】，值为 0 表示不做
限制

maxreq(可选) body 字符串 slb_rserver 的最大请求速率，取值范围【0-999999999】，值为 0
表示不做限制

weight(可选) body 字符串 slb_rserver 的权重，取值范围【1~100】
healthcheck body 字符串组 slb_rserver 的健康检查
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中 {最小值} 范围

1-65535, 表示至少使用健康检查的数量) 默认值: all
enable(可选) body 字符串 slb_rserver 的使能，范围：on, off, force-offline
warmup_period(可选) body 字符串 slb_rserver 的温暖上线保护期 (s)，取值范围【1-3600】秒, 功能

移到应用池中，v15.1.4.2 起作废
warmup_increase(可选) body 字符串 slb_rserver 的温暖上线请求递增幅度。取值范围【1-65535】, 功

能移到应用池中，v15.1.4.2 起作废
warmup_enable(可选) body 字符串 slb_rserver 的温暖上线使能 on/off 默认 off, 功能移到应用池中，

v15.1.4.2 起作废
silent_period(可选) body 字符串 slb_rserver 的温暖上线静默期 (s)，取值范围【1-3600】秒, 功能

移到应用池中，v15.1.4.2 起作废
elastic_enable(可选) body 字符串 slb_rserver 的弹性计算使能可取值:on, off
elastic_virtualmachine(可
选)

body 字符串 slb_rserver 的弹性计算调度对象格式 vcentername-vmname
（base64）

community(可选) body 字符串 snmp 调度算法共同体名称，最大长度 24
conn_pool_size(可选) body 字符串 复用连接池大小，默认值为 1024, 大小范围 0-4294967295
slb_node_uuid body 字符串 节点 uuid
pg_priority body 字符串 优先级，当 pool 开启优先级组时生效，数值越大越优先

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"paramXX":"valueXX"}' https://192.168.1.231:
10443/adc/v3.0/slb/6368430a -cc4a-4a6c-8aad-d2004d87bbac/rserver/
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请求示例:

{
"address": "192.168.55.72:80",
"maxconn": "1000",
"bandwidth": "1000",
"maxreq": "1000",
"weight": "10",
"healthcheck": [

{
"healthcheck_uuid": "xxx"

},
{

"healthcheck_uuid": "xxx"
}

],
"healthcheck_relation": "all",
"enable": "on ",
"elastic_enable": "on",
"elastic_virtualmachine": "vc1-vm1",
"slb_node_uuid": "528f8f09 -a29e-4645-9c17-dda4a6db0637",
"pg_priority":"10"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.12.4 修改 slb_rserver
PUT /adc/v3.0/slb/pool/<uuid>/rserver/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

maxconn body 字符串 slb_rserver 的最大连接数，取值范围【0-999999999】，值为 0 表示不
做限制

bandwidth body 字符串 slb_rserver 的物理带宽取值范围【0-120Gbps】，值为 0 表示不做限制
maxreq body 字符串 slb_rserver 的最大请求速率，取值范围【0-999999999】，值为 0 表示

不做限制
weight body 字符串 slb_rserver 的权重，取值范围【1~100】
healthcheck body 字符串组 slb_rserver 的健康检查
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
enable body 字符串 slb_rserver 的使能，范围：on, off, force-offline
warmup_period body 字符串 slb_rserver 的温暖上线保护期 (s)，取值范围【1-3600】秒, 功能移到

应用池中，v15.1.4.2 起作废
warmup_increase body 字符串 slb_rserver 的温暖上线请求递增幅度。取值范围【1-65535】, 功能移

到应用池中，v15.1.4.2 起作废
warmup_enable body 字符串 slb_rserver 的温暖上线使能 on/off 默认 off, 功能移到应用池中，

v15.1.4.2 起作废
silent_period body 字符串 slb_rserver 的温暖上线静默期 (s)，取值范围【1-3600】秒, 功能移到

应用池中，v15.1.4.2 起作废
elastic_enable body 字符串 slb_rserver 的弹性计算使能可取值:on, off
elastic_virtualmachine body 字符串 slb_rserver 的弹性计算调度对象格式 vcentername-vmname（base64）

conn_pool_size(可
选)

body 字符串 复用连接池大小，默认值为 1024, 大小范围 0-4294967295

online_rate body 字符串 在线率，发送 reset 可重置在线率
pg_priority body 字符串 优先级，当 pool 开启优先级组时生效，数值越大越优先

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"paramXX":"valueXX"}' https://192.168.1.231:
10443/adc/v3.0/slb/6368430a -cc4a-4a6c-8aad-d2004d87bbac/rserver/e6196cba -525f-
4959-8f75-d39556dfd657
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请求示例:

{
"maxconn":"1000",
"bandwidth":"1000",
"maxreq":"1000",
"weight":"10",
"healthcheck":[

{
"healthcheck_uuid":"xxx"

},
{

"healthcheck_uuid":"xxx"
}

],
"healthcheck_relation":"all",
"enable":"on ",
"elastic_enable":"on",
"elastic_virtualmachine":"vc1-vm1"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.12.5 删除 slb_rserver
DELETE /adc/v3.0/slb/pool/<uuid>/rserver/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/6368430a -cc4a-4a6c-8aad-d2004d87bbac/rserver/e6196cba -525f-4959-8f75-
d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.13 节点操作

2.10.13.1 获取节点列表
GET /adc/v3.0/slb/node
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -k -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https:
//192.168.1.231:10443/adc/v3.0/slb/node

响应参数

名称 位置 类型 描述

uuid body 字符串 节点的 uuid
name body 字符串 节点的 name，允许 ipv4、ipv6 和输入字母、数字、下划线，中划线，

取值范围【1-32】字符
node_type body 字符串 node 类型：ip/fqdn
ip body 字符串 ip 地址
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名称 位置 类型 描述

fqdn body 字符串 域名
auto_flag body 字符串 自动解析：Y - 是 N - 否
maxconn body 字符串 最大连接数 0 不限制
maxcps body 字符串 最大新建连接 0 不限制
healthcheck body 对象数组 健康检查
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
iptype body 字符串 域名 IP 地址类型：ipv4/ipv6
dnsttl_flag body 字符串 域名使用 TTL 标识，0 - 不使用，手工设置 TTL 值，1 - 使用 TTL
ttl body 字符串 域名 TTL
enable body 字符串 使能开关，范围：on, off, force-offline
state body 字符串 状态：up/down/unkown
slb_rserver body 对象数组 使用节点的真实服务器信息
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响应示例:

{
"data": {

"slb_node": [
{

"auto_flag": "Y",
"desc": "",
"dnsttl_flag": "0",
"enable": "on",
"fqdn": "www.qq.com",
"healthcheck_relation": "all",
"ip": "2402:4e00:1900:1400:0:9227:71e8:2ccc",
"iptype": "",
"maxconn": "11",
"maxcps": "10",
"name": "2402:4e00:1900:1400:0:9227:71e8:2ccc",
"node_type": "fqdn",
"slb_rserver": [],
"state": "",
"ttl": "",
"uuid": "00ad554c -f493-11ed-9eaa-05e778a2c2e5"

},
{

"auto_flag": "Y",
"desc": "",
"dnsttl_flag": "0",
"enable": "on",
"fqdn": "www.qq.com",
"healthcheck_relation": "all",
"ip": "2402:4e00:1900:1400:0:9227:71ef:f0b1",
"iptype": "",
"maxconn": "11",
"maxcps": "10",
"name": "2402:4e00:1900:1400:0:9227:71ef:f0b1",
"node_type": "fqdn",
"slb_rserver": [],
"state": "",
"ttl": "",
"uuid": "00ad4640 -f493-11ed-9eaa-05e778a2c2e5"

},
{

"auto_flag": "N",
"desc": "",
"dnsttl_flag": "1",
"enable": "on",
"fqdn": "www.qq.com",
"healthcheck_relation": "all",
"ip": "",
"iptype": "ipv6",
"maxconn": "11",
"maxcps": "10",
"name": "qq",
"node_type": "fqdn",
"slb_rserver": [],
"state": "",
"ttl": "128",
"uuid": "3822fda5 -3fcb-413f-bd6a-3beb19c90f52"

},
{

"auto_flag": "N",
"desc": "",
"dnsttl_flag": "",
"enable": "on",
"fqdn": "",
"healthcheck_relation": "all",
"ip": "1.1.1.1",
"iptype": "",
"maxconn": "0",
"maxcps": "0",
"name": "1.1.1.1",
"node_type": "ip",
"slb_rserver": [

{
"address": "1.1.1.1:22",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"silent_period": "10",
"slb_pool_name": "tt",
"slb_pool_uuid": "318fd7c9 -3bfa-4cb6-ae75-eea9bce6422e",
"slb_rserver_states": {},
"state": "up",
"uuid": "b55f6c86 -a808-4dda-ae55-7d3063b3ae79",
"warmup_enable": "off",
"warmup_increase": "100",
"warmup_period": "10",
"weight": "10"

},
{

"address": "1.1.1.1:33",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"silent_period": "10",
"slb_pool_name": "tt",
"slb_pool_uuid": "318fd7c9 -3bfa-4cb6-ae75-eea9bce6422e",
"slb_rserver_states": {},
"state": "up",
"uuid": "e939f730 -4da5-4d6b-b013-7951d588a5b6",
"warmup_enable": "off",
"warmup_increase": "100",
"warmup_period": "10",
"weight": "10"

}
],
"state": "",
"ttl": "",
"uuid": "528f8f09 -a29e-4645-9c17-dda4a6db0637"

}
]

},
"res": {

"code": "1105-0000",
"msg": "success",
"status": "success"

}
}
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2.10.13.2 获取指定节点
GET /adc/v3.0/slb/node/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 节点的 uuid
name body 字符串 节点的 name，允许 ipv4、ipv6 和输入字母、数字、下划线，中划线，

取值范围【1-32】字符
node_type body 字符串 node 类型：ip/fqdn
ip body 字符串 ip 地址
fqdn body 字符串 域名
auto_flag body 字符串 自动解析：Y - 是 N - 否
maxconn body 字符串 最大连接数 0 不限制
maxcps body 字符串 最大新建连接 0 不限制
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表

示至少使用健康检查的数量) 默认值: all
iptype body 字符串 域名 IP 地址类型：ipv4/ipv6
dnsttl_flag body 字符串 域名使用 TTL 标识，0 - 不使用，手工设置 TTL 值，1 - 使用 TTL
ttl body 字符串 域名 TTL
enable body 字符串 使能开关，范围：on, off, force-offline
state body 字符串 状态：up/down/unkown
desc body 字符串 描述
slb_rserver body 对象数组 使用节点的真实服务器信息
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响应示例:

{
"data": {

"slb_node": {
"auto_flag": "N",
"desc": "",
"dnsttl_flag": "",
"enable": "on",
"fqdn": "",
"healthcheck_relation": "all",
"ip": "1.1.1.1",
"iptype": "",
"maxconn": "0",
"maxcps": "0",
"name": "1.1.1.1",
"node_type": "ip",
"slb_rserver": [

{
"address": "1.1.1.1:22",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"silent_period": "10",
"slb_pool_name": "tt",
"slb_pool_uuid": "318fd7c9 -3bfa-4cb6-ae75-eea9bce6422e",
"slb_rserver_states": {},
"state": "up",
"uuid": "b55f6c86 -a808-4dda-ae55-7d3063b3ae79",
"warmup_enable": "off",
"warmup_increase": "100",
"warmup_period": "10",
"weight": "10"

},
{

"address": "1.1.1.1:33",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"silent_period": "10",
"slb_pool_name": "tt",
"slb_pool_uuid": "318fd7c9 -3bfa-4cb6-ae75-eea9bce6422e",
"slb_rserver_states": {},
"state": "up",
"uuid": "e939f730 -4da5-4d6b-b013-7951d588a5b6",
"warmup_enable": "off",
"warmup_increase": "100",
"warmup_period": "10",
"weight": "10"

}
],
"state": "",
"ttl": "",
"uuid": "528f8f09 -a29e-4645-9c17-dda4a6db0637"

}
},
"res": {

"code": "1105-0000",
"msg": "success",
"status": "success"

}
}
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2.10.13.3 创建节点
POST /adc/v3.0/slb/node
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 节点的 name，允许 ipv4、ipv6 和输入字母、数字、下划线，中划线，取
值范围【1-32】字符

node_type body 字符串 node 类型：ip/fqdn
ip body 字符串 ip 地址
fqdn body 字符串 域名
maxconn body 字符串 最大连接数 0 不限制
maxcps body 字符串 最大新建连接 0 不限制
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表示

至少使用健康检查的数量) 默认值: all
iptype body 字符串 域名 IP 地址类型：ipv4/ipv6
dnsttl_flag body 字符串 域名使用 TTL 标识，0 - 不使用，手工设置 TTL 值，1 - 使用 TTL
ttl body 字符串 域名 TTL
enable body 字符串 使能开关，范围：on, off, force-offline
desc body 字符串 描述

curl 请求示例:

curl -k -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json"
-H "Accept: application/json" -d '{"name":"test", "node_type":"ip", "ip":"
1.1.1.2", "maxconn":"11", "maxcps":"12", "healthcheck_relation":"all", "enable
":"on"}' https://192.168.1.231:10443/adc/v3.0/slb/node
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ip 节点请求示例:

{
"name": "test",
"node_type": "ip",
"ip": "1.1.1.2",
"maxconn": "11",
"maxcps": "12",
"healthcheck_relation": "all",
"enable": "on"

}

域名节点请求示例:

{
"name": "qq",
"fqdn": "www.qq.com",
"node_type": "fqdn",
"maxconn": "11",
"maxcps": "12",
"healthcheck_relation": "all",
"enable": "on",
"iptype": "ipv6",
"ttl": "120",
"dnsttl_flag": "0"

}

响应示例：

{
"data": {

"uuid": "50a5b6d1 -0931-4c72-a33f-5a03b3fa700c"
},
"res": {

"code": "0015-0000",
"msg": "success",
"status": "success"

}
}

2.10.13.4 修改节点
PUT /adc/v3.0/slb/node/<uuid>
成功

响应码 原因

200 - OK 请求成功

580



错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

maxconn body 字符串 最大连接数 0 不限制
maxcps body 字符串 最大新建连接 0 不限制
healthcheck_relation body 字符串 健康检查关系, anyone, all, mi{最小值} (其中最小值范围 1-65535, 表示

至少使用健康检查的数量) 默认值: all
iptype body 字符串 域名 IP 地址类型：ipv4/ipv6
dnsttl_flag body 字符串 域名使用 TTL 标识，0 - 不使用，手工设置 TTL 值，1 - 使用 TTL
ttl body 字符串 域名 TTL
enable body 字符串 使能开关，范围：on, off, force-offline
desc body 字符串 描述

curl 请求示例:

curl -k -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d '{"maxconn":"11", "maxcps":"12", "
healthcheck_relation":"all", "enable":"on"}' https://192.168.1.231:10443/adc/
v3.0/slb/node/f90430e3-8e1b-4dee-b537-c6cb653046c6

ip 节点请求示例:

{
"maxconn": "11",
"maxcps": "12",
"healthcheck_relation": "all",
"enable": "on"

}
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域名节点请求示例:

{
"maxconn": "11",
"maxcps": "12",
"healthcheck_relation": "all",
"enable": "on",
"iptype": "ipv4",
"ttl": "120",
"dnsttl_flag": "0"

}

响应示例:

{
"res": {

"code": "0015-0000",
"msg": "success",
"status": "success"

}
}

2.10.13.5 删除节点
DELETE /adc/v3.0/slb/node/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -k -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json
" -H "Accept: application/json" https://192.168.1.231:10443/adc/v3.0/slb/node/
e6196cba-525f-4959-8f75-d39556dfd657
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.14 slb_vserver 操作

2.10.14.1 获取 slb_vserver 列表
GET /adc/v3.0/slb/vserver
分页查询
GET /adc/v3.0/slb/vserver?page_no=1&page_size=1
其中 page_no 代表页数，从 0 开始，page_size 代表每页的记录数，返回报文中 total_rows 字段代表当前查询条件下 vs
总数
URL 参数查询
GET /adc/v3.0/slb/vserver?vip=10.16.111.11:9999&protocol=fast-http
其中查询参数以问号 (?) 开头，查询参数名从请求参数中选取，如需指定其他查询参数，请在每个附加查询参数前加上 &
号, 支持使用通配符 * 进行模糊查询, 如: key=*value* 或 key=*value 或 key=value*, 支持使用 allsearch_key 通过所有查
询参数进行查找
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

page_no url 字符串 页数，从 0 开始
page_size url 字符串 每页的记录数, 返回报文中 total_rows 字段代表 vs 总数
name url 字符串 slb_vserver 的 name
ip_type url 字符串 slb_vserver 的地址类型
vip url 字符串 虚拟服务器地址 ip:port 格式
protocol url 字符串 slb_vserver 的协议可取值：fast-tcp，tcp, udp, ftp, rdp-bridge,

ssl-bridge, smart-http, fast-http, smart-tcp, 8583
enable url 字符串 slb_vserver 的 enable 可取值：on，off
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名称 位置 类型 描述

tcp_udp_profile_uuid url 字符串 slb_vserver 的 tcp_udp_profile_uuid
tcp_udp_profile_name url 字符串 slb_vserver 的 tcp_udp_profile_name
http_profile_uuid url 字符串 slb_vserver 的 http_profile_uuid
http_profile_name url 字符串 slb_vserver 的 http_profile_name
ssl_profile_uuid url 字符串 slb_vserver 的 ssl_profile_uuid
ssl_profile_name url 字符串 slb_vserver 的 ssl_profile_name
web_security_profile_uuid url 字符串 slb_vserver 的 web_security_profile_uuid
web_security_profile_name url 字符串 slb_vserver 的 web_security_profile_name
persistence_propfile_uuid url 字符串 slb_vserver 的 persistence_propfile_uuid
persistence_propfile_name url 字符串 slb_vserver 的 persistence_propfile_name
slb_pool_uuid url 字符串 slb_vserver 的 slb_pool_uuid
slb_pool_name url 字符串 slb_vserver 的 slb_pool_name
slb_backup_pool_uuid url 字符串 slb_vserver 的 slb_backup_pool_uuid
slb_backup_pool_name url 字符串 slb_vserver 的 slb_backup_pool_name
ha_name url 字符串 slb_vserver 的 ha_name
smooth_time url 字符串 http_profile 的 smooth_time 取值范围 0-3600
smooth_reqs url 字符串 http_profile 的 smooth_reqs 1-10000
smooth_enable url 字符串 http_profile 的 smooth_enable on, off
smooth_start url 字符串 http_profile 的 smooth_start 0-10000
mode url 字符串 mode 的 dr/nat
acl_profile_uuid url 字符串 slb_vserver 的 acl_profile_uuid
acl_profile_name url 字符串 slb_vserver 的 acl_profile_name
client_ip_insert url 字符串 slb_vserver 的客户端地址携带方式, 仅 smart-tcp 类型使用，可

取值：proxy_protocol
mblb_profile_uuid url 字符串 mblb_profile 的 uuid
mblb_profile_name url 字符串 mblb_profile 的 name
fallback_persistence_profile_uuidurl 字符串 slb_vserver 的 fallback_persistence_profile_uuid
fallback_persistence_profile_nameurl 字符串 slb_vserver 的 fallback_persistence_profile_uuid
vlan_traffic_type url 字符串 流量检测控制，范围：0 - 允许所有 VLAN, 1 - 允许部分 VLAN,

2 - 拒绝部分 VLAN
allsearch_key url 字符串 通过所有查询参数查找（不包含 page_no, page_size,

smooth_time, smooth_reqs, smooth_enable, smooth_start,
vlan_traffic_type)

响应参数

名称 位置 类型 描述

uuid body 字符串 slb_vserver 的 uuid
name body 字符串 slb_vserver 的 name，允许输入字母、数字、下划线，中划线，

取值范围【1-32】字符
ip_type body 字符串 slb_vserver 的地址类型
vip body 字符串 虚拟服务器地址 ip:port 格式
protocol body 字符串 slb_vserver 的协议可取值：fast-tcp，tcp, udp, ftp,

rdp-bridge, ssl-bridge, smart-http, fast-http, smart-tcp, 8583
enable body 字符串 slb_vserver 的 enable 可取值：on，off
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名称 位置 类型 描述

tcp_udp_profile_uuid body 字符串 slb_vserver 的 tcp_udp_profile_uuid
http_profile_uuid body 字符串 slb_vserver 的 http_profile_uuid
ssl_profile_uuid body 字符串 slb_vserver 的 ssl_profile_uuid
web_security_profile_uuid body 字符串 slb_vserver 的 web_security_profile_uuid
persistence_propfile_uuid body 字符串 slb_vserver 的 persistence_propfile_uuid
slb_pool_uuid body 字符串 slb_vserver 的 slb_pool_uuid
slb_backup_pool_uuid body 字符串 slb_vserver 的 slb_backup_pool_uuid
ha_name body 字符串 slb_vserver 的 ha_name
smooth_time body 字符串 http_profile 的 smooth_time
smooth_reqs body 字符串 http_profile 的 smooth_reqs 1-10000
smooth_enable body 字符串 http_profile 的 smooth_enable on, off
smooth_start body 字符串 http_profile 的 smooth_start 0-10000
mode body 字符串 mode 的 dr/nat
nat_name body 字符串 slb_vserver 的 snat
rule_name body 字符串 slb_vserver 的 smartrule
alive_state body 字符串 slb_vserver 的 alive_state 可取值，unknown off up down

draining SILENT SMOOTH
slb_vservers_state body 字符串 slb_vserver 的 slb_vservers_state
tcp_udp_profile_name body 字符串 slb_vserver 的 tcp_udp_profile_name
http_profile_name body 字符串 slb_vserver 的 http_profile_name
ssl_profile_name body 字符串 slb_vserver 的 ssl_profile_name
web_security_profile_name body 字符串 slb_vserver 的 web_security_profile_name
persistence_propfile_name body 字符串 slb_vserver 的 persistence_propfile_name
slb_pool_name body 字符串 slb_vserver 的 slb_pool_name
slb_backup_pool_name body 字符串 slb_vserver 的 slb_backup_pool_name
acl_profile_name body 字符串 acl_profile 的名称
acl_profile_uuid body 字符串 acl_profile 的 uuid
online_rate body 字符串 在线率，发送 reset 可重置在线率
mirror_port body 字符串 在线率，发送 reset 可重置在线率
client_ip_insert body 字符串 slb_vserver 的客户端地址携带方式, 仅 smart-tcp 类型使用，

可取值：proxy_protocol
mblb_profile_name body 字符串 mblb_profile 的名称
mblb_profile_uuid body 字符串 mblb_profile 的 uuid
fallback_persistence_profile_namebody 字符串 slb_vserver 的 fallback_persistence_profile_name
fallback_persistence_profile_uuidbody 字符串 slb_vserver 的 fallback_persistence_profile_uuid
vlan_traffic_type body 字符串 流量检测控制，范围：0 - 允许所有 VLAN, 1 - 允许部分

VLAN, 2 - 拒绝部分 VLAN
vlans body 字符串数组 流量检测控制，允许/拒绝的 VLAN 名称数组
total_rows body 字符串数字 当前查询条件下 vs 总数，供分页查询使用
vs_desc body 字符串 vs 描述，base64 编码
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curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/vserver/
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响应示例:

{
data:{

"slb_vserver": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name", "ip_type":"ipv4",
"vip":"192.168.55.84:80",
"vlan_traffic_type": "1",
"vlans": [

{
"vlan_name": "vlan4094"

},
{

"vlan_name": "vlan200"
}

],
"enable":"on", "protocol":"http",
"http_profile_uuid":"e6196cba -525f-4959-8f75-d39556dfd657"
"smooth_enable": "on", "smooth_reqs": "10", "smooth_start": "0",
"smooth_time": "3000",
"mode": "dr", "alive_state":"up",
"nat_name": [

{ "nat_name": "n1" }, { "nat_name": "n2" }, { "nat_name": "n3" }
],
"rule_name": [ {
"rule_name": "r1", "type": "cswitch",
"rule_uuid": "1acce35e -e50b-4deb-8489-58ca0435dd80"
} ],

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name", "ip_type":"ipv4",
"vip":"192.168.55.84:80",
"enable":"on", "protocol":"http",
"http_profile_uuid":"e6196cba -525f-4959-8f75-d39556dfd657"
"smooth_enable": "on", "smooth_reqs": "10",
"smooth_start": "0", "smooth_time": "3000",
"mode": "dr", "alive_state":"up",
"nat_name": [

{ "nat_name": "n1" }, { "nat_name": "n2" }, { "nat_name": "n3" }
],
"rule_name": [ {
"rule_name": "r1",
"rule_uuid": "1acce35e -e50b-4deb-8489-58ca0435dd80",
"type": "cswitch"
} ],

}]
}
res:{ "code":"xxxx-xxxx", "status":"success/failure", "msg":"xxxx" }

}
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分页查询 curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/vserver?page_no=0&page_size=1
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响应示例:

{
"data": {

"slb_vserver": [
{

"acl_profile_name": "",
"acl_profile_uuid": "",
"alive_state": "up",
"cache_content": [],
"client_ip_insert": "",
"dynamic_routing": "",
"enable": "on",
"fallback_persistence_profile_name": "",
"fallback_persistence_profile_uuid": "",
"http_profile_name": "",
"http_profile_uuid": "",
"ip_type": "ipv4",
"mblb_profile_name": "",
"mblb_profile_uuid": "",
"mode": "nat",
"name": "fast-tcp",
"nat_name": [

{
"nat_name": "default",
"nat_uuid": "45f36b31 -8fba-49c1-89b5-7f22f0e43325"

}
],
"online_rate": "100.00",
"persistence_profile_name": "",
"persistence_profile_uuid": "",
"protocol": "fast-tcp",
"rule_name": [

{
"rule_name": "test-int",
"rule_uuid": "a25655ac -f118-4d8b-97dd-66a93d3d48f9",
"type": "tcl"

},
{

"rule_name": "test-string",
"rule_uuid": "a71f9758 -ee86-453f-85f6-b3f0e47fe255",
"type": "tcl"

},
{

"rule_name": "test-address",
"rule_uuid": "7a1c140e -7957-4ae9-9b7b-76dc44a2e059",
"type": "tcl"

},
{

"rule_name": "test-import",
"rule_uuid": "253056c9 -f45e-4aaa-91a0-0284ca360868",
"type": "tcl"

}
],
"slb_backup_pool_name": "",
"slb_backup_pool_uuid": "",
"slb_pool": {

"community": "",
"cpu_mem_weight": "",
"elastic_enable": "off",
"elastic_limit": "",
"elastic_minactive": "",
"elastic_time": "",
"elastic_type": "",
"healthcheck_relation": "all",
"method": "rr",
"name": "hello",
"pg_activations": "1",
"pg_enable": "off",
"silent_period": "10",
"slb_pool_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "505e628b -e5ef-482a-a3c5-f09a53ab5bf9"

},
"slb_rserver": [

{
"address": "10.2.53.1:8081",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "10.2.53.1",
"slb_node_uuid": "76ef77d8 -0420-4ea4-9a72-

c10d526dbc7d",
"slb_pool_name": "hello",
"slb_pool_uuid": "a7df2a8b -a39a-4ad0-9cda-

fa2f88667a17",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "11df1bba -0e5c-44d7-a853-2c25e0c8611a"

},
"state": "up",
"uuid": "f14b23c7 -2fa0-46b3-91a9-0fb1b90b3813",
"weight": "10"

}
],
"snmp_monitor_enable": "off",
"uuid": "a7df2a8b -a39a-4ad0-9cda-fa2f88667a17",
"warmup_enable": "off",
"warmup_increase": "100",
"warmup_period": "10"

},
"slb_pool_name": "hello",
"slb_pool_uuid": "a7df2a8b -a39a-4ad0-9cda-fa2f88667a17",
"slb_vserver_states": {

"all_connections": "37",
"bytes_in": "34364",
"bytes_out": "34170",
"cache_hit": "",
"cache_lookup": "",
"cache_num": "",
"compress_rate": "",
"connections": "0",
"cpr_app_excel": "",
"cpr_app_json": "",
"cpr_app_msword": "",
"cpr_app_ppt": "",
"cpr_app_xjs": "",
"cpr_app_xml": "",
"cpr_app_xmlrss": "",
"cpr_text_css": "",
"cpr_text_html": "",
"cpr_text_js": "",
"cpr_text_plain": "",
"cpr_text_richtext": "",
"cpr_text_xml": "",
"flowin": "0",
"flowout": "0",
"new_connections": "0",
"requests": "0",
"slb_vserver_uuid": "ef065ca5 -adc2-4442-b664-896208ae89f0",
"uncpr_app_excel": "",
"uncpr_app_json": "",
"uncpr_app_msword": "",
"uncpr_app_ppt": "",
"uncpr_app_xjs": "",
"uncpr_app_xml": "",
"uncpr_app_xmlrss": "",
"uncpr_text_css": "",
"uncpr_text_html": "",
"uncpr_text_js": "",
"uncpr_text_plain": "",
"uncpr_text_richtext": "",
"uncpr_text_xml": "",
"uuid": "ada9f214 -e4b5-443c-97c9-d5ecac2f5f45"

},
"smooth_enable": "off",
"smooth_reqs": "10",
"smooth_start": "0",
"smooth_time": "300",
"ssl_profile_name": "",
"ssl_profile_uuid": "",
"tcp_udp_profile_name": "tcp_udp_profile",
"tcp_udp_profile_uuid": "50a9c9ef -e04a-4562-8c23-e7f4c103541c",
"uuid": "ef065ca5 -adc2-4442-b664-896208ae89f0",
"vip": "10.2.53.199:80",
"vlan_traffic_type": "0",
"vlans": [],
"vs_desc": "",
"web_security_profile_name": "",
"web_security_profile_uuid": ""

}
],
"total_rows": "6"

},
"res": {

"code": "1105-0000",
"msg": "success",
"status": "success"

}
}
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URL 参数查询 curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/vserver?vip=%5B2012::1111%5D:80&protocol=fast
-tcp
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响应示例:

{
"data": {

"slb_vserver": [
{

"acl_profile_name": "",
"acl_profile_uuid": "",
"alive_state": "up",
"cache_content": [],
"client_ip_insert": "",
"dynamic_routing": "",
"enable": "on",
"fallback_persistence_profile_name": "",
"fallback_persistence_profile_uuid": "",
"http_profile_name": "",
"http_profile_uuid": "",
"ip_type": "ipv6",
"mblb_profile_name": "",
"mblb_profile_uuid": "",
"mode": "nat",
"name": "vs-v6",
"nat_name": [

{
"nat_name": "default",
"nat_uuid": "45f36b31 -8fba-49c1-89b5-7f22f0e43325"

}
],
"online_rate": "100.00",
"persistence_profile_name": "",
"persistence_profile_uuid": "",
"protocol": "fast-tcp",
"rule_name": [],
"slb_backup_pool_name": "",
"slb_backup_pool_uuid": "",
"slb_pool": {

"community": "",
"cpu_mem_weight": "",
"elastic_enable": "off",
"elastic_limit": "",
"elastic_minactive": "",
"elastic_time": "",
"elastic_type": "",
"healthcheck_relation": "all",
"method": "rr",
"name": "888",
"pg_activations": "1",
"pg_enable": "off",
"silent_period": "10",
"slb_pool_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "0192043f -ca18-4c7e-b5e0-dc4dfbe59de3"

},
"slb_rserver": [

{
"address": "192.168.10.40:222",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "192.168.10.40",
"slb_node_uuid": "19e9e910 -3e88-4d12-89c5-

3c46f8c56af7",
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-

3e3c9f70aae3",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "399c7605 -3ba0-462e-ac04-be76c6cf2be9"

},
"state": "up",
"uuid": "f89b1179 -1feb-4995-8205-d32bbb819d92",
"weight": "10"

},
{

"address": "[2022::50:101]:80",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "2022::50:101",
"slb_node_uuid": "53a89b28 -7cf3-4695-b0c8-

a9b867478712",
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-

3e3c9f70aae3",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "aa55abcc -6cce-4429-bbef-a25d991aed45"

},
"state": "up",
"uuid": "57e2a843 -6109-44c6-b5a2-8d6857d6e46f",
"weight": "10"

},
{

"address": "[2022::50:102]:8080",
"alive_state": "up",
"bandwidth": "0",
"community": "",
"conn_pool_size": "1024",
"elastic_enable": "off",
"elastic_virtualmachine": "",
"enable": "on",
"fqdn": "",
"fqdnname": "",
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"online_rate": "100.00",
"pg_priority": "0",
"pg_state": "active",
"slb_node_name": "2022::50:102",
"slb_node_uuid": "9570ce6f -1aa7-4e9f-84ba-

179e17f4c752",
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-

3e3c9f70aae3",
"slb_rserver_states": {

"connections": "0",
"cpu_usage": "n/a",
"flowin": "0",
"flowout": "0",
"mem_usage": "n/a",
"new_connections": "0",
"requests": "0",
"uuid": "f80cb733 -0533-4807-97a7-feb3c7f79269"

},
"state": "up",
"uuid": "92796794 -3af4-412e-887f-6a7233e965af",
"weight": "10"

}
],
"snmp_monitor_enable": "off",
"uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"warmup_enable": "off",
"warmup_increase": "100",
"warmup_period": "10"

},
"slb_pool_name": "888",
"slb_pool_uuid": "b9195cc3 -7a5b-46c4-b2ad-3e3c9f70aae3",
"slb_vserver_states": {

"all_connections": "0",
"bytes_in": "0",
"bytes_out": "0",
"cache_hit": "",
"cache_lookup": "",
"cache_num": "",
"compress_rate": "",
"connections": "0",
"cpr_app_excel": "",
"cpr_app_json": "",
"cpr_app_msword": "",
"cpr_app_ppt": "",
"cpr_app_xjs": "",
"cpr_app_xml": "",
"cpr_app_xmlrss": "",
"cpr_text_css": "",
"cpr_text_html": "",
"cpr_text_js": "",
"cpr_text_plain": "",
"cpr_text_richtext": "",
"cpr_text_xml": "",
"flowin": "0",
"flowout": "0",
"new_connections": "0",
"requests": "0",
"slb_vserver_uuid": "a5fc2e4f -6041-40e2-858c-a5ac64f7e4a1",
"uncpr_app_excel": "",
"uncpr_app_json": "",
"uncpr_app_msword": "",
"uncpr_app_ppt": "",
"uncpr_app_xjs": "",
"uncpr_app_xml": "",
"uncpr_app_xmlrss": "",
"uncpr_text_css": "",
"uncpr_text_html": "",
"uncpr_text_js": "",
"uncpr_text_plain": "",
"uncpr_text_richtext": "",
"uncpr_text_xml": "",
"uuid": "517d470a -ae14-46bc-8d1f-1aca78694da7"

},
"smooth_enable": "off",
"smooth_reqs": "10",
"smooth_start": "0",
"smooth_time": "300",
"ssl_profile_name": "",
"ssl_profile_uuid": "",
"tcp_udp_profile_name": "tcp_udp_profile_v6",
"tcp_udp_profile_uuid": "f88cb740 -b38d-4805-9d42-6a6390771cb5",
"uuid": "a5fc2e4f -6041-40e2-858c-a5ac64f7e4a1",
"vip": "[2012::1111]:80",
"vlan_traffic_type": "0",
"vlans": [],
"vs_desc": "",
"web_security_profile_name": "",
"web_security_profile_uuid": ""

}
],
"total_rows": "1"

},
"res": {

"code": "1105-0000",
"msg": "success",
"status": "success"

}
}
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2.10.14.2 获取指定 slb_vserver
GET /adc/v3.0/slb/vserver/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 slb_vserver 的 uuid
name body 字符串 slb_vserver 的 name，允许输入字母、数字、下划线，中划线，

取值范围【1-32】字符
ip_type body 字符串 slb_vserver 的地址类型
vip body 字符串 虚拟服务器地址 ip:port 格式
protocol body 字符串 slb_vserver 的协议可取值：fast-tcp，tcp, udp, ftp,

rdp-bridge, ssl-bridge, smart-http, fast-http, smart-tcp, 8583
enable body 字符串 slb_vserver 的 enable 可取值：on，off
tcp_udp_profile_uuid body 字符串 slb_vserver 的 tcp_udp_profile_uuid
http_profile_uuid body 字符串 slb_vserver 的 http_profile_uuid
ssl_profile_uuid body 字符串 slb_vserver 的 ssl_profile_uuid
web_security_profile_uuid body 字符串 slb_vserver 的 web_security_profile_uuid
persistence_propfile_uuid body 字符串 slb_vserver 的 persistence_propfile_uuid
slb_pool_uuid body 字符串 slb_vserver 的 slb_pool_uuid
slb_backup_pool_uuid body 字符串 slb_vserver 的 slb_backup_pool_uuid
ha_name body 字符串 slb_vserver 的 ha_name
smooth_time body 字符串 http_profile 的 smooth_time
smooth_reqs body 字符串 http_profile 的 smooth_reqs 1-10000
smooth_enable body 字符串 http_profile 的 smooth_enable on, off
smooth_start body 字符串 http_profile 的 smooth_start 0-10000
mode body 字符串 mode 的 dr/nat
nat_name body 字符串 slb_vserver 的 snat
rule_name body 字符串 slb_vserver 的 smartrule
alive_state body 字符串 slb_vserver 的 alive_state 可取值，unknown off up down

draining SILENT SMOOTH
slb_vservers_state body 字符串 slb_vserver 的 slb_vservers_state
tcp_udp_profile_name body 字符串 slb_vserver 的 tcp_udp_profile_name
http_profile_name body 字符串 slb_vserver 的 http_profile_name
ssl_profile_name body 字符串 slb_vserver 的 ssl_profile_name
web_security_profile_name body 字符串 slb_vserver 的 web_security_profile_name
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名称 位置 类型 描述

persistence_propfile_name body 字符串 slb_vserver 的 persistence_propfile_name
slb_pool_name body 字符串 slb_vserver 的 slb_pool_name
slb_backup_pool_name body 字符串 slb_vserver 的 slb_backup_pool_name
acl_profile_name body 字符串 acl_profile 的名称
acl_profile_uuid body 字符串 acl_profile 的 uuid
online_rate body 字符串 在线率，发送 reset 可重置在线率
client_ip_insert body 字符串 slb_vserver 的客户端地址携带方式, 仅 smart-tcp 类型使用，

可取值：proxy_protocol
mblb_profile_name body 字符串 mblb_profile 的名称
mblb_profile_uuid body 字符串 mblb_profile 的 uuid
fallback_persistence_profile_namebody 字符串 slb_vserver 的 fallback_persistence_profile_name
fallback_persistence_profile_uuidbody 字符串 slb_vserver 的 fallback_persistence_profile_uuid
vlan_traffic_type body 字符串 流量检测控制，范围：0 - 允许所有 VLAN, 1 - 允许部分

VLAN, 2 - 拒绝部分 VLAN
vlans body 字符串数组 流量检测控制，允许/拒绝的 VLAN 名称数组
vs_desc body 字符串 vs 描述，base64 编码

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/vserver/2de0dea7 -2d26-457c-8b89-7aa1ad87d304
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响应示例:

{
data:{

"slb_vserver":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"ip_type":"ipv4",
"vip":"192.168.55.84:80",
"enable":"on",
"protocol":"http",
"http_profile_uuid":"e6196cba -525f-4959-8f75-d39556dfd657"
"smooth_enable": "on",
"smooth_reqs": "10",
"smooth_start": "0",
"smooth_time": "3000",
"mode": "dr",
"alive_state":"up",
"nat_name": [
{
"nat_name": "n1"
},
{
"nat_name": "n2"
},
{
"nat_name": "n3"
}
],
"rule_name": [
{
"rule_name": "r1",
"rule_uuid": "1acce35e -e50b-4deb-8489-58ca0435dd80",
"type": "cswitch"
}
],
"vlan_traffic_type": "1",
"vlans": [

{
"vlan_name": "vlan4094"

},
{

"vlan_name": "vlan200"
}

],
}

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.14.3 创建 slb_vserver
POST /adc/v3.0/slb/vserver
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 slb_vserver 的 name，允许输入字母、数字、下划线，中
划线，取值范围【1-32】字符

ip_type body 字符串 slb_vserver 的地址类型
vip body 字符串 虚拟服务器地址 ip:port 格式
protocol body 字符串 slb_vserver 的协议可取值：fast-tcp，tcp, udp, ftp,

rdp-bridge, ssl-bridge, smart-http, fast-http, smart-tcp,
8583

enable(可选) body 字符串 slb_vserver 的 enable 可取值：on，off
tcp_udp_profile_uuid(可选) body 字符串 slb_vserver 的 tcp_udp_profile_uuid
http_profile_uuid(可选) body 字符串 slb_vserver 的 http_profile_uuid
ssl_profile_uuid(可选) body 字符串 slb_vserver 的 ssl_profile_uuid
web_security_profile_uuid(可选) body 字符串 slb_vserver 的 web_security_profile_uuid
persistence_propfile_uuid(可选) body 字符串 slb_vserver 的 persistence_propfile_uuid
slb_pool_uuid(可选) body 字符串 slb_vserver 的 slb_pool_uuid
slb_backup_pool_uuid(可选) body 字符串 slb_vserver 的 slb_backup_pool_uuid
ha_name(可选) body 字符串 slb_vserver 的 ha_name
smooth_time(可选) body 字符串 http_profile 的 smooth_time 取值范围 0-3600
smooth_reqs(可选) body 字符串 http_profile 的 smooth_reqs 1-10000
smooth_enable(可选) body 字符串 http_profile 的 smooth_enable on, off
smooth_start(可选) body 字符串 http_profile 的 smooth_start 0-10000
mode(可选) body 字符串 mode 的 dr/nat
nat_name body 字符串 slb_vserver 的 snat 配置，以 list 的方式配置
rule_name body 字符串 slb_vserver 的 smartrule 配置，以 list 的方式配置
acl_profile_uuid（可选） body 字符串 acl_profile 的 uuid
client_ip_insert（可选） body 字符串 slb_vserver 的客户端地址携带方式, 仅 smart-tcp 类型使

用，可取值：proxy_protocol
mblb_profile_uuid（可选） body 字符串 mblb_profile 的 uuid
fallback_persistence_profile_uuid
（可选）

body 字符串 slb_vserver 的 fallback_persistence_profile_uuid
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名称 位置 类型 描述

vlan_traffic_type body 字符串 流量检测控制，范围：0 - 允许所有 VLAN, 1 - 允许部分
VLAN, 2 - 拒绝部分 VLAN

vlans body 字符串数组 流量检测控制，允许/拒绝的 VLAN 名称数组
vs_desc body 字符串 vs 描述，base64 编码

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/vserver/

请求示例:

{
"name":"name",
"ip_type":"ipv4",
"vip":"192.168.55.84:80",
"enable":"on",
"protocol":"http",
"http_profile_uuid":"e6196cba -525f-4959-8f75-d39556dfd657"
"smooth_enable": "on",
"smooth_reqs": "10",
"smooth_start": "0",
"smooth_time": "3000",
"mode": "dr",
'rule_name':['r1'],
'nat_name':['n1', 'n2', 'n3'],
"vlan_traffic_type": "1",
"vlans": [

{
"vlan_name": "vlan4094"

},
{

"vlan_name": "vlan200"
}

],
}
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响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.14.4 修改 slb_vserver
PUT /adc/v3.0/slb/vserver/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

vip body 字符串 虚拟服务器地址 ip:port 格式
protocol body 字符串 slb_vserver 的协议可取值：fast-tcp，tcp, udp, ftp,

rdp-bridge, ssl-bridge, smart-http, fast-http, smart-tcp,
8583

enable body 字符串 slb_vserver 的 enable 可取值：on，off
tcp_udp_profile_uuid body 字符串 slb_vserver 的 tcp_udp_profile_uuid
http_profile_uuid body 字符串 slb_vserver 的 http_profile_uuid
ssl_profile_uuid body 字符串 slb_vserver 的 ssl_profile_uuid
web_security_profile_uuid body 字符串 slb_vserver 的 web_security_profile_uuid
persistence_propfile_uuid body 字符串 slb_vserver 的 persistence_propfile_uuid
slb_pool_uuid body 字符串 slb_vserver 的 slb_pool_uuid
slb_backup_pool_uuid body 字符串 slb_vserver 的 slb_backup_pool_uuid
ha_name body 字符串 slb_vserver 的 ha_name
smooth_time body 字符串 http_profile 的 smooth_time 取值范围 0-3600
smooth_reqs body 字符串 http_profile 的 smooth_reqs 1-10000
smooth_enable body 字符串 http_profile 的 smooth_enable on, off
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名称 位置 类型 描述

smooth_start body 字符串 http_profile 的 smooth_start 0-10000
mode body 字符串 mode 的 dr/nat
nat_name body 字符串 slb_vserver 的 snat 配置，以 list 的方式配置
rule_name body 字符串 slb_vserver 的 smartrule 配置，以 list 的方式配置
acl_profile_uuid（可选） body 字符串 acl_profile 的 uuid
online_rate body 字符串 在线率，发送 reset 可重置在线率
client_ip_insert body 字符串 slb_vserver 的客户端地址携带方式, 仅 smart-tcp 类型使

用，可取值：proxy_protocol
mblb_profile_uuid body 字符串 mblb_profile 的 uuid
fallback_persistence_profile_uuid
（可选）

body 字符串 slb_vserver 的 fallback_persistence_profile_uuid

vlan_traffic_type body 字符串 流量检测控制，范围：0 - 允许所有 VLAN, 1 - 允许部分
VLAN, 2 - 拒绝部分 VLAN

vlans body 字符串数组 流量检测控制，允许/拒绝的 VLAN 名称数组
vs_desc body 字符串 vs 描述，base64 编码

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"slb_vserver":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/slb/vserver/e6196cba -525f-4959-8f75-
d39556dfd657
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请求示例:

{
"vip":"192.168.55.84:80",
"enable":"on",
"protocol":"http",
"http_profile_uuid":"e6196cba -525f-4959-8f75-d39556dfd657"
"smooth_enable": "on",
"smooth_reqs": "10",
"smooth_start": "0",
"smooth_time": "3000",
"mode": "dr",
'rule_name':['r1'],
'nat_name':['n1', 'n2', 'n3'],
"vlan_traffic_type": "1",
"vlans": [

{
"vlan_name": "vlan4094"

},
{

"vlan_name": "vlan200"
}

],
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.14.5 删除 slb_vserver
DELETE /adc/v3.0/slb/vserver/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/vserver/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.14.6 清除缓存
PUT /adc/v3.0/slb/vserver/clean_cache/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

uuid uri 字符串 tcp_udp_profile 的 uuid
uris body json list 清除缓存对象 uri 目前支持单个删除，清除所有值为 all

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/vserver/
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请求示例:

{'uris':
[

'all'
]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.15 sorrypages 操作

2.10.15.1 获取 sorrypages 列表
GET /adc/v3.0/slb/sorrypages
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/sorrypages/

响应参数

名称 位置 类型 描述

uuid body 字符串 sorrypages 的 uuid
name body 字符串 sorrypages 的 name
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响应示例:

{
data:{

"sorrypages": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"err.html",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"err.html",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.15.2 获取指定 sorrypages
GET /adc/v3.0/slb/sorrypages/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 sorrypages 的 uuid
name body 字符串 sorrypages 的 name
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curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/sorrypages/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304

响应示例:

{
data:{

"sorrypages":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"err.html",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.15.3 创建 sorrypages
POST /adc/v3.0/slb/sorrypages
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 sorrypages 的 name，最大长度 1024，不能有中文
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curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/sorrypages/

请求示例:

{
"name":"err.html",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.15.4 删除 sorrypages
DELETE /adc/v3.0/slb/sorrypages/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/sorrypages/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.15.5 获取指定页面内容
GET /adc/v3.0/sorrypages_check/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 sorrypages 的 uuid
content body 字符串 sorrypages 的内容 base64

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/sorrypages_check/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304
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响应示例:

{
data:{

"sorrypages_check": {
"content": "

DQo8IURPQ1RZUEUgaHRtbCBQVUJMSUMgIi0vL1czQy8vRFREIFhIVE1MIDEuMCBUcmFuc2l0aW9uYWwvL0VOIiAiaHR0cDovL3d3dy53My5vcmcvVFIveGh0bWwxL0RURC94aHRtbDEtdHJhbnNpdGlvbmFsLmR0ZCI
+DQo8aHRtbCB4bWxucz0iaHR0cDovL3d3dy53My5vcmcvMTk5OS94aHRtbCI+
DQo8aGVhZD4NCjxtZXRhIGh0dHAtZXF1aXY9IkNvbnRlbnQtVHlwZSIgY29udGVudD0idGV4dC9odG1sOyBjaGFyc2V0PXV0Zi04IiAvPg0KPHRpdGxlPkZvcmJpZGRlbjwvdGl0bGU
+

+
DQo8ZGl2Pg0KICA8ZGl2IGNsYXNzPSJ0b3AiPiAgICANCiAgICA8ZGl2IGNsYXNzPSJ0aXRsZSI
+
QmFkUmVxdWVzdDwvZGl2Pg0KICA8L2Rpdj4NCiAgPGRpdiBjbGFzcz0iY29udGVudCI
+57uP6L+H57O757uf5qOA5rWL77yM5pys5qyh6K+
35rGC5bGe5oG25oSP6KGM5Li677yM57O757uf5ouS57ud6K6/6Zeu77yBPC9kaXY+
DQo8L2Rpdj4NCjwvYm9keT4NCjxodG1sPg0KDQoNCg==",

"name": "BadRequest.html"
}

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.16 ssl_profile 操作

2.10.16.1 获取 ssl_profile 列表
GET /adc/v3.0/slb/ssl_profile
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/ssl_profile/

响应参数

名称 位置 类型 描述

uuid body 字符串 ssl_profile 的 uuid
name body 字符串 ssl_profile 的 name 32 字母数字下划线，中划线
ssl_offloading body 字符串 ssl_profile 的 ssl_offloading on, off
ssl_verify_client body 字符串 ssl_profile 的设置启用强制客户端证书认证并设置验证 CA 根证书
ssl_ciphers body 字符串 ssl_profile 的前端 ssl 加密套件
proxy_ciphers body 字符串 ssl_profile 的后端 ssl 加密套件
frontend_ssl_protocols body 字符串 ssl_profile 设置与客户端间 ssl 协议支持版本
frontend_ssl_ciphersuite body 字符串 ssl_profile设置与客户端间 SSL采用的算法体系:rsa/rsa-sm234/sm234
backend_ssl_protocols body 字符串 ssl_profile 的设置与真实服务器间 ssl 协议支持版本
backend_ssl_ciphersuite body 字符串 ssl_profile 的设置与真实服务器间 SSL 采用的算法体系:rsa/sm234
ssl_rsa_server_cert_uuidbody 字符串 ssl_profile 的绑定 rsa 服务器证书 uuid
ssl_rsa_client_cert_uuidbody 字符串 ssl_profile 的绑定客户端证书 uuid
ssl_rsa_crl_uuid body 字符串 ssl_profile 的绑定 rsa 证书吊销列表 uuid
client_ssl_enable body 字符串 ssl_profile 的设置启用强制/启用非强制/禁用客户端证书认证
ssl_sm2_server_cert_uuidbody 字符串 ssl_profile 的绑定 sm2 服务器证书 uuid
ssl_sm2_client_cert_uuidbody 字符串 ssl_profile 的绑定 sm2 客户端证书 uuid
ssl_sm2_crl_uuid body 字符串 ssl_profile 的绑定 sm2 证书吊销列表 uuid
ssl_sm2_crl_name body 字符串 ssl_profile 的绑定 sm2 证书吊销列表 name
ssl_sm2_client_cert_namebody 字符串 ssl_profile 的绑定 sm2 客户端证书 _name
ssl_sm2_server_cert_namebody 字符串 ssl_profile 的绑定 sm2 服务器证书 name
ssl_rsa_crl_name body 字符串 ssl_profile 的绑定 rsa 证书吊销列表 name
ssl_rsa_client_cert_namebody 字符串 ssl_profile 的绑定客户端证书 name
ssl_rsa_server_cert_namebody 字符串 ssl_profile 的绑定 rsa 服务器证书 name
h2_enable body 字符串 http 2.0 开关 on/off
sorrypage_type body 字符串 ssl_profile 客户端认证失败定制页面: local/url
sorrypage body 字符串 ssl_profile 客户端认证失败页面内容
secure_uri body 字符串 ssl_profile 指定客户认证 uri 列表
session_ticket_enable body 字符串 session_ticket 开关 on/off
session_timeout body 字符串 session 超时时间
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响应示例:

{ data:{
"ssl_profile": [{

"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name", "ssl_offloading":"ssl_offloading",
"ssl_verify_client":"ssl_verify_client",
"frontend_ssl_protocols":"frontend_ssl_protocols",
"frontend_ssl_ciphersuite":"frontend_ssl_ciphersuite",
"backend_ssl_protocols":"bcakend_ssl_protocols",
"backend_ssl_ciphersuite":"backend_ssl_ciphersuite",
"ssl_rsa_server_cert_uuid":"ssl_rsa_server_cert_uuid",
"ssl_rsa_client_cert_uuid":"ssl_rsa_client_cert_uuid",
"ssl_rsa_crl_uuid":"ssl_rsa_crl_uuid",
"client_ssl_enable":"client_ssl_enable",
"ssl_sm2_server_cert_uuid":"ssl_sm2_server_cert_uuid",
"ssl_sm2_client_cert_uuid":"ssl_sm2_client_cert_uuid",
"ssl_sm2_crl_uuid":"ssl_sm2_crl_uuid",
"ssl_sm2_crl_name":"ssl_sm2_crl_name",
"ssl_sm2_client_cert_name":"ssl_sm2_client_cert_name",
"ssl_rsa_crl_name":"ssl_rsa_crl_name",
"ssl_rsa_client_cert_name":"ssl_rsa_client_cert_name",
"ssl_rsa_server_cert_name":"ssl_rsa_server_cert_name",
"ssl_sm2_server_cert_name":"ssl_sm2_server_cert_name",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name", "ssl_offloading":"ssl_offloading",
"ssl_verify_client":"ssl_verify_client",
"frontend_ssl_protocols":"frontend_ssl_protocols",
"frontend_ssl_ciphersuite":"frontend_ssl_ciphersuite",
"backend_ssl_protocols":"bcakend_ssl_protocols",
"backend_ssl_ciphersuite":"backend_ssl_ciphersuite",
"ssl_rsa_server_cert_uuid":"ssl_rsa_server_cert_uuid",
"ssl_rsa_client_cert_uuid":"ssl_rsa_client_cert_uuid",
"ssl_rsa_crl_uuid":"ssl_rsa_crl_uuid",
"client_ssl_enable":"client_ssl_enable",
"ssl_sm2_server_cert_uuid":"ssl_sm2_server_cert_uuid",
"ssl_sm2_client_cert_uuid":"ssl_sm2_client_cert_uuid",
"ssl_sm2_crl_uuid":"ssl_sm2_crl_uuid",
"ssl_sm2_crl_name":"ssl_sm2_crl_name",
"ssl_sm2_client_cert_name":"ssl_sm2_client_cert_name",
"ssl_rsa_crl_name":"ssl_rsa_crl_name",
"ssl_rsa_client_cert_name":"ssl_rsa_client_cert_name",
"ssl_rsa_server_cert_name":"ssl_rsa_server_cert_name",
"ssl_sm2_server_cert_name":"ssl_sm2_server_cert_name",

}] }
res:{ "code":"xxxx-xxxx", "status":"success/failure", "msg":"xxxx" }
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2.10.16.2 获取指定 ssl_profile
GET /adc/v3.0/slb/ssl_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 ssl_profile 的 uuid
name body 字符串 ssl_profile 的 name 32 字母数字下划线，中划线
ssl_offloading body 字符串 ssl_profile 的 ssl_offloading on, off
ssl_verify_client body 字符串 ssl_profile 的设置启用强制客户端证书认证并设置验证 CA 根证书
ssl_ciphers body 字符串 ssl_profile 的前端 ssl 加密套件
proxy_ciphers body 字符串 ssl_profile 的后端 ssl 加密套件
frontend_ssl_protocols body 字符串 ssl_profile 设置与客户端间 ssl 协议支持版本
frontend_ssl_ciphersuite body 字符串 ssl_profile设置与客户端间 SSL采用的算法体系:rsa/rsa-sm234/sm234
backend_ssl_protocols body 字符串 ssl_profile 的设置与真实服务器间 ssl 协议支持版本
backend_ssl_ciphersuite body 字符串 ssl_profile 的设置与真实服务器间 SSL 采用的算法体系:rsa/sm234
ssl_rsa_server_cert_uuidbody 字符串 ssl_profile 的绑定 rsa 服务器证书 uuid
ssl_rsa_client_cert_uuidbody 字符串 ssl_profile 的绑定客户端证书 uuid
ssl_rsa_crl_uuid body 字符串 ssl_profile 的绑定 rsa 证书吊销列表 uuid
client_ssl_enable body 字符串 ssl_profile 的设置启用强制/启用非强制/禁用客户端证书认证
ssl_sm2_server_cert_uuidbody 字符串 ssl_profile 的绑定 sm2 服务器证书 uuid
ssl_sm2_client_cert_uuidbody 字符串 ssl_profile 的绑定 sm2 客户端证书 uuid
ssl_sm2_crl_uuid body 字符串 ssl_profile 的绑定 sm2 证书吊销列表 uuid
ssl_sm2_crl_name body 字符串 ssl_profile 的绑定 sm2 证书吊销列表 name
ssl_sm2_client_cert_namebody 字符串 ssl_profile 的绑定 sm2 客户端证书 _name
ssl_sm2_server_cert_namebody 字符串 ssl_profile 的绑定 sm2 服务器证书 name
ssl_rsa_crl_name body 字符串 ssl_profile 的绑定 rsa 证书吊销列表 name
ssl_rsa_client_cert_namebody 字符串 ssl_profile 的绑定客户端证书 name
ssl_rsa_server_cert_namebody 字符串 ssl_profile 的绑定 rsa 服务器证书 name
h2_enable body 字符串 http 2.0 开关 on/off
sorrypage_type body 字符串 ssl_profile 客户端认证失败定制页面: local/url
sorrypage body 字符串 ssl_profile 客户端认证失败页面内容
secure_uri body 字符串 ssl_profile 指定客户认证 uri 列表
session_ticket_enable body 字符串 session_ticket 开关 on/off
session_timeout body 字符串 session 超时时间
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curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/ssl_profile/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304

响应示例:

{
data:{

"ssl_profile":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"ssl_offloading":"ssl_offloading",
"ssl_verify_client":"ssl_verify_client",
"frontend_ssl_protocols":"frontend_ssl_protocols",
"frontend_ssl_ciphersuite":"frontend_ssl_ciphersuite",
"backend_ssl_protocols":"bcakend_ssl_protocols",
"backend_ssl_ciphersuite":"backend_ssl_ciphersuite",
"ssl_rsa_server_cert_uuid":"ssl_rsa_server_cert_uuid",
"ssl_rsa_client_cert_uuid":"ssl_rsa_client_cert_uuid",
"ssl_rsa_crl_uuid":"ssl_rsa_crl_uuid",
"client_ssl_enable":"client_ssl_enable",
"ssl_sm2_server_cert_uuid":"ssl_sm2_server_cert_uuid",
"ssl_sm2_client_cert_uuid":"ssl_sm2_client_cert_uuid",
"ssl_sm2_crl_uuid":"ssl_sm2_crl_uuid",
"ssl_sm2_crl_name":"ssl_sm2_crl_name",
"ssl_sm2_client_cert_name":"ssl_sm2_client_cert_name",
"ssl_rsa_crl_name":"ssl_rsa_crl_name",
"ssl_rsa_client_cert_name":"ssl_rsa_client_cert_name",
"ssl_rsa_server_cert_name":"ssl_rsa_server_cert_name",
"ssl_sm2_server_cert_name":"ssl_sm2_server_cert_name",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.16.3 创建 ssl_profile
POST /adc/v3.0/slb/ssl_profile
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 ssl_profile 的 name 32 字母数字下划线，中划线
ssl_offloading(可选) body 字符串 ssl_profile 的 ssl_offloading on, off
ssl_verify_client(可选) body 字符串 ssl_profile 的设置启用强制客户端证书认证并设置验证 CA 根证

书
ssl_ciphers body 字符串 ssl_profile 的前端 ssl 加密套件
proxy_ciphers body 字符串 ssl_profile 的后端 ssl 加密套件
frontend_ssl_protocols(可
选)

body 字符串 ssl_profile 设置与客户端间 ssl 协议支持版本

frontend_ssl_ciphersuite(可
选)

body 字符串 ssl_profile 设置与客户端间 SSL 采用的算法体
系:rsa/rsa-sm234/sm234

backend_ssl_protocols(可选) body 字符串 ssl_profile 的设置与真实服务器间 ssl 协议支持版本
backend_ssl_ciphersuite(可
选)

body 字符串 ssl_profile 的设置与真实服务器间 SSL 采用的算法体
系:rsa/sm234

ssl_rsa_server_cert_uuid(可
选)

body 字符串 ssl_profile 的绑定 rsa 服务器证书 uuid

ssl_rsa_client_cert_uuid(可
选)

body 字符串 ssl_profile 的绑定客户端证书 uuid

ssl_rsa_crl_uuid(可选) body 字符串 ssl_profile 的绑定 rsa 证书吊销列表 uuid
client_ssl_enable(可选) body 字符串 ssl_profile 的设置启用强制/启用非强制/禁用客户端证书认证
ssl_sm2_server_cert_uuid(可
选)

body 字符串 ssl_profile 的绑定 sm2 服务器证书 uuid

ssl_sm2_client_cert_uuid(可
选)

body 字符串 ssl_profile 的绑定 sm2 客户端证书 uuid

ssl_sm2_crl_uuid(可选) body 字符串 ssl_profile 的绑定 sm2 证书吊销列表 uuid
h2_enable(可选) body 字符串 http 2.0 开关 on/off
sorrypage_type(可选) body 字符串 ssl_profile 客户端认证失败定制页面: local/url
sorrypage(可选) body 字符串 ssl_profile 客户端认证失败页面内容
secure_uri(可选) body 字符串 ssl_profile 指定客户认证 uri 列表
session_ticket_enable(可选) body 字符串 session_ticket 开关 on/off
session_timeout(可选) body 字符串 session 超时时间
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curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/ssl_profile/

请求示例:

{
"name":"name",
"ssl_offloading":"ssl_offloading",
"ssl_verify_client":"ssl_verify_client",
"frontend_ssl_protocols":"frontend_ssl_protocols",
"frontend_ssl_ciphersuite":"frontend_ssl_ciphersuite",
"backend_ssl_protocols":"bcakend_ssl_protocols",
"backend_ssl_ciphersuite":"backend_ssl_ciphersuite",
"ssl_rsa_server_cert_uuid":"ssl_rsa_server_cert_uuid",
"ssl_rsa_client_cert_uuid":"ssl_rsa_client_cert_uuid",
"ssl_rsa_crl_uuid":"ssl_rsa_crl_uuid",
"client_ssl_enable":"client_ssl_enable",
"ssl_sm2_server_cert_uuid":"ssl_sm2_server_cert_uuid",
"ssl_sm2_client_cert_uuid":"ssl_sm2_client_cert_uuid",
"ssl_sm2_crl_uuid":"ssl_sm2_crl_uuid",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.16.4 修改 ssl_profile
PUT /adc/v3.0/slb/ssl_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

ssl_offloading body 字符串 ssl_profile 的 ssl_offloading on, off
ssl_verify_client body 字符串 ssl_profile 的设置启用强制客户端证书认证并设置验证 CA 根证书
ssl_ciphers body 字符串 ssl_profile 的前端 ssl 加密套件
proxy_ciphers body 字符串 ssl_profile 的后端 ssl 加密套件
frontend_ssl_protocols body 字符串 ssl_profile 设置与客户端间 ssl 协议支持版本
frontend_ssl_ciphersuite body 字符串 ssl_profile设置与客户端间 SSL采用的算法体系:rsa/rsa-sm234/sm234
backend_ssl_protocols body 字符串 ssl_profile 的设置与真实服务器间 ssl 协议支持版本
backend_ssl_ciphersuite body 字符串 ssl_profile 的设置与真实服务器间 SSL 采用的算法体系:rsa/sm234
ssl_rsa_server_cert_uuidbody 字符串 ssl_profile 的绑定 rsa 服务器证书 uuid
ssl_rsa_client_cert_uuidbody 字符串 ssl_profile 的绑定客户端证书 uuid
ssl_rsa_crl_uuid body 字符串 ssl_profile 的绑定 rsa 证书吊销列表 uuid
client_ssl_enable body 字符串 ssl_profile 的设置启用强制/启用非强制/禁用客户端证书认证
ssl_sm2_server_cert_uuidbody 字符串 ssl_profile 的绑定 sm2 服务器证书 uuid
ssl_sm2_client_cert_uuidbody 字符串 ssl_profile 的绑定 sm2 客户端证书 uuid
ssl_sm2_crl_uuid body 字符串 ssl_profile 的绑定 sm2 证书吊销列表 uuid
h2_enable body 字符串 http 2.0 开关 on/off
sorrypage_type body 字符串 ssl_profile 客户端认证失败定制页面: local/url
sorrypage body 字符串 ssl_profile 客户端认证失败页面内容
secure_uri body 字符串 ssl_profile 指定客户认证 uri 列表
session_ticket_enable body 字符串 session_ticket 开关 on/off
session_timeout body 字符串 session 超时时间

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"ssl_profile":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/slb/ssl_profile/e6196cba -525f-4959-8f75-
d39556dfd657
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请求示例:

{
"ssl_offloading":"ssl_offloading",
"ssl_verify_client":"ssl_verify_client",
"frontend_ssl_protocols":"frontend_ssl_protocols",
"frontend_ssl_ciphersuite":"frontend_ssl_ciphersuite",
"backend_ssl_protocols":"bcakend_ssl_protocols",
"backend_ssl_ciphersuite":"backend_ssl_ciphersuite",
"ssl_rsa_server_cert_uuid":"ssl_rsa_server_cert_uuid",
"ssl_rsa_client_cert_uuid":"ssl_rsa_client_cert_uuid",
"ssl_rsa_crl_uuid":"ssl_rsa_crl_uuid",
"client_ssl_enable":"client_ssl_enable",
"ssl_sm2_server_cert_uuid":"ssl_sm2_server_cert_uuid",
"ssl_sm2_client_cert_uuid":"ssl_sm2_client_cert_uuid",
"ssl_sm2_crl_uuid":"ssl_sm2_crl_uuid",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.16.5 删除 ssl_profile
DELETE /adc/v3.0/slb/ssl_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/ssl_profile/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.17 tcp_udp_profile 操作

2.10.17.1 获取 tcp_udp_profile 列表
GET /adc/v3.0/slb/tcp_udp_profile
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/tcp_udp_profile/

响应参数

名称 位置 类型 描述

uuid body 字符串 tcp_udp_profile 的 uuid
name body 字符串 tcp_udp_profile 的 name
mode body 字符串 tcp_udp_profile 的 mode ，nat/dr
max_conn body 字符串 tcp_udp_profile 的 max_conn，取值范围【0-999999999】，值为 0 表示不

做限制
maxbandwidth body 字符串 tcp_udp_profile 的 maxbandwidth，单位 bps；取值范围【0-120Gbps】，

值为 0 表示不做限制
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名称 位置 类型 描述

tcp_rst body 字符串 tcp_udp_profile 的 tcp_rst 可取值 0 - 86400 默认 5 单位秒
tcp_syn body 字符串 tcp_udp_profile 的 tcp_syn 可取值 0- 86400 默认 120 单位秒
tcp_established body 字符串 tcp_udp_profile 的 tcp_established 可取值 0 - 86400 默认 900 单位秒
tcp_fin body 字符串 tcp_udp_profile 的 tcp_fin 可取值 0- 86400 默认 10 单位秒
default body 字符串 tcp_udp_profile 的 default 可取值 0-86400 默认 500 单位秒
icmp body 字符串 tcp_udp_profile 的 icmp 可取值 0- 86400 默认 5 单位秒
ddos_enable body 字符串 tcp_udp_profile 的 ddos_enable，可取值 on, off
data_port body 字符串 tcp_udp_profile 的 ftp 数据端口可取值 1-65534
tc_enable body 字符串 tcp_udp_profile 的流控可取值 on，off
ddos_policy body 字符串 tcp_udp_profile 的 ddos_policy
topt_enable body 字符串 tcp_udp_profile 的 topt_enable，TCP Option 客户端地址携带可取值 on，

off
topt_kind body 字符串 tcp_udp_profile 的 topt_kind，TCP Option 类型序号
edns_enable body 字符串 tcp_udp_profile 的 edns_enable，EDNS 客户端 IP 地址携带可取值 on，

off
option_prefix body 字符串 可选前缀
rs_reset body 字符串 真实服务器宕机时操作:drop/reset，默认 drop
syncookie_enable body 字符串 SYN-COOKIE 开关, 范围：on, off
syncookie_mss body 字符串 SYN-COOKIE MSS 值，范围：0，128 - 9162
dns_enable body 字符串 tcp_udp_profile 的 dns_enable，DNS 负载均衡可取值 on，off
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响应示例:

{
"data": {

"tcp_udp_profile": [
{

"uuid": "e6196cba -525f-4959-8f75-d39556dfd657",
"name": "name",
"mode": "mode",
"max_conn": "max_conn",
"maxbandwidth": "maxbandwidth",
"tcp_rst": "tcp_rst",
"tcp_syn": "tcp_syn",
"tcp_established": "tcp_established",
"tcp_fin": "tcp_fin",
"udp": "udp",
"icmp": "icmp",
"ddos_enable": "ddos_enable",
"data_port": "data_port",
"tc_enable": "on",
"ddos_policy": [],
"option_prefix": "xxx",
"syncookie_enable": "off",
"syncookie_mss": "0",
"rs_reset": "drop"

},
{

"uuid": "2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name": "name",
"mode": "mode",
"max_conn": "max_conn",
"maxbandwidth": "maxbandwidth",
"tcp_rst": "tcp_rst",
"tcp_syn": "tcp_syn",
"tcp_established": "tcp_established",
"tcp_fin": "tcp_fin",
"udp": "udp",
"icmp": "icmp",
"ddos_enable": "ddos_enable",
"data_port": "data_port",
"tc_enable": "on",
"ddos_policy": [],
"option_prefix": "xxx",
"syncookie_enable": "off",
"syncookie_mss": "0",
"rs_reset": "reset"

}
]

},
"res": {

"code": "xxxx-xxxx",
"status": "success/failure",
"msg": "xxxx"

}
}
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2.10.17.2 获取指定 tcp_udp_profile
GET /adc/v3.0/slb/tcp_udp_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 tcp_udp_profile 的 uuid
name body 字符串 tcp_udp_profile 的 name
mode body 字符串 tcp_udp_profile 的 mode ，nat/dr
max_conn body 字符串 tcp_udp_profile 的 max_conn，取值范围【0-999999999】，值为 0 表示不

做限制
maxbandwidth body 字符串 tcp_udp_profile 的 maxbandwidth，单位 bps；取值范围【0-120Gbps】，

值为 0 表示不做限制
tcp_rst body 字符串 tcp_udp_profile 的 tcp_rst 可取值 0 - 86400 默认 5 单位秒
tcp_syn body 字符串 tcp_udp_profile 的 tcp_syn 可取值 0- 86400 默认 120 单位秒
tcp_established body 字符串 tcp_udp_profile 的 tcp_established 可取值 0 - 86400 默认 900 单位秒
tcp_fin body 字符串 tcp_udp_profile 的 tcp_fin 可取值 0- 86400 默认 10 单位秒
default body 字符串 tcp_udp_profile 的 default 可取值 0-86400 默认 500 单位秒
icmp body 字符串 tcp_udp_profile 的 icmp 可取值 0- 86400 默认 5 单位秒
ddos_enable body 字符串 tcp_udp_profile 的 ddos_enable，可取值 on, off
data_port body 字符串 tcp_udp_profile 的 ftp 数据端口可取值 1-65534
tc_enable body 字符串 tcp_udp_profile 的流控可取值 on，off
ddos_policy body 字符串 tcp_udp_profile 的 ddos_policy
topt_enable body 字符串 tcp_udp_profile 的 topt_enable，TCP Option 客户端地址携带可取值 on，

off
topt_kind body 字符串 tcp_udp_profile 的 topt_kind，TCP Option 类型序号
edns_enable body 字符串 tcp_udp_profile 的 edns_enable，EDNS 客户端 IP 地址携带可取值 on，

off
option_prefix body 字符串 可选前缀
rs_reset body 字符串 真实服务器宕机时操作:drop/reset，默认 drop
syncookie_enable body 字符串 SYN-COOKIE 开关, 范围：on, off
syncookie_mss body 字符串 SYN-COOKIE MSS 值，范围：0，128 - 9162
dns_enable body 字符串 tcp_udp_profile 的 dns_enable，DNS 负载均衡可取值 on，off
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curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/tcp_udp_profile/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304

响应示例:

{
"data": {

"tcp_udp_profile": {
"uuid": "2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name": "name",
"mode": "mode",
"max_conn": "max_conn",
"maxbandwidth": "maxbandwidth",
"tcp_rst": "tcp_rst",
"tcp_syn": "tcp_syn",
"tcp_established": "tcp_established",
"tcp_fin": "tcp_fin",
"udp": "udp",
"icmp": "icmp",
"ddos_enable": "ddos_enable",
"data_port": "data_port",
"tc_enable": "on",
"ddos_policy": [],
"option_prefix": "xxx",
"syncookie_enable": "off",
"syncookie_mss": "0",
"rs_reset": "reset"

}
},
"res": {

"code": "xxxx-xxxx",
"status": "success/failure",
"msg": "xxxx"

}
}

2.10.17.3 创建 tcp_udp_profile
POST /adc/v3.0/slb/tcp_udp_profile
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 tcp_udp_profile 的 name, 最大长度 32 字母数字下划线，中划线
mode body 字符串 tcp_udp_profile 的 mode ，nat/dr
max_conn(可选) body 字符串 tcp_udp_profile 的 max_conn，取值范围【0-999999999】，值为 0 表

示不做限制
maxbandwidth(可选) body 字符串 tcp_udp_profile 的 maxbandwidth，单位 bps；取值范围

【0-120Gbps】，值为 0 表示不做限制
tcp_rst(可选) body 字符串 tcp_udp_profile 的 tcp_rst 可取值 1 - 31536000 默认 5 单位秒
tcp_syn(可选) body 字符串 tcp_udp_profile 的 tcp_syn 可取值 1 - 31536000 默认 120 单位秒
tcp_established(可选) body 字符串 tcp_udp_profile 的 tcp_established 可取值 1 - 31536000 默认 900 单

位秒
tcp_fin(可选) body 字符串 tcp_udp_profile 的 tcp_fin 可取值 1 - 31536000 默认 10 单位秒
default(可选) body 字符串 tcp_udp_profile 的 default 可取值 1 - 31536000 默认 500 单位秒
icmp(可选) body 字符串 tcp_udp_profile 的 icmp 可取值 1 - 31536000 默认 5 单位秒
ddos_enable(可选) body 字符串 tcp_udp_profile 的 ddos_enable，可取值 on, off
data_port(可选) body 字符串 tcp_udp_profile 的 ftp 数据端口可取值 1-65534
tc_enable(可选) body 字符串 tcp_udp_profile 的流控可取值 on，off
ddos_policy(可选) body 字符串 tcp_udp_profile 的 ddos_policy
topt_enable body 字符串 tcp_udp_profile 的 topt_enable，TCP Option 客户端地址携带可取

值 on，off
topt_kind body 字符串 tcp_udp_profile 的 topt_kind，TCP Option 类型序号
edns_enable body 字符串 tcp_udp_profile 的 edns_enable，EDNS 客户端 IP 地址携带可取值

on，off
option_prefix body 字符串 可选前缀
rs_reset body 字符串 真实服务器宕机时操作:drop/reset，默认 drop
syncookie_enable body 字符串 SYN-COOKIE 开关, 范围：on, off
syncookie_mss body 字符串 SYN-COOKIE MSS 值，范围：0，128 - 9162
dns_enable body 字符串 tcp_udp_profile 的 dns_enable，DNS 负载均衡可取值 on，off

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/tcp_udp_profile/
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请求示例:

{
"name":"name",
"mode":"mode",
"max_conn":"max_conn",
"maxbandwidth":"maxbandwidth",
"tcp_rst":"tcp_rst",
"tcp_syn":"tcp_syn",
"tcp_established":"tcp_established",
"tcp_fin":"tcp_fin",
"udp":"udp",
"icmp":"icmp",
"ddos_enable":"ddos_enable",
"data_port":"data_port",
"tc_enable":"on",
"option_prefix": "xxx",
"syncookie_enable": "off",
"syncookie_mss": "0",
"rs_reset": "reset"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.17.4 修改 tcp_udp_profile
PUT /adc/v3.0/slb/tcp_udp_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

mode body 字符串 tcp_udp_profile 的 mode ，nat/dr
max_conn body 字符串 tcp_udp_profile 的 max_conn，取值范围【0-999999999】，值为 0 表

示不做限制
maxbandwidth body 字符串 tcp_udp_profile 的 maxbandwidth，单位 bps；取值范围

【0-120Gbps】，值为 0 表示不做限制
tcp_rst(可选) body 字符串 tcp_udp_profile 的 tcp_rst 可取值 1 - 31536000 默认 5 单位秒
tcp_syn(可选) body 字符串 tcp_udp_profile 的 tcp_syn 可取值 1 - 31536000 默认 120 单位秒
tcp_established(可选) body 字符串 tcp_udp_profile 的 tcp_established 可取值 1 - 31536000 默认 900 单

位秒
tcp_fin(可选) body 字符串 tcp_udp_profile 的 tcp_fin 可取值 1 - 31536000 默认 10 单位秒
default(可选) body 字符串 tcp_udp_profile 的 default 可取值 1 - 31536000 默认 500 单位秒
ddos_enable body 字符串 tcp_udp_profile 的 ddos_enable，可取值 on, off
data_port body 字符串 tcp_udp_profile 的 ftp 数据端口可取值 1-65534
tc_enable body 字符串 tcp_udp_profile 的流控可取值 on，off
ddos_policy body 字符串 tcp_udp_profile 的 ddos_policy
topt_enable body 字符串 tcp_udp_profile 的 topt_enable，TCP Option 客户端地址携带可取

值 on，off
topt_kind body 字符串 tcp_udp_profile 的 topt_kind，TCP Option 类型序号
edns_enable body 字符串 tcp_udp_profile 的 edns_enable，EDNS 客户端 IP 地址携带可取值

on，off
option_prefix body 字符串 可选前缀
rs_reset body 字符串 真实服务器宕机时操作:drop/reset，默认 drop
syncookie_enable body 字符串 SYN-COOKIE 开关, 范围：on, off
syncookie_mss body 字符串 SYN-COOKIE MSS 值，范围：0，128 - 9162
dns_enable body 字符串 tcp_udp_profile 的 dns_enable，DNS 负载均衡可取值 on，off

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"tcp_udp_profile":{"name":"name", "enable":"on
"}}' https://192.168.1.231:10443/adc/v3.0/slb/tcp_udp_profile/e6196cba-525f-
4959-8f75-d39556dfd657
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请求示例:

{
"mode":"mode",
"max_conn":"max_conn",
"maxbandwidth":"maxbandwidth",
"tcp_rst":"tcp_rst",
"tcp_syn":"tcp_syn",
"tcp_established":"tcp_established",
"tcp_fin":"tcp_fin",
"udp":"udp",
"icmp":"icmp",
"ddos_enable":"ddos_enable",
"data_port":"data_port",
"tc_enable":"on",
"option_prefix": "xxx",
"syncookie_enable": "off",
"syncookie_mss": "0",
"rs_reset": "reset"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.17.5 删除 tcp_udp_profile
DELETE /adc/v3.0/slb/tcp_udp_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/tcp_udp_profile/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.17.6 排序 ddos_policy 列表
PUT /adc/v3.0/tcp_udp_profile/order/ddos_policy/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/tcp_udp_profile/

请求参数

名称 位置 类型 描述

uuid uri 字符串 tcp_udp_profile 的 uuid
order body json list ddos 策略名称
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curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/tcp_udp_profile/

请求示例:

{'order':
[

'd1',
'd2',
'd3'

]
}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.18 vcenter 操作

2.10.18.1 获取 vcenter 列表
GET /adc/v3.0/slb/vcenter
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/vcenter/
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响应参数

名称 位置 类型 描述

uuid body 字符串 vcenter 的 uuid
name body 字符串 vcenter 的 name 1-32 字母数字下划线，中划线
type body 字符串 vcenter 的 type 取值 vcenter
address body 字符串 vcenter 的 address 域名和地址
username body 字符串 vcenter 的 username
password body 字符串 vcenter 的 password base64
name body 字符串 virtualmachine 的 name
uuid body 字符串 virtualmachine 的 uuid
cpu body 字符串 virtualmachine 的 cpu
mem body 字符串 virtualmachine 的 mem
powerstatus body 字符串 virtualmachine 的 powerstatus
toolstatus body 字符串 virtualmachine 的 toolstatus
address body 字符串 virtualmachine 的 address
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响应示例:

{
data:{

"vcenter": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"vc",
"type":"vcenter",
"address":"1.1.1.1",
"username":"singorid",
"passwd":"c2lub2dyaWQ="
"virtualmachine":{

"name":"name",
"uuid":"uuid",
"cpu":"cpu",
"mem":"mem",
"powerstatus":"powerstatus",
"toolstatus":"toolstatus",
"address":"address",

}
}, {

"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"vc",
"type":"vcenter",
"address":"1.1.1.1",
"username":"singorid",
"passwd":"c2lub2dyaWQ="
"virtualmachine":{

"name":"name",
"uuid":"uuid",
"cpu":"cpu",
"mem":"mem",
"powerstatus":"powerstatus",
"toolstatus":"toolstatus",
"address":"address",

}
}]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.18.2 获取指定 vcenter
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GET /adc/v3.0/slb/vcenter/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 vcenter 的 uuid
name body 字符串 vcenter 的 name 1-32 字母数字下划线，中划线
type body 字符串 vcenter 的 type 取值 vcenter
address body 字符串 vcenter 的 address 域名和地址
username body 字符串 vcenter 的 username
password body 字符串 vcenter 的 password base64
name body 字符串 virtualmachine 的 name
uuid body 字符串 virtualmachine 的 uuid
cpu body 字符串 virtualmachine 的 cpu
mem body 字符串 virtualmachine 的 mem
powerstatus body 字符串 virtualmachine 的 powerstatus
toolstatus body 字符串 virtualmachine 的 toolstatus
address body 字符串 virtualmachine 的 address

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/vcenter/2de0dea7 -2d26-457c-8b89-7aa1ad87d304
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响应示例:

{
data:{

"vcenter":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"vc",
"type":"vcenter",
"address":"1.1.1.1",
"username":"singorid",
"passwd":"c2lub2dyaWQ="
"virtualmachine":{

"name":"name",
"uuid":"uuid",
"cpu":"cpu",
"mem":"mem",
"powerstatus":"powerstatus",
"toolstatus":"toolstatus",
"address":"address",

}
}

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.18.3 创建 vcenter
POST /adc/v3.0/slb/vcenter
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数
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名称 位置 类型 描述

name body 字符串 vcenter 的 name 1-32 字母数字下划线，中划线
type body 字符串 vcenter 的 type 取值 vcenter
address(可选) body 字符串 vcenter 的 address 域名或地址，最大长度 255
username(可选) body 字符串 vcenter 的 username，最大长度 128
password(可选) body 字符串 vcenter 的 password base64，编码前最大长度 128

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/vcenter/

请求示例:

{
"name":"vc",
"type":"vcenter",
"address":"1.1.1.1",
"username":"singorid",
"passwd":"c2lub2dyaWQ="

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.18.4 修改 vcenter
PUT /adc/v3.0/slb/vcenter/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

address body 字符串 vcenter 的 address 域名或地址，最大长度 255
username body 字符串 vcenter 的 username，最大长度 128
password body 字符串 vcenter 的 password base64，编码前最大长度 128

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"vcenter":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/slb/vcenter/e6196cba -525f-4959-8f75-
d39556dfd657

请求示例:

{
"address":"1.1.1.1",
"username":"singorid",
"passwd":"c2lub2dyaWQ="

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.18.5 删除 vcenter
DELETE /adc/v3.0/slb/vcenter/<uuid>
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/vcenter/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.19 waf_class 操作

2.10.19.1 获取 waf_class 列表
GET /adc/v3.0/slb/waf_class
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/waf_class/

响应参数

名称 位置 类型 描述

uuid body 字符串 waf_class 的 uuid
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名称 位置 类型 描述

class_name body 字符串 waf_class 的 class_name 1-32 字母数字下划线，中划线
rule_ids body 字符串 waf_class 的 rule_ids rule_id 范围-分隔
class_desc body 字符串 waf_class 的 class_desc base64
waf_rule body 字符串 waf_class 的规则

注：uuid 为 all_rule 获取所有 waf_rule 规则
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响应示例:

{
data:{

"waf_class": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"class_name": "UPLOAD",
"rule_ids": "1500-1599",
"class_desc": "RmlsZSB1cGxvYWRz",
"uuid": "f8a08342 -cce3-11e7-a901-7c8d51eaa477",
"waf_rule": [
{
"mainrule": "

InJ4OlwucGh8XC5hc3B8XC5odCIgIm1zZzphc3AvcGhwIGZpbGUgdXBsb2FkIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_id": "1500",
"uuid": "f8a0cae1 -cce3-11e7-a901-7c8d51eaa477"
},
{
"mainrule": "

InJ4OlwuanNwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_id": "1501",
"uuid": "f8a0caef -cce3-11e7-a901-7c8d51eaa477"
},
{
"mainrule": "

InJ4OlwuaHRtbCIgIm1zZzphc3AvcGhwIGZpbGUgdXBsb2FkISIgIm16OkZJTEVfRVhUIiAiczokVVBMT0FEOjgi
",

"rule_id": "1502",
"uuid": "f8a0cafc -cce3-11e7-a901-7c8d51eaa477"
},
{
"mainrule": "

InJ4OlwucGhwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_id": "1503",
"uuid": "f8a0cb09 -cce3-11e7-a901-7c8d51eaa477"
}
]

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"class_name": "UPLOAD",
"rule_ids": "1500-1599",
"class_desc": "RmlsZSB1cGxvYWRz",
"uuid": "f8a08342 -cce3-11e7-a901-7c8d51eaa477",
"waf_rule": [
{
"mainrule": "

InJ4OlwucGh8XC5hc3B8XC5odCIgIm1zZzphc3AvcGhwIGZpbGUgdXBsb2FkIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_id": "1500",
"uuid": "f8a0cae1 -cce3-11e7-a901-7c8d51eaa477"
},
{
"mainrule": "

InJ4OlwuanNwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_id": "1501",
"uuid": "f8a0caef -cce3-11e7-a901-7c8d51eaa477"
},
{
"mainrule": "

InJ4OlwuaHRtbCIgIm1zZzphc3AvcGhwIGZpbGUgdXBsb2FkISIgIm16OkZJTEVfRVhUIiAiczokVVBMT0FEOjgi
",

"rule_id": "1502",
"uuid": "f8a0cafc -cce3-11e7-a901-7c8d51eaa477"
},
{
"mainrule": "

InJ4OlwucGhwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_id": "1503",
"uuid": "f8a0cb09 -cce3-11e7-a901-7c8d51eaa477"
}
]

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.19.2 获取指定 waf_class
GET /adc/v3.0/slb/waf_class/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 waf_class 的 uuid
class_name body 字符串 waf_class 的 class_name 1-32 字母数字下划线，中划线
rule_ids body 字符串 waf_class 的 rule_ids rule_id 范围-分隔
class_desc body 字符串 waf_class 的 class_desc base64
waf_rule body 字符串 waf_class 的规则

注：uuid 为 all_rule 获取所有 waf_rule 规则
curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/waf_class/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304
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响应示例:

{
data:{

"waf_class":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"class_name": "UPLOAD",
"rule_ids": "1500-1599",
"class_desc": "RmlsZSB1cGxvYWRz",
"uuid": "f8a08342 -cce3-11e7-a901-7c8d51eaa477",
"waf_rule": [
{
"mainrule": "

InJ4OlwucGh8XC5hc3B8XC5odCIgIm1zZzphc3AvcGhwIGZpbGUgdXBsb2FkIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_id": "1500",
"uuid": "f8a0cae1 -cce3-11e7-a901-7c8d51eaa477"
},
{
"mainrule": "

InJ4OlwuanNwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_id": "1501",
"uuid": "f8a0caef -cce3-11e7-a901-7c8d51eaa477"
},
{
"mainrule": "

InJ4OlwuaHRtbCIgIm1zZzphc3AvcGhwIGZpbGUgdXBsb2FkISIgIm16OkZJTEVfRVhUIiAiczokVVBMT0FEOjgi
",

"rule_id": "1502",
"uuid": "f8a0cafc -cce3-11e7-a901-7c8d51eaa477"
},
{
"mainrule": "

InJ4OlwucGhwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_id": "1503",
"uuid": "f8a0cb09 -cce3-11e7-a901-7c8d51eaa477"
}
]

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
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2.10.19.3 创建 waf_class
POST /adc/v3.0/slb/waf_class
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

class_name body 字符串 waf_class 的 class_name 1-32 字母数字下划线，中划线
rule_ids body 字符串 waf_class 的 rule_ids rule_id 范围-分隔
class_desc(可选) body 字符串 waf_class 的 class_desc base64，编码前最大长度 128

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/waf_class/

请求示例:

{
"class_name": "UPLOAD",
"rule_ids": "1500-1599",
"class_desc": "RmlsZSB1cGxvYWRz",

}
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响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.19.4 修改 waf_class
PUT /adc/v3.0/slb/waf_class/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

class_desc body 字符串 waf_class 的 class_desc base64，编码前最大长度 128

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"waf_class":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/slb/waf_class/e6196cba -525f-4959-8f75-
d39556dfd657

请求示例:

{
"class_desc": "RmlsZSB1cGxvYWRz",

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.19.5 删除 waf_class
DELETE /adc/v3.0/slb/waf_class/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/waf_class/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.20 waf_rule 操作

2.10.20.1 获取 waf_rule 列表
GET /adc/v3.0/waf_class/<uuid>/waf_rule
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/waf_class/<uuid>/waf_rule/

响应参数

名称 位置 类型 描述

uuid body 字符串 waf_rule 的 uuid
rule_id body 字符串 waf_rule 的规则 id
class_name body 字符串 waf_rule 的类名
mainrule body 字符串 waf_rule 的规则内容 base64
rule_rx body 字符串 waf_rule 的规则特征
rule_msg body 字符串 waf_rule 的规则描述
rule_mz body 字符串 waf_rule 的规则搜索位置
rule_type body 字符串 waf_rule 的攻击特征类型
rule_matching body 字符串 waf_rule 的攻击特征匹配
rule_limit body 字符串 waf_rule 的风险
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响应示例:

{
data:{

"waf_rule": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"rule_id":"1034",
"class_name":"XSS"
"mainrule":"

InJ4OlwucGhwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_mz":"InJ4Olwu",
"rule_rx":"InJ4Olwuc",
"rule_msg":"InJ4Olwuc",
"rule_type":"InJ4Olwu",
"rule_matching":"InJ4Olwuc",
"rule_limit":"InJ4Olwuc",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"rule_id":"1034",
"class_name":"XSS"
"mainrule":"

InJ4OlwucGhwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_mz":"InJ4Olwu",
"rule_rx":"InJ4Olwuc",
"rule_msg":"InJ4Olwuc",
"rule_type":"InJ4Olwu",
"rule_matching":"InJ4Olwuc",
"rule_limit":"InJ4Olwuc",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.20.2 获取指定 waf_rule
GET /adc/v3.0/waf_class/<uuid>/waf_rule/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 waf_rule 的 uuid
rule_id body 字符串 waf_rule 的规则 id
class_name body 字符串 waf_rule 的类名
mainrule body 字符串 waf_rule 的规则内容 base64
rule_rx body 字符串 waf_rule 的规则特征
rule_msg body 字符串 waf_rule 的规则描述
rule_mz body 字符串 waf_rule 的规则搜索位置
rule_type body 字符串 waf_rule 的攻击特征类型
rule_matching body 字符串 waf_rule 的攻击特征匹配
rule_limit body 字符串 waf_rule 的风险

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/waf_class/<uuid>/waf_rule/2de0dea7 -2d26-457c-8b89
-7aa1ad87d304
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响应示例:

{
data:{

"waf_rule":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"rule_id":"1034",
"class_name":"XSS"
"mainrule":"

InJ4OlwucGhwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_mz":"InJ4Olwu",
"rule_rx":"InJ4Olwuc",
"rule_msg":"InJ4Olwuc",
"rule_type":"InJ4Olwu",
"rule_matching":"InJ4Olwuc",
"rule_limit":"InJ4Olwuc",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.20.3 创建 waf_rule
POST /adc/v3.0/waf_class/<uuid>/waf_rule
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

rule_id body 字符串 waf_rule 的规则 id，范围 1-99999
class_name body 字符串 waf_rule 的类名，最大长度 32
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名称 位置 类型 描述

mainrule body 字符串 waf_rule 的规则内容，base64 编码，编码前最大长度 2048
rule_rx body 字符串 waf_rule 的规则特征
rule_msg body 字符串 waf_rule 的规则描述，base64 编码，编码前最大长度 64
rule_mz body 字符串 waf_rule 的规则搜索位置，base64 编码，编码前最大长度 64
rule_type body 字符串 waf_rule 的攻击特征类型，base64 编码，编码前最大长度 64
rule_matching body 字符串 waf_rule 的攻击特征匹配，base64 编码，编码前最大长度 1024
rule_limit body 字符串 waf_rule 的风险，base64 编码，编码前最大长度 64

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/waf_class/<uuid>/waf_rule/

请求示例:

{
"rule_id":"1034",
"class_name":"XSS"
"mainrule":"

InJ4OlwucGhwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_mz":"InJ4Olwu",
"rule_rx":"InJ4Olwuc",
"rule_msg":"InJ4Olwuc",
"rule_type":"InJ4Olwu",
"rule_matching":"InJ4Olwuc",
"rule_limit":"InJ4Olwuc",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.20.4 修改 waf_rule
PUT /adc/v3.0/waf_class/<uuid>/waf_rule/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

mainrule body 字符串 waf_rule 的规则内容，base64 编码，编码前最大长度 2048
rule_rx body 字符串 waf_rule 的规则特征
rule_msg body 字符串 waf_rule 的规则描述，base64 编码，编码前最大长度 64
rule_mz body 字符串 waf_rule 的规则搜索位置，base64 编码，编码前最大长度 64
rule_type body 字符串 waf_rule 的攻击特征类型，base64 编码，编码前最大长度 64
rule_matching body 字符串 waf_rule 的攻击特征匹配，base64 编码，编码前最大长度 1024
rule_limit body 字符串 waf_rule 的风险，base64 编码，编码前最大长度 64

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"waf_rule":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/waf_class/<uuid>/waf_rule/e6196cba -525f-
4959-8f75-d39556dfd657

请求示例:

{
"mainrule":"

InJ4OlwucGhwIiAibXNnOmFzcC9waHAgZmlsZSB1cGxvYWQhIiAibXo6RklMRV9FWFQiICJzOiRVUExPQUQ6OCI
=",

"rule_mz":"InJ4Olwu",
"rule_rx":"InJ4Olwuc",
"rule_msg":"InJ4Olwuc",
"rule_type":"InJ4Olwu",
"rule_matching":"InJ4Olwuc",
"rule_limit":"InJ4Olwuc",

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.20.5 删除 waf_rule
DELETE /adc/v3.0/waf_class/<uuid>/waf_rule/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/
waf_class/<uuid>/waf_rule/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.21 waf_whitelist 操作

2.10.21.1 获取 waf_whitelist 列表
GET /adc/v3.0/slb/web_security_profile/<uuid>/waf_whitelist
成功

646



响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/web_security_profile/<uuid>/waf_whitelist/

响应参数

名称 位置 类型 描述

uuid body 字符串 waf_whitelist 的 uuid
name body 字符串 waf_whitelist 的策略规则名称：字符类型，字母、数字和下划线，中划线，取值范

围【1-32】个字符
param body 字符串 waf_whitelist 的参数，字符类型，字符不限制，取值范围【1-128】字符。支持多值

输入，逗号隔开后 base64
uri body 字符串 waf_whitelist 的 URI
address body 字符串 waf_whitelist 的地址 ip
rule_id body 字符串 waf_whitelist 的 waf_rule id

注：uuid 为 web_security_profile_uuid_rule_id
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响应示例:

{
data:{

"waf_whitelist": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name": "ddd",
'rule_id':'1101',
'uri':'MTEx',
'address':'1.1.1.1',
'param':'MzMzLDQ0NA=='

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name": "ddd",
'rule_id':'1101',
'uri':'MTEx',
'address':'1.1.1.1',
'param':'MzMzLDQ0NA=='

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.21.2 获取指定 waf_whitelist
GET /adc/v3.0/slb/web_security_profile/<uuid>/waf_whitelist/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数
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名称 位置 类型 描述

uuid body 字符串 waf_whitelist 的 uuid
name body 字符串 waf_whitelist 的策略规则名称：字符类型，字母、数字和下划线，中划线，取值范围【1-32】个字符
param body 字符串 waf_whitelist 的参数，字符类型，字符不限制，取值范围【1-128】字符。支持多值输入，逗号隔开后 base64
uri body 字符串 waf_whitelist 的 URI
address body 字符串 waf_whitelist 的地址 ip
rule_id body 字符串 waf_whitelist 的 waf_rule id

注：uuid 为 web_security_profile_uuid_rule_id
curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/web_security_profile/<uuid>/waf_whitelist/
2de0dea7-2d26-457c-8b89-7aa1ad87d304

响应示例:

{
data:{

"waf_whitelist":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name": "ddd",
'rule_id':'1101',
'uri':'MTEx',
'address':'1.1.1.1',
'param':'MzMzLDQ0NA=='

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.21.3 创建 waf_whitelist
POST /adc/v3.0/slb/web_security_profile/<uuid>/waf_whitelist
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 waf_whitelist 的策略规则名称：字符类型，字母、数字和下划线，中划线，
取值范围【1-32】个字符

param(可选) body 字符串 waf_whitelist 的参数，字符类型，字符不限制，取值范围【1-128】字符。支
持多值输入，逗号隔开后 base64

uri body 字符串 waf_whitelist 的 URI，最大长度 1024
address(可选) body 字符串 waf_whitelist 的地址 ip
rule_id(可选) body 字符串 waf_whitelist 的 waf_rule id，大小 1-99999

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/web_security_profile/<uuid>/waf_whitelist/

请求示例:

{
"name": "ddd",
'rule_id':'1101',
'uri':'MTEx',
'address':'1.1.1.1',
'param':'MzMzLDQ0NA=='

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.21.4 修改 waf_whitelist
PUT /adc/v3.0/slb/web_security_profile/<uuid>/waf_whitelist/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

param(可选) body 字符串 waf_whitelist 的参数，字符类型，字符不限制，取值范围【1-128】字符。支
持多值输入，逗号隔开后 base64

uri body 字符串 waf_whitelist 的 URI，最大长度 1024
address(可选) body 字符串 waf_whitelist 的地址 ip
rule_id(可选) body 字符串 waf_whitelist 的 waf_rule id，大小 1-99999

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"waf_whitelist":{"name":"name", "enable":"on"}}
' https://192.168.1.231:10443/adc/v3.0/slb/web_security_profile/<uuid>/
waf_whitelist/e6196cba -525f-4959-8f75-d39556dfd657

请求示例:

{
'rule_id':'1101',
'uri':'MTEx',
'address':'1.1.1.1',
'param':'MzMzLDQ0NA=='

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.21.5 删除 waf_whitelist
DELETE /adc/v3.0/slb/web_security_profile/<uuid>/waf_whitelist/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/web_security_profile/<uuid>/waf_whitelist/e6196cba -525f-4959-8f75-
d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.22 web_security_profile 操作

2.10.22.1 获取 web_security_profile 列表
GET /adc/v3.0/slb/web_security_profile
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/web_security_profile/

响应参数

名称 位置 类型 描述

uuid body 字符串 web_security_profile 的 uuid
name body 字符串 web_security_profile 的 name，取值范围【1-32】字符，字符范围【字

母/数字/下划线，中划线】
waf_enable body 字符串 web_security_profile 的 waf_enable
waf_mode body 字符串 web_security_profile 的 waf_mode 告警（warning）/阻断（prevention）

/阻断及告警（prevention+warning）
waf_action body 字符串 web_security_profile 的 waf_action
waf_syslog_enable body 字符串 web_security_profile 的 waf_syslog_enable
waf_syslog_server body 字符串 web_security_profile 的 waf_syslog_server，IP 地址类型，IP4 或 IPv6
waf_syslog_port body 字符串 web_security_profile的 waf_syslog_port，取值范围【1-65535】，默认 514
waf_syslog_format body 字符串 web_security_profile 的 waf_syslog_format，“json” 或 “text”，单选，默

认为 json 格式
waf_syslog_template body 字符串 web_security_profile 的日志格式模板
http_flood body 字符串 web_security_profile 的 http_flood，启用/禁用，单选，缺省禁用
http_flood_mode body 字符串 web_security_profile 的 http_flood_mode，仅阻断、阻断及告警，单选，

默认为仅阻断
rfc2616_check body 字符串 web_security_profile 的 rfc2616_check，清洗功能控制开关：启用/禁用，

单选，默认为禁用
rfc2616_attr body 字符串 web_security_profile 的 rfc2616_attr，合规自定义 Http 头：字符类型，

取值范围【1-512】字符
rfc2616_control body 字符串 web_security_profile 的 rfc2616_control，客户端请求数据/服务器响应数

据，多选，默认仅选择客户端请求数据
rfc2616_check_mode body 字符串 web_security_profile 的 rfc2616_check_mode，告警（warning）/阻断

（prevention）/阻断及告警（prevention+warning），单选，默认是告警
（warning）

response_page body 字符串 web_security_profile 的 response_page，允许为空。缺省 Forbidden.html
response_code body 字符串 web_security_profile 的 response_code，取值范围【400、403、405、

406】，缺省 403
waf_whitelists body 列表 waf 规则不生效规则列表
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名称 位置 类型 描述

http_flood_cookie body 字符串 cooke 挑战开关 on/off
http_flood_selfrule body 字符串 自定义规则开关 on/off
http_flood body 字符串 web_security_profile 的 http_flood 规则
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响应示例:

{
data:{

"web_security_profile": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name",
"waf_enable":"waf_enable",
"waf_mode":"waf_mode",
"waf_action":"waf_action",
"waf_syslog_enable":"waf_syslog_enable",
"waf_syslog_server":"waf_syslog_server",
"waf_syslog_port":"waf_syslog_port",
"waf_syslog_format":"waf_syslog_format",
"waf_syslog_template":"waf_syslog_template",
"http_flood":"http_flood",
"http_flood_mode":"http_flood_mode",
"rfc2616_check":"rfc2616_check",
"rfc2616_attr":"rfc2616_attr",
"rfc2616_control":"rfc2616_control",
"rfc2616_check_mode":"rfc2616_check_mode",
"response_page":"1.html",
"response_code":"400",
"http_flood_cookie":"on",
"http_flood_selfrule":"off",
"waf_whitelists":["1101", "1506", "1102"],

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"waf_enable":"waf_enable",
"waf_mode":"waf_mode",
"waf_action":"waf_action",
"waf_syslog_enable":"waf_syslog_enable",
"waf_syslog_server":"waf_syslog_server",
"waf_syslog_port":"waf_syslog_port",
"waf_syslog_format":"waf_syslog_format",
"waf_syslog_template":"waf_syslog_template",
"http_flood":"http_flood",
"http_flood_mode":"http_flood_mode",
"rfc2616_check":"rfc2616_check",
"rfc2616_attr":"rfc2616_attr",
"rfc2616_control":"rfc2616_control",
"rfc2616_check_mode":"rfc2616_check_mode",
"response_page":"1.html",
"response_code":"400",
"http_flood_cookie":"on",
"http_flood_selfrule":"off",
"waf_whitelists":["1101", "1506", "1102"],

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.22.2 获取指定 web_security_profile
GET /adc/v3.0/slb/web_security_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 web_security_profile 的 uuid
name body 字符串 web_security_profile 的 name，取值范围【1-32】字符，字符范围【字

母/数字/下划线，中划线】
waf_enable body 字符串 web_security_profile 的 waf_enable
waf_mode body 字符串 web_security_profile 的 waf_mode 告警（warning）/阻断（prevention）

/阻断及告警（prevention+warning）
waf_syslog_enable body 字符串 web_security_profile 的 waf_syslog_enable
waf_syslog_server body 字符串 web_security_profile 的 waf_syslog_server，IP 地址类型，IP4 或 IPv6
waf_syslog_port body 字符串 web_security_profile的 waf_syslog_port，取值范围【1-65535】，默认 514
waf_syslog_format body 字符串 web_security_profile 的 waf_syslog_format，“json” 或 “text”，单选，默

认为 json 格式
waf_syslog_template body 字符串 web_security_profile 的日志格式模板
http_flood body 字符串 web_security_profile 的 http_flood，启用/禁用，单选，缺省禁用
http_flood_mode body 字符串 web_security_profile 的 http_flood_mode，仅阻断、阻断及告警”，单选，

默认为仅阻断
rfc2616_check body 字符串 web_security_profile 的 rfc2616_check，清洗功能控制开关：启用/禁用，

单选，默认为禁用
rfc2616_attr body 字符串 web_security_profile 的 rfc2616_attr，合规自定义 Http 头：字符类型，

取值范围【1-512】字符
rfc2616_control body 字符串 web_security_profile 的 rfc2616_control，客户端请求数据/服务器响应数

据，多选，默认仅选择客户端请求数据
rfc2616_check_mode body 字符串 web_security_profile 的 rfc2616_check_mode，告警（warning）/阻断

（prevention）/阻断及告警（prevention+warning），单选，默认是告警
（warning）

response_page body 字符串 web_security_profile 的 response_page，允许为空。缺省 Forbidden.html
response_code body 字符串 web_security_profile 的 response_code，取值范围【400、403、405、

406】，缺省 403
waf_whitelists body 列表 waf 规则不生效规则列表
http_flood_cookie body 字符串 cooke 挑战开关 on/off
http_flood_selfrule body 字符串 自定义规则开关 on/off
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名称 位置 类型 描述

http_flood body 字符串 web_security_profile 的 http_flood 规则

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/web_security_profile/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304

响应示例:

{
data:{

"web_security_profile":{
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"waf_enable":"waf_enable",
"waf_mode":"waf_mode",
"waf_action":"waf_action",
"waf_syslog_enable":"waf_syslog_enable",
"waf_syslog_server":"waf_syslog_server",
"waf_syslog_port":"waf_syslog_port",
"waf_syslog_format":"waf_syslog_format",
"waf_syslog_template":"waf_syslog_template",
"http_flood":"http_flood",
"http_flood_mode":"http_flood_mode",
"rfc2616_check":"rfc2616_check",
"rfc2616_attr":"rfc2616_attr",
"rfc2616_control":"rfc2616_control",
"rfc2616_check_mode":"rfc2616_check_mode",
"response_page":"1.html",
"response_code":"400",
"http_flood_cookie":"on",
"http_flood_selfrule":"off",
"waf_whitelists":["1101", "1506", "1102"],

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.22.3 创建 web_security_profile
POST /adc/v3.0/slb/web_security_profile
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 web_security_profile 的 name，取值范围【1-32】字符字母数字下
划线横划线

waf_enable(可选) body 字符串 web_security_profile 的 waf_enable on/off 默认 off
waf_mode(可选) body 字符串 web_security_profile 的 waf_mode 告警（warning）/阻断

（prevention）/阻断及告警（prevention+warning）
waf_syslog_enable(可选) body 字符串 web_security_profile 的 waf_syslog_enable on/off 默认 off
waf_syslog_server(可选) body 字符串 web_security_profile 的 waf_syslog_server，IP 地址类型，ipv4 或

ipv6
waf_syslog_port(可选) body 字符串 web_security_profile 的 waf_syslog_port，取值范围【1-65535】，

默认 514
waf_syslog_format(可选) body 字符串 web_security_profile 的 waf_syslog_format，“json” 或 “text”，单

选，默认为 json 格式
waf_syslog_template(可
选)

body 字符串 web_security_profile 的日志格式模板，最大长度 1024

http_flood(可选) body 字符串 web_security_profile 的 http_flood，启用/禁用，单选，缺省禁用
http_flood_mode(可选) body 字符串 web_security_profile 的 http_flood_mode，仅阻断、阻断及告警”，

单选，默认为仅阻断
rfc2616_check(可选) body 字符串 web_security_profile 的 rfc2616_check，清洗功能控制开关：启

用/禁用，单选，默认为禁用
rfc2616_attr(可选) body 字符串 web_security_profile 的 rfc2616_attr，合规自定义 Http 头：字符

类型，取值范围【1-512】字符
rfc2616_control(可选) body 字符串 web_security_profile 的 rfc2616_control，客户端请求数据/服务器

响应数据，多选，默认仅选择客户端请求数据
rfc2616_check_mode(可
选)

body 字符串 web_security_profile 的 rfc2616_check_mode，告警（warning）
/阻断（prevention）/阻断及告警（prevention+warning），单选，默
认是告警（warning）

response_page(可选) body 字符串 web_security_profile 的 response_page，允许为空。缺省
Forbidden.html

response_code(可选) body 字符串 web_security_profile 的 response_code，取值范围【100-999】，缺
省 403
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名称 位置 类型 描述

waf_whitelists body 列表 waf 规则不生效规则列表
http_flood_cookie body 字符串 cooke 挑战开关 on/off
http_flood_selfrule body 字符串 自定义规则开关 on/off

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/web_security_profile/

请求示例:

{
"name":"name",
"waf_enable":"waf_enable",
"waf_mode":"waf_mode",
"waf_action":"waf_action",
"waf_syslog_enable":"waf_syslog_enable",
"waf_syslog_server":"waf_syslog_server",
"waf_syslog_port":"waf_syslog_port",
"waf_syslog_format":"waf_syslog_format",
"waf_syslog_template":"waf_syslog_template",
"http_flood":"http_flood",
"http_flood_mode":"http_flood_mode",
"rfc2616_check":"rfc2616_check",
"rfc2616_attr":"rfc2616_attr",
"rfc2616_control":"rfc2616_control",
"rfc2616_check_mode":"rfc2616_check_mode",
"response_page":"1.html",
"response_code":"400",
"http_flood_cookie":"on",
"http_flood_selfrule":"off",
"waf_whitelists":["1101", "1506", "1102"],

}
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响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.22.4 修改 web_security_profile
PUT /adc/v3.0/slb/web_security_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

waf_enable body 字符串 web_security_profile 的 waf_enable on/off 默认 off
waf_mode body 字符串 web_security_profile 的 waf_mode 告警（warning）/阻断（prevention）

/阻断及告警（prevention+warning）
waf_action body 字符串 web_security_profile 的 waf_action
waf_syslog_enable body 字符串 web_security_profile 的 waf_syslog_enable on/off 默认 off
waf_syslog_server body 字符串 web_security_profile 的 waf_syslog_server，IP 地址类型，IP4 或 IPv6
waf_syslog_port body 字符串 web_security_profile的 waf_syslog_port，取值范围【1-65535】，默认 514
waf_syslog_format body 字符串 web_security_profile 的 waf_syslog_format，“json” 或 “text”，单选，默

认为 json 格式
waf_syslog_template body 字符串 web_security_profile 的日志格式模板，最大长度 1024
http_flood body 字符串 web_security_profile 的 http_flood，启用/禁用，单选，缺省禁用
http_flood_mode body 字符串 web_security_profile 的 http_flood_mode，仅阻断、阻断及告警”，单选，

默认为仅阻断
rfc2616_check body 字符串 web_security_profile 的 rfc2616_check，清洗功能控制开关：启用/禁用，

单选，默认为禁用
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名称 位置 类型 描述

rfc2616_attr body 字符串 web_security_profile 的 rfc2616_attr，合规自定义 Http 头：字符类型，
取值范围【1-512】字符

rfc2616_control body 字符串 web_security_profile 的 rfc2616_control，客户端请求数据/服务器响应数
据，多选，默认仅选择客户端请求数据

rfc2616_check_mode body 字符串 web_security_profile 的 rfc2616_check_mode，告警（warning）/阻断
（prevention）/阻断及告警（prevention+warning），单选，默认是告警
（warning）

response_page body 字符串 web_security_profile 的 response_page，允许为空。缺省 Forbidden.html
response_code body 字符串 web_security_profile 的 response_code，取值范围【100-999】，缺省 403
waf_whitelists body 列表 waf 规则不生效规则列表
http_flood_cookie body 字符串 cooke 挑战开关 on/off
http_flood_selfrule body 字符串 自定义规则开关 on/off

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"web_security_profile":{"name":"name", "enable
":"on"}}' https://192.168.1.231:10443/adc/v3.0/slb/web_security_profile/
e6196cba-525f-4959-8f75-d39556dfd657

请求示例:

{
"waf_enable":"waf_enable",
"waf_mode":"waf_mode",
"waf_action":"waf_action",
"waf_syslog_enable":"waf_syslog_enable",
"waf_syslog_server":"waf_syslog_server",
"waf_syslog_port":"waf_syslog_port",
"waf_syslog_format":"waf_syslog_format",
"waf_syslog_template":"waf_syslog_template",
"http_flood":"http_flood",
"http_flood_mode":"http_flood_mode",
"rfc2616_check":"rfc2616_check",
"rfc2616_attr":"rfc2616_attr",
"rfc2616_control":"rfc2616_control",
"rfc2616_check_mode":"rfc2616_check_mode",
"response_page":"1.html",
"response_code":"400",
"http_flood_cookie":"on",
"http_flood_selfrule":"off",
"waf_whitelists":["1101", "1506", "1102"],

}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.22.5 删除 web_security_profile
DELETE /adc/v3.0/slb/web_security_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/web_security_profile/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.23 acl profile 操作

2.10.23.1 获取 acl profile 列表
GET /adc/v3.0/slb/acl_profile/
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/acl_profile/

响应参数

名称 位置 类型 描述

uuid body 字符串 acl 模板的 uuid
name body 字符串 acl 模板的 name

响应示例:

{
"data": {

"acl_profile": [
{

"acl_list": [
{

"action": "allow",
"addr": "192.168.1.1/32",
"profile_uuid": "b5c37a0d -19aa-4872-9a48-81ecc94a41c6",
"uuid": "0e527aba -4bc6-426a-9028-7f114fc7ca29"

}
],
"name": "acl_p1",
"uuid": "b5c37a0d -19aa-4872-9a48-81ecc94a41c6"

}
]

},
"res": {

"code": "1105-0000",
"msg": "success",
"status": "success"

}
}
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2.10.23.2 获取指定 acl profile
GET /adc/v3.0/slb/acl_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/acl_profile/uuid

响应示例:

{
"data": {

"acl_profile": {
"acl_list": [

{
"action": "allow",
"addr": "192.168.1.1/32",
"profile_uuid": "b5c37a0d -19aa-4872-9a48-81ecc94a41c6",
"uuid": "0e527aba -4bc6-426a-9028-7f114fc7ca29"

}
],
"name": "acl_p1",
"uuid": "b5c37a0d -19aa-4872-9a48-81ecc94a41c6"

}
},
"res": {

"code": "1105-0000",
"msg": "success",
"status": "success"

}
}

2.10.23.3 创建 acl profile
POST /adc/v3.0/acl/profile
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

name body 字符串 pool 的 name，长度（1-32）字符，数字、字母和下划线，中划线

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb/
acl_profile/

请求示例:

{
"name": "test1"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.23.4 删除 acl profile
DELETE /adc/v3.0/slb/acl_profile/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/acl_profile/uuid

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.23.5 获取 acl list 列表
GET /adc/v3.0/slb/acl_profile/<acl_profile_uuid>/acl_list
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/acl_profile/acl_profile_uuid/acl_list/

响应参数
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名称 位置 类型 描述

uuid body 字符串 acl_list 的 uuid
addr body 字符串 acl_list 地址
action body 字符串 allow/deny
profile_uuid body 字符串 acl profile 的 uuid

响应示例:

{
"data": {

"acl_list": [
{

"action": "allow",
"addr": "192.168.1.1/32",
"profile_uuid": "b5c37a0d -19aa-4872-9a48-81ecc94a41c6",
"uuid": "0e527aba -4bc6-426a-9028-7f114fc7ca29"

}
]

},
"res": {

"code": "1105-0000",
"msg": "success",
"status": "success"

}
}

2.10.23.6 创建 acl list
POST /adc/v3.0/slb/acl_profile/<acl_profile_uuid>/acl_list
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

addr body 字符串 acl_list 地址
action body 字符串 allow/deny
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名称 位置 类型 描述

enable body 字符串 on/off

curl 请求示例:

curl -X POST -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb/
acl_profile/<acl_profile_uuid >/acl_list

请求示例:

{
"addr":"192.168.1.1/32",
"action":"allow"

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.23.7 修改 acl list
PUT /adc/v3.0/slb/acl_profile/<acl_profile_uuid>/acl_list/<acl_list_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

668



名称 位置 类型 描述

action body 字符串 allow/deny
enable body 字符串 on/off

curl 请求示例:

curl -X PUT -H "X-Access-Token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb/
acl_profile/<acl_profile_uuid >/acl_list

请求示例:

{
"action":"deny"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.23.8 删除 acl list
DELETE /adc/v3.0/slb/acl_profile/<acl_profile_uuid>/acl_list/<acl_list_uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/acl_profile/<acl_profile_uuid >/acl_list/<acl_list_uuid >
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.23.9 排序 acl list
put /adc/v3.0/slb/acl_profile/order/<acl_profile_uuid>/acl_list
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-Token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/acl_profile/order/<acl_profile_uuid >/acl_list/

请求示例:

{
"wg_acl_list_order": [

{"uuid":"565c0e75 -12d9-40c5-966b-b2db17053257"},
{"uuid":"7c316fde -f74f-4c69-892c-32d821f8dcd9"},
{"uuid":"68647663 -84e3-4ec9-b96a-0d72c4266961"}

]
}
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响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.24 mblb_profile 操作

2.10.24.1 获取 mblb_profile 列表
GET /adc/v3.0/slb/mblb_profile
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/mblb_profile/

响应参数

名称 位置 类型 描述

uuid body 字符串 mblb_profile 的 uuid
name body 字符串 mblb_profile 的 name 32 字母数字下划线，中划线
mode body 字符串 mblb_profile 的 ssl_mode simplex, duplex
keepalive body 字符串 mblb_profile 的设置保持长连接对象保持的数目
cache_objnum body 字符串 mblb_profile 的缓存对象最大数目：数字类型，默认 1000
cache_expire body 字符串 mblb_profile 的缓存对象失效时间：数字类型，默认 60，单位秒
preconnect_enable body 字符串 mblb_profile 设置开启自动连接 on, off
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响应示例:

{ data:{
"mblb_profile": [{

"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name",
"mode":"duplex",
"keepalive":"10",
"cache_objnum":"10000",
"cache_expire":"60",
"preconnect_enable":"on",

}, {
"uuid":"2eecf75c -a056-430e-9715-89d7f51079e",
"name":"name",
"mode":"duplex",
"keepalive":"10",
"cache_objnum":"10000",
"cache_expire":"60",
"preconnect_enable":"on",

}] }
res:{ "code":"xxxx-xxxx", "status":"success/failure", "msg":"xxxx" }

}

2.10.24.2 获取指定 mblb_profile
GET /adc/v3.0/slb/mblb_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 mblb_profile 的 uuid
name body 字符串 mblb_profile 的 name 32 字母数字下划线，中划线
mode body 字符串 mblb_profile 的 ssl_mode simplex, duplex
keepalive body 字符串 mblb_profile 的设置保持长连接对象保持的数目
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名称 位置 类型 描述

cache_objnum body 字符串 mblb_profile 的缓存对象最大数目：数字类型，默认 1000
cache_expire body 字符串 mblb_profile 的缓存对象失效时间：数字类型，默认 60，单位秒
preconnect_enable body 字符串 mblb_profile 设置开启自动连接 on, off

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/mblb_profile/2eecf75c -a056-430e-9715-
89d7f51079ec

响应示例:

{
data:{

"mblb_profile":{
"uuid":"2eecf75c -a056-430e-9715-89d7f51079e",
"name":"name",
"mode":"duplex",
"keepalive":"10",
"cache_objnum":"10000",
"cache_expire":"60",
"preconnect_enable":"on",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.24.3 创建 mblb_profile
POST /adc/v3.0/slb/mblb_profile
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

name body 字符串 mblb_profile 的 name 32 字母数字下划线，中划线
mode body 字符串 mblb_profile 的 ssl_mode simplex, duplex
keepalive body 字符串 mblb_profile 的设置保持长连接对象保持的数目
cache_objnum (可选) body 字符串 mblb_profile 的缓存对象最大数目：数字类型，默认 1000
cache_expire (可选) body 字符串 mblb_profile 的缓存对象失效时间：数字类型，默认 60，单位秒
preconnect_enable body 字符串 mblb_profile 设置开启自动连接 on, off

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/mblb_profile/

请求示例:

{
"name":"name",
"mode":"duplex",
"keepalive":"10",
"cache_objnum":"10000",
"cache_expire":"60",
"preconnect_enable":"on",

}

响应示例:

{
data:{

"uuid": "6368430a -cc4a-4a6c-8aad-d2004d87bbac"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.24.4 修改 mblb_profile
PUT /adc/v3.0/slb/mblb_profile/<uuid>
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

mode body 字符串 mblb_profile 的 ssl_mode simplex, duplex
keepalive body 字符串 mblb_profile 的设置保持长连接对象保持的数目
cache_objnum (可选) body 字符串 mblb_profile 的缓存对象最大数目：数字类型，默认 1000
cache_expire (可选) body 字符串 mblb_profile 的缓存对象失效时间：数字类型，默认 60，单位秒
preconnect_enable body 字符串 mblb_profile 设置开启自动连接 on, off

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"ssl_profile":{"name":"name", "enable":"on"}}'
https://192.168.1.231:10443/adc/v3.0/slb/mblb_profile/e6196cba -525f-4959-8f75-
d39556dfd657

请求示例:

{
"mode":"duplex",
"keepalive":"10",
"cache_objnum":"10000",
"cache_expire":"60",
"preconnect_enable":"on",

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.24.5 删除 mblb_profile
DELETE /adc/v3.0/slb/mblb_profile/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/mblb_profile/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.25 mblb_group 操作

2.10.25.1 获取 mblb_group 列表
GET /adc/v3.0/slb/mblb_group
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/mblb_group/

响应参数

名称 位置 类型 描述

uuid body 字符串 mblb_group 的 uuid
name body 字符串 mblb_group 的名称，取值范围【1-32】字符字母数字下划线，中划线
enable body 字符串 mblb_group 的启用控制：单选，启用或禁用 on, off
mblb_member body 字符串 mblb_member 的虚拟服务器列表
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响应示例:

{
"data": {

"mblb_group": [
{

"uuid": "dfa1a644 -bb74-451d-a840-92354acdbb25",
"name": "g1",
"enable": "on",
"mblb_member": [

{
"mblb_group_name": "g1",
"mblb_group_uuid": "dfa1a644 -bb74-451d-a840-92354acdbb25",
"role": "replica",
"slb_vserver_name": "vs1",
"slb_vserver_uuid": "65415cc8 -b0e9-46ee-a7e1-8800861604d9"

},
{

"mblb_group_name": "g1",
"mblb_group_uuid": "dfa1a644 -bb74-451d-a840-92354acdbb25",
"role": "replica",
"slb_vserver_name": "vs2",
"slb_vserver_uuid": "34bc4cc0 -4cd6-40e1-9c44-3dbf421207d6"

}
]

},
{

"uuid": "f9dd68e6 -c32e-4dd5-a186-2887ee0616ca",
"name": "g2",
"enable": "on",
"mblb_member": [

{
"mblb_group_name": "g2",
"mblb_group_uuid": "f9dd68e6 -c32e-4dd5-a186-2887ee0616ca",
"role": "replica",
"slb_vserver_name": "vs3",
"slb_vserver_uuid": "3ab21a09 -5f38-4069-ae82-adfe9ec8274c"

},
{

"mblb_group_name": "g2",
"mblb_group_uuid": "f9dd68e6 -c32e-4dd5-a186-2887ee0616ca",
"role": "replica",
"slb_vserver_name": "vs4",
"slb_vserver_uuid": "ef80c77d -fef5-40ac-b976-389d0c486775"

}
]

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}
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2.10.25.2 获取指定 mblb_group
GET /adc/v3.0/slb/mblb_group/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 mblb_group 的 uuid
name body 字符串 mblb_group 的名称，取值范围【1-32】字符字母数字下划线，中划线
enable body 字符串 mblb_group 的启用控制：单选，启用或禁用 on, off
mblb_member body 字符串 mblb_member 的虚拟服务器列表

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/mblb_group/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304
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响应示例:

{
data:{

"mblb_group":{
"uuid": "dfa1a644 -bb74-451d-a840-92354acdbb25",
"name": "g1",
"enable": "on",
"mblb_member": [

{
"mblb_group_name": "g1",
"mblb_group_uuid": "dfa1a644 -bb74-451d-a840-92354acdbb25",
"role": "replica",
"slb_vserver_name": "vs1",
"slb_vserver_uuid": "65415cc8 -b0e9-46ee-a7e1-8800861604d9"

},
{

"mblb_group_name": "g1",
"mblb_group_uuid": "dfa1a644 -bb74-451d-a840-92354acdbb25",
"role": "replica",
"slb_vserver_name": "vs2",
"slb_vserver_uuid": "34bc4cc0 -4cd6-40e1-9c44-3dbf421207d6"

}
]

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.25.3 创建 mblb_group
POST /adc/v3.0/slb/mblb_group
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

name body 字符串 mblb_group 的名称，取值范围【1-32】字符字母数字下划线，中划线
enable body 字符串 mblb_group 的启用控制：单选，启用或禁用 on, off

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/mblb_group/

请求示例:

{
"name":"g1",
"enable":"on",

}

响应示例:

{
"data": {

"uuid": "b7ce8e0d -1007-444d-ab5d-16a3963f6ddd"
},
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.25.4 修改 mblb_group
PUT /adc/v3.0/slb/mblb_group/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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请求参数

名称 位置 类型 描述

enable body 字符串 mblb_group 的启用控制：单选，启用或禁用 on, off

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"persistence_group":{"name":"name", "enable":"
on"}}' https://192.168.1.231:10443/adc/v3.0/slb/mblb_group/e6196cba-525f-4959-
8f75-d39556dfd657

请求示例:

{
"enable":"off"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.25.5 删除 mblb_group
DELETE /adc/v3.0/slb/mblb_group/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/mblb_group/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.26 mblb_member 操作

2.10.26.1 获取 mblb_member 列表
GET /adc/v3.0/slb/mblb_group/<uuid>/mblb_member
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/mblb_group/e6196cba -525f-4959-8f75-
d39556dfd657/mblb_member

响应参数

名称 位置 类型 描述

slb_vserver_uuid body 字符串 mblb_member 的 uuid
slb_vserver_name body 字符串 mblb_member 的名称，取值范围【1-32】字符字母数字下划线，中划线
role body 字符串 mblb_member 的角色控制：primary，replica
mblb_group_uuid body 字符串 mblb_group 的 uuid
mblb_group_name body 字符串 mblb_group 的名称，取值范围【1-32】字符字母数字下划线，中划线
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响应示例:

{
"data": {

"mblb_member": [
{

"mblb_group_name": "g1",
"mblb_group_uuid": "dfa1a644 -bb74-451d-a840-92354acdbb25",
"role": "replica",
"slb_vserver_name": "vs1",
"slb_vserver_uuid": "65415cc8 -b0e9-46ee-a7e1-8800861604d9"

},
{

"mblb_group_name": "g1",
"mblb_group_uuid": "dfa1a644 -bb74-451d-a840-92354acdbb25",
"role": "replica",
"slb_vserver_name": "vs2",
"slb_vserver_uuid": "34bc4cc0 -4cd6-40e1-9c44-3dbf421207d6"

}
]

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.26.2 获取指定 mblb_member
GET /adc/v3.0/slb/mblb_group/<uuid>/mblb_member/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

slb_vserver_uuid body 字符串 mblb_member 的 uuid
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名称 位置 类型 描述

slb_vserver_name body 字符串 mblb_member 的名称，取值范围【1-32】字符字母数字下划线，中划线
role body 字符串 mblb_member 的角色控制：primary，replica
mblb_group_uuid body 字符串 mblb_group 的 uuid
mblb_group_name body 字符串 mblb_group 的名称，取值范围【1-32】字符字母数字下划线，中划线

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/mblb_group/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304/mbmb_member/65415cc8 -b0e9-46ee-a7e1-8800861604d9

响应示例:

{
data:{

"mblb_member":
{

"mblb_group_name": "g1",
"mblb_group_uuid": "dfa1a644 -bb74-451d-a840-92354acdbb25",
"role": "replica",
"slb_vserver_name": "vs1",
"slb_vserver_uuid": "65415cc8 -b0e9-46ee-a7e1-8800861604d9"

}
}

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.26.3 创建 mblb_member
POST /adc/v3.0/slb/mblb_group/<uuid>/mblb_member
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
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响应码 原因

500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

slb_vserver_name body 字符串 mblb_group 的名称，取值范围【1-32】字符字母数字下划线，中划线
role body 字符串 mblb_member 的角色控制：primary，replica

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"name", "enable":"on"}' https://
192.168.1.231:10443/adc/v3.0/slb/mblb_group/2de0dea7 -2d26-457c-8b89-
7aa1ad87d304/mbmb_member/

请求示例:

{
"name":"name",
"role":"primary",

}

响应示例:

{
"data": {

"uuid": "b7ce8e0d -1007-444d-ab5d-16a3963f6ddd"
},
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.26.4 修改 mblb_member
PUT /adc/v3.0/slb/mblb_group/<uuid>/mblb_member/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误
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响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

role body 字符串 mblb_member 的角色控制：primary，replica

curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"persistence_group":{"name":"name", "enable":"
on"}}' https://192.168.1.231:10443/adc/v3.0/slb/mblb_group/e6196cba-525f-4959-
8f75-d39556dfd657/mblb_member/b7ce8e0d-1007-444d-ab5d-16a3963f6ddd

请求示例:

{
"role":"replica"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.26.5 删除 mblb_member
DELETE /adc/v3.0/slb/mblb_group/<uuid>/mblb_member/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/mblb_group/e6196cba -525f-4959-8f75-d39556dfd657/mblb_member/b7ce8e0d -1007-
444d-ab5d-16a3963f6ddd

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.27 datagroup 操作

2.10.27.1 获取 datagroup 列表
GET /adc/v3.0/slb/datagroup
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/datagroup/

响应参数

名称 位置 类型 描述

uuid body 字符串 uuid
name body 字符串 名称字母数字下划线，中划线
type body 字符串 类型 ip/string/integer
mode body 字符串 internal: 界面维护 external: 文件导入
separator body 字符串 分隔符
content body 字符串 内容
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响应示例:

{ data:{
"datagroup": [{

"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name1",
"type":"ip",
"mode":"internal",
"separator":":=",
"content":"host 192.168.1.1 , \r\nhost 192.168.1.2 := \"host 2\", ",

}, {
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name2",
"type":"string",
"mode":"external",
"separator":":=",
"content":"\"key1\" := \"value1\", \n...",

}] }
res:{ "code":"xxxx-xxxx", "status":"success/failure", "msg":"xxxx" }

}

2.10.27.2 获取指定 datagroup
GET /adc/v3.0/slb/datagroup/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

响应参数

名称 位置 类型 描述

uuid body 字符串 uuid
name body 字符串 名称字母数字下划线，中划线
type body 字符串 类型 ip/string/integer
mode body 字符串 internal: 界面维护 external: 文件导入
separator body 字符串 分隔符
content body 字符串 内容
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curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/datagroup/2eecf75c -a056-430e-9715-
89d7f51079ec

响应示例:

{
data:{

"datagroup":{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name1",
"type":"ip",
"mode":"internal",
"separator":":=",

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.27.3 创建 datagroup 列表
POST /adc/v3.0/slb/datagroup
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Content-Type: application/json" -H
"Accept: application/json" -d '{"name":"EEE", "type":"ip", "mode":"internal",
"separator":":=", "content":"xxx"}' https://192.168.1.231:10443/adc/v3.0/slb/
datagroup
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请求参数

名称 位置 类型 描述

name body 字符串 名称字母数字下划线，中划线
type body 字符串 类型 ip/string/integer
mode body 字符串 internal: 界面维护 external: 文件导入
separator body 字符串 分隔符
content body 字符串 内容 base64 编码

响应示例:

{
"data": {

"uuid": "7b552dd6 -e19a-46da-8a0a-a24f914832f4"
},
"res": {

"code": "1104-0000",
"msg": "success",
"status": "success"

}
}

2.10.27.4 修改 datagroup 列表
PUT /adc/v3.0/slb/datagroup/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

请求参数

名称 位置 类型 描述

type body 字符串 类型 ip/string/integer
mode body 字符串 internal: 界面维护 external: 文件导入
separator body 字符串 分隔符
content body 字符串 内容 base64 编码
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curl 请求示例:

curl -X PUT -H "X-Access-token: <token>" -H "Content-Type: application/json" -H "
Accept: application/json" -d '{"type":"ip", "mode":"internal", "separator
":":=", "content":"xxx"}' https://192.168.1.231:10443/adc/v3.0/slb/datagroup/
6368430a-cc4a-4a6c-8aad-d2004d87bbac

请求示例:

{
"type":"string",
"mode":"internal",
"separator":":=",
"content":"

cXdlcnR5dWlvcHF3ZXJ0eXVpb3Bxd2VydHl1aW9wcXdlcnR5dWlvcHF3ZXJ0IDo9ICJhZGZzZCI
="

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.27.5 删除 datagroup
DELETE /adc/v3.0/slb/datagroup/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X DELETE -H "X-Access-token: <token>" -H "Content-Type: application/json" -
H "Accept: application/json" -d 'xxx' https://192.168.1.231:10443/adc/v3.0/slb
/datagroup/e6196cba -525f-4959-8f75-d39556dfd657

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.10.28 rule_sample 操作

2.10.28.1 获取 rule_sample 列表
GET /adc/v3.0/slb/rule_sample
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/slb/rule_sample/

响应参数

名称 位置 类型 描述

uuid body 字符串 rule 的 uuid
name body 字符串 rule 的 name 长度 1-32 字母数字下划线，中划线
type body 字符串 rule 的类型 lua, req_filter, req_rewrite, cswitch, rsp_header_filter,

rsp_body_filter
content body 字符串 rule 的内容 base64
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响应示例:

{
data:{

"rule": [{
"uuid":"e6196cba -525f-4959-8f75-d39556dfd657",
"name":"name",
"type":"req_filter",
"content":"

aWYgKCRSRVEuSFRUUC5NZXRob2QgZXEgIkdFVCIgKSB7IApodHRwLmNvbm5lY3Rpb24uZHJvcCgpOyAKfQ
",

}, {
"uuid":"2de0dea7 -2d26-457c-8b89-7aa1ad87d304",
"name":"name",
"type":"req_filter",
"content":"

aWYgKCRSRVEuSFRUUC5NZXRob2QgZXEgIkdFVCIgKSB7IApodHRwLmNvbm5lY3Rpb24uZHJvcCgpOyAKfQ
",

}]
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11 SYS

2.11.1 文件操作

2.11.1.1 上传文件
POST /adc/v3.0/upload
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/upload/

请求参数

名称 位置 类型 描述

file body 二进制 二进制文件内容

注意：http 请求头 Content-Type：multipart/form-data
请求示例:

{
data:{

"file_name": "BHMPGQAPWANFL1N4D2HJED4OEGQSFU3E20171126235820",
"timeout": 60

}
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.2 下载文件
GET /adc/v3.0/download/<filename>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

注意：http 请求头 Content-Type：multipart/form-data curl 请求示例:

curl -X GET -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/download/key.file
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2.11.1.3 恢复出厂
POST /adc/v3.0/config_restore
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/config_restores

请求参数

名称 位置 类型 描述

type body 字符串 恢复出厂 all/nonet 补丁会退 patch

请求示例:

{
"type":"all"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.4 许可证请求文件生成
POST /adc/v3.0/file_export/licensereq
成功

响应码 原因

200 - OK 请求成功
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错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_export/licensereq

请求示例:

{
"names":[]

}

响应示例:

{
data:{

"file_name": "license.req"
}

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.5 许可证导入
POST /adc/v3.0/file_import/license
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误
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curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_import/license

请求参数

名称 位置 类型 描述

filename body 字符串 lic 文件名

请求示例:

{
"filename":"license"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.6 许可证文件导出
POST /adc/v3.0/file_export/license
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_export/licensereq
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请求示例:

{
"names":[]

}

响应示例:

{
data:{

"file_name": "license"
}

}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.7 配置导入
POST /adc/v3.0/file_import/config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_import/config

请求参数

名称 位置 类型 描述

uuid body 字符串 configure 配置管理获取到的配置 uuid
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请求示例:

{
"uuid":"625bdf75 -a3a2-43ea-8659-b85e3d47b985"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.8 证书吊销列表导入
POST /adc/v3.0/file_import/crl
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_import/crl

请求参数

名称 位置 类型 描述

crlfile body 字符串 上传文件名
name body 字符串 吊销列表名称
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请求示例:

{
"crlfile":"crl.crl"
"name":"crl2"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.9 系统升级
POST /adc/v3.0/file_import/upgrade
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_import/crl

请求参数

名称 位置 类型 描述

filename body 字符串 上传 gpg 升级包文件

此接口会对升级包进行合法性检测，返回升级包的类型和版本信息，在确认后，可调用 patch_manage 的 upgrade 操作进行
升级。
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请求示例:

{
"filename":"install.bin"

}

响应示例:

{
"data": {

"type": "patch",
"version": "p1-9527"

},
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

2.11.1.10 系统升级
POST /adc/v3.0/file_import/upgrade_patch
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_import/crl

请求参数

名称 位置 类型 描述

filename body 字符串 上传 gpg 补丁文件
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请求示例:

{
"filename":"install.bin"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.11 失效保障页面导入
POST /adc/v3.0/file_import/sorrypages
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_import/license

请求参数

名称 位置 类型 描述

filename body 字符串 上传文件名
origfilename body 字符串 上传文件的原始名称
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请求示例:

{
"filename":"xxxxxxxx.zip"
"origfilename":"err.html"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.12 证书导入
POST /adc/v3.0/file_import/cert
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_import/license

请求参数

名称 位置 类型 描述

certname body 字符串 证书名
certfile body 字符串 证书名
keyfile body 字符串 私钥名
unpackpass body 字符串 解包密码
password body 字符串 证书秘密
certfil_enc body 字符串 证书名
keyfile_enc body 字符串 私钥名
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名称 位置 类型 描述

unpackpass_enc body 字符串 解包密码
password_enc body 字符串 证书密码
format body 字符串 证书格式
ssltype body 字符串 证书类型

请求示例:

{
"certfile":"xxxxxxxx.zip",
"keyfile":"xxxxxxxx.zip",
"unpackpass":"xxxx",
"privpass":"xxxx",
"ssltype":"sm/rsa"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.13 证书导出
POST /adc/v3.0/file_export/<cert_type>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_export/cert

请求参数
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名称 位置 类型 描述

names body 字符串 证书名列表
cert_type uri 字符串 cert_rsa, cert_sm234
passwd_p12(非必选) body 字符串 需要 base64 需要到处 p12 格式时的秘码，非 p12 格式，则不需要传递

请求示例:

{
"names":["name1", "name2", "name3"]
"passwd_p12":"c2lub2dyaWQ="

}

响应示例:

{
data:{

"file_name": "xxxxxxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.14 smartrule 导出
POST /adc/v3.0/file_export/rule
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_export/rule

请求参数
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名称 位置 类型 描述

names body 字符串 文件列表

请求示例:

{
"names":["name1", "name2", "name3"]

}

响应示例:

{
data:{

"file_name": "xxxxxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.15 文档导出
POST /adc/v3.0/file_export/documents
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_export/documents

请求参数

名称 位置 类型 描述

names body 字符串 文件列表可取值 api/admin/mib
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请求示例:

{
"names":["api"]

}

响应示例:

{
data:{

"file_name": "xxxxxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.16 script 导出
POST /adc/v3.0/file_export/script
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_export/script

请求参数

名称 位置 类型 描述

names body 字符串 健康检查名称
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请求示例:

{
"names":["name1", "name2", "name3"]

}

响应示例:

{
data:{

"file_name": "xxxxxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.17 sorrypage 导出
POST /adc/v3.0/file_export/sorrypages
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_export/sorrypages

请求参数

名称 位置 类型 描述

names body 字符串 文件列表
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请求示例:

{
"names":["name1", "name2", "name3"]

}

响应示例:

{
data:{

"file_name": "xxxxxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.18 config 导出
POST /adc/v3.0/file_export/config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_export/config

请求参数

名称 位置 类型 描述

names body 字符串 导出类型 slb/gslb/llb/all
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请求示例:

{
"names":["slb"]

}

响应示例:

{
data:{

"file_name": "xxxxxxx"
}
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}
}

2.11.1.19 证书导入
POST /adc/v3.0/file_import/datagroup
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: <token>" -H "Accept: application/json" https://
192.168.1.231:10443/adc/v3.0/file_import/datagroup

请求参数

名称 位置 类型 描述

name body 字符串 名名称
filename body 字符串 文件名
type body 字符串 类型: ip/string/integer
mode body 字符串 方式: 界面添加: internal 外部导入:external
separator body 字符串 分隔符:

711



名称 位置 类型 描述

overwrite body 字符串 是否覆盖: true/false

请求示例:

{
"name":"xxxxxxxx.zip",
"filename":"xxxxxxxx.zip",
"type":"xxxx",
"mode":"xxxx",
"separator":"xxxx"
"overwrite":"false"

}

响应示例:

{
res:{

"code":"xxxx-xxxx",
"status":"success/failure",
"msg":"xxxx"

}

2.11.2 统计

2.11.2.1 获取历史统计信息
POST /adc/v3.0/statistics/type
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: \<token\>" -H "Accept: application/json" https:
//192.168.1.231:10443/adc/v3.0/statistics/slb_pool

请求参数
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名称 位置 类型 描述

type uri 字符串 历史统计类型可选值 inter-
face/cpumem/slb_vserver/slb_pool/llb_vserver/llb_pool/gslb_vserver

kind_value body 字符串 导出条件 thishour/lasthour/day/yestday/custom
date_start（可选） body 字符串 kind_value 为 custom 时的起始时间格式 “YYYY-MM-DD HH:mm:00”
date_end（可选） body 字符串 kind_value 为 custom 时的截止时间格式 “YYYY-MM-DD HH:mm:00”
vsname（可选） body 字符串 type 为 vserver 时必选，格式为虚拟服务器名称，或者 “all”, gslb 可配

“all_gslb”, 整合 bind 的统计
poolname（可选） body 字符串 type 为 poolname 时必选，格式为应用池名称，或者 “all”
rsname（可选） body 字符串 type 为 poolname 时可选，格式为 rs 地址，192.168.55.72:80
ifname（可选） body 字符串 type 为 interface 时必选，格式为接口名称，或者 “all”
order_key（可选） body 字符串 thr/ec/nc/dns_req, 排序的主键，分别为流量、并发、新建、dns 请求
granularity (可选) body 字符串 normal/day/hour 查询粒度

备注：目前排序支持 interface 的流量，slb/llb vs 的流量、新建、并发，gslb 的 dns 请求，需要排序时发送对应的 order_key
即可；没有 order_key 关键字时，视为普通的统计列表获取。
请求示例:

{
"kind_value":"thishour",
"vsname":"all"

}
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响应示例:

{
data:[
{

"c_ssl_thr": "0",
"c_sys_thr": "0",
"s_ssl_thr": "0",
"s_sys_thr": "0",
"ssl_ec": "0",
"ssl_nc": "0",
"tcp_ec": "0",
"tcp_nc": "0",
"time": "2018-05-13 02:33:00",
"transaction": "0"

},
{

"c_ssl_thr": "0",
"c_sys_thr": "0",
"s_ssl_thr": "0",
"s_sys_thr": "0",
"ssl_ec": "0",
"ssl_nc": "0",
"tcp_ec": "0",
"tcp_nc": "0",
"time": "2018-05-13 02:34:00",
"transaction": "0"

}
],
"res": {

"code": "1102-0000",
"msg": "success",
"status": "success"

}
}

排序请求示例:

{
"kind_value":"custom",
"date_end":"2018-10-25 16:59:59",
"date_start":"2018-10-25 14:00:01",
"order_key":"thr"

}
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响应示例:

{
"data": [

{
"thr": "45295974.3184",
"vsname": "vs"

},
{

"thr": "0.0000",
"vsname": "fasthttp_13"

},
{

"thr": "0.0000",
"vsname": "fasthttp_20"

},
{

"thr": "0.0000",
"vsname": "fasttcp_1"

},
{

"thr": "0.0000",
"vsname": "fasttcp_17"

},
{

"thr": "0.0000",
"vsname": "fasttcp_6"

},
{

"thr": "0.0000",
"vsname": "ftp_13"

},
{

"thr": "0.0000",
"vsname": "ftp_20"

},
{

"thr": "0.0000",
"vsname": "smarthttp_1"

}
],
"res": {

"msg": "success",
"status": "success"

}
}
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2.11.2.2 获取历史统计对象列表
POST /adc/v3.0/statistics/type
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: \<token\>" -H "Accept: application/json" https:
//192.168.1.231:10443/adc/v3.0/statistics/slb_pool

请求参数

名称 位置 类型 描述

type uri 字符串 历史统计类型可选值
i/slb_vserver_list/slb_pool_list/llb_vserver_list/llb_pool_list/cache_list/compress_list/gslb_vserver

kind_value body 字符串 导出条件 thishour/lasthour/day/yestday/custom
date_start（可选） body 字符串 kind_value 为 custom 时的起始时间格式 “YYYY-MM-DD HH:mm:00”
date_end（可选） body 字符串 kind_value 为 custom 时的截止时间格式 “YYYY-MM-DD HH:mm:00”

请求示例:

{
"kind_value":"thishour",

}
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响应示例:

{
"data": [

{
"poolname": "11",
"rserver": [

"192.168.52.71:51200",
"192.168.52.71:53248",
"192.168.55.78:8000"

]
},
{

"poolname": "d2ddddddddddddddd",
"rserver": [

"192.168.55.72:80"
]

},
{

"poolname": "pl",
"rserver": [

"192.168.55.72:80",
"192.168.55.75:80",
"192.168.55.76:80"

]
},
{

"poolname": "pl2",
"rserver": [

"192.168.52.71:48031",
"192.168.52.71:890",
"192.168.52.72:48031",
"192.168.52.72:890"

]
}

],
"res": {

"msg": "success",
"status": "success"

}
}

2.11.2.3 获取 cache/compress 历史统计信息
POST /adc/v3.0/statistics/type
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: \<token\>" -H "Accept: application/json" https:
//192.168.1.231:10443/adc/v3.0/statistics/slb_pool

请求参数

名称 位置 类型 描述

type uri 字符串 历史统计类型可选值 cache/compress
kind_value body 字符串 导出条件 thishour/lasthour/day/yestday/custom
date_start（可选） body 字符串 kind_value 为 custom 时的起始时间格式 “YYYY-MM-DD HH:mm:00”
date_end（可选） body 字符串 kind_value 为 custom 时的截止时间格式 “YYYY-MM-DD HH:mm:00”
vsname（可选） body 字符串 type 为 vserver 时必选，格式为虚拟服务器名称，或者 “all”

请求示例:

{
"kind_value":"thishour",
"vsname":"all"

}
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响应示例:

{
"data": [

{
"hits": "45",
"path": "/",
"time": "2018-07-06 16:00:00"

},
{

"hits": "39",
"path": "/doc/watch.js",
"time": "2018-07-06 16:45:00"

}
],
"res": {

"msg": "success",
"status": "success"

}
}

2.11.2.4 获取 gslb 历史统计信息
POST /adc/v3.0/statistics/gslb_vserver
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: \<token\>" -H "Accept: application/json" https:
//192.168.1.231:10443/adc/v3.0/statistics/gslb_vserver

请求参数

名称 位置 类型 描述

type uri 字符串 历史统计类型可选值 gslb_vserver
kind_value body 字符串 导出条件 thishour/lasthour/day/yestday/custom
date_start（可选） body 字符串 kind_value 为 custom 时的起始时间格式 “YYYY-MM-DD HH:mm:00”
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名称 位置 类型 描述

date_end（可选） body 字符串 kind_value 为 custom 时的截止时间格式 “YYYY-MM-DD HH:mm:00”
vsname（可选） body 字符串 type 为 vserver 时必选，格式为虚拟服务器名称，或者 “all”

请求示例:

{
"kind_value":"thishour",
"vsname":"all"

}
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响应示例:

{
data:"all": {

"all_receive": "15",
"all_response": "0"

},
"list": [

{
"a_receive": "0",
"a_response": "0",
"cname_receive": "0",
"cname_response": "0",
"mx_receive": "0",
"mx_response": "0",
"ns_receive": "0",
"ns_response": "0",
"srv_receive": "0",
"srv_response": "0",
"time": "2018-07-02 14:00:00",
"txt_receive": "0",
"txt_response": "0"

},
{

"a_receive": "0",
"a_response": "0",
"cname_receive": "0",
"cname_response": "0",
"mx_receive": "0",
"mx_response": "0",
"ns_receive": "0",
"ns_response": "0",
"srv_receive": "0",
"srv_response": "0",
"time": "2018-07-02 14:01:00",
"txt_receive": "0",
"txt_response": "0"

}
],

"res": {
"code": "1102-0000",
"msg": "success",
"status": "success"

}
}
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2.11.2.5 获取实时统计信息
POST /adc/v3.0/cur_statistics/type
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

401 - Unauthorized 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X POST -H "X-Access-token: \<token\>" -H "Accept: application/json" https:
//192.168.1.231:10443/adc/v3.0/cur_statistics/slb_pool

请求参数

名称 位置 类型 描述

type uri 字符串 历史统计类型可选值
interface/system/slb_vserver/llb_vserver/gslb_vserver/vlan

kind_value body 字符串 导出条
目/tcp_ec/tcp_nc/ssl_ec/ssl_nc/sys_thr/ssl_thr/transaction/thr

vsname（可选） body 字符串 vserver 过滤条件，格式为虚拟服务器名称，或者 “all”
poolname（可选） body 字符串 pool 过滤条件，格式为应用池名称
rsname（可选） body 字符串 rserver 过滤条件，格式为 rs 地址，192.168.55.72:80, 没有端口则补 0
ifname（可选） body 字符串 interface 过滤条件，格式为接口名称，或者 “all”
vlanname（可选） body 字符串 vlan 过滤条件，格式为接口名称，或者 “all”

请求示例:

{
"kind_value":"thishour",
"vsname":"all"

}
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响应示例:

{
"data": {

"all_vs": { "tcp_ec": "2" },
"lists": [ {

"slb_pool": [
{

"slb_pool_name": "pl",
"slb_pool_uuid": "d2923dc3 -bf31-41a5-a117-6722fd33c3a6",
"slb_rserver": [

{
"address": "192.168.55.72:80",
"slb_rserver_uuid": "f8048fef -a8eb-42f9-a8a2-

22f5620da693",
"state": "up"

}
]

}
],
"slb_vserver_name": "123",
"slb_vserver_uuid": "481d6a04 -c8c1-450b-91ad-fda0681b7041",
"state": "up"

},
{

"slb_pool": [
{

"slb_pool_name": "pl",
"slb_pool_uuid": "d2923dc3 -bf31-41a5-a117-6722fd33c3a6",
"slb_rserver": [

{
"address": "192.168.55.72:80",
"slb_rserver_uuid": "f8048fef -a8eb-42f9-a8a2-

22f5620da693",
"state": "up"

}
]

}
],
"slb_vserver_name": "333",
"slb_vserver_uuid": "dca7887a -8a75-47c6-bedb-162713bfc162",
"state": "up"

} ],
"timestamp": "1530866982"

},
"res": { "code": "1102-0000", "msg": "success", "status": "success" }

}
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2.12 SLB 全量 API

2.12.1 获取 slb vserver 和 rserver 状态信息

GET /adc/v3.0/full_dose/slb_state
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.10.114:10443/adc/v3.0/full_dose/slb_state

响应参数

名称 位置 类型 描述

state body 对象结构体 slb 中 vserver 和 rserver 的状态
unbound_pool body 对象数组 未被绑定的 pool 中的 rserver 状态
vs_bound_pool body 对象数组 vserver 和绑定的 pool 中的 rserver 的状态
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响应示例:

{
"data": {

"state": {
"unbound_pool": [

{
"pool_name": "kkl",
"slb_rserver": [

{
"rserver_address": "192.168.3.9:20001",
"rserver_alive_state": "down",
"rserver_state": "down"

}
]

},
{

"pool_name": "kkls",
"slb_rserver": []

},

],
"vs_bound_pool": [

{
"slb_pool": {

"pool_name": "pool_test",
"slb_rserver": [

{
"rserver_address": "192.168.10.20:80",
"rserver_alive_state": "up",
"rserver_state": "up"

}
]

},
"vs_alive_state": "up",
"vs_enable": "on",
"vs_ip_type": "ipv4",
"vs_name": "vserver_test",
"vs_vip": "192.168.10.115:80"

},

]
}

},
"res": {

"code": "6000-0000",
"msg": "success",
"status": "success"

}
}
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2.12.2 获取 slb node 节点配置信息

GET /adc/v3.0/full_dose/slb_node
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.10.114:10443/adc/v3.0/full_dose/slb_node

响应参数

名称 位置 类型 描述

node_config body 对象数组 node 配置信息
dns_update_interval body 字符串 DNS 更新间隔时间
fqdn body 字符串 域名
ip body 字符串 ip 地址
ip_type body 字符串 解析地址类型
maxconn body 字符串 最大连接数
maxcps body 字符串 最大新建连接数
name body 字符串 节点名称
node_type body 字符串 服务器类型
reference body 字符串 被引用的 rserver 个数
operation body 字符串 操作
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响应示例:

{
"data": {

"node_config": [
{

"dns_update_interval": "60min",
"enable": "on",
"fqdn": "www.jingdong.com",
"ip": "",
"ip_type": "all",
"maxconn": "100",
"maxcps": "2000",
"name": "2",
"node_type": "fqdn",
"operation": "强制DNS更新",
"reference": "0"

}
]

},
"res": {

"code": "6000-0000",
"msg": "success",
"status": "success"

}
}

2.12.3 获取配置模板的详细信息

GET /adc/v3.0/full_dose/slb_profile
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.10.114:10443/adc/v3.0/full_dose/slb_profile
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响应参数

名称 位置 类型 描述

profile body 对象结构体 配置模板的详细信息
acl_profile body 对象数组 访问控制模板的详细信息
http_profile body 对象数组 http 模板的详细信息
persistence_profile body 对象数组 会话保持模板的详细信息
mblb_profile body 对象数组 mblb 模板的详细信息
ssl_profile body 对象数组 ssl 模板的详细信息
tcp_udp_profile body 对象数组 tcp&udp 控制模板的详细信息
web_security_profile body 对象数组 web 安全模板的详细信息

728



响应示例:

{
"data": {

"profile": {
"acl_profile": [

{
"acl_list": [

{
"action": "allow",
"addr": "192.168.3.100",
"enable": "on",
"order_id": "1"

}
],
"address": "acl_1"

}
],
"http_profile": [

{
"advance_parameters": "",
"cache": "off",
"cipheader": "",
"connreuse": "on",
"deflate": "off",
"get_client_ip": "",
"gzip": "off",
"log_enable": "off",
"name": "fast_http_profile",
"profile_type": "fast-http",
"server_name": "",
"sorrypage": "",
"websocket_enable": "off"

}
],
"mblb_profile": [

{
"cache_expire": "60",
"cache_objnum": "1000",
"keepalive": "10",
"mode": "duplex",
"name": "mblb_profile",
"preconnect_enable": "on"

}
],
"persistence_profile": [

{
"name": "persistence_profile",
"persistence": "ip",
"persistence_netmask": "24",
"timeout": "900"

}
],
"ssl_profile": [

{
"client_ssl_enable": "off",
"dual_protocols_enable": "",
"frontend_ssl_ciphersuite": "rsa",
"frontend_ssl_protocols": "TLSv1/TLSv1.1/TLSv1.2",
"h2_enable": "off",
"name": "ssl_profile",
"proxy_ciphers": "",
"secure_uri": [],
"session_ticket_enable": "",
"sorrypage": "",
"ssl_ciphers": "ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-ECDSA-

AES256-GCM-SHA384:ECDHE-ECDSA-AES128-SHA:ECDHE-ECDSA-
AES256-SHA:ECDHE-ECDSA-AES128-SHA256:ECDHE-ECDSA-AES256-
SHA384:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-RSA-AES256-GCM-
SHA384:ECDHE-RSA-AES128-SHA:ECDHE-RSA-AES256-SHA:ECDHE-RSA
-AES128-SHA256:ECDHE-RSA-AES256-SHA384:DHE-RSA-AES128-GCM-
SHA256:DHE-RSA-AES256-GCM-SHA384:DHE-RSA-AES128-SHA:DHE-
RSA-AES256-SHA:DHE-RSA-AES128-SHA256:DHE-RSA-AES256-SHA256
",

"ssl_offloading": "on",
"ssl_rsa_client_cert_name": "",
"ssl_rsa_crl_name": "",
"ssl_rsa_server_cert_name": "rsacert",
"ssl_sm2_client_cert_name": "",
"ssl_sm2_crl_name": "",
"ssl_sm2_server_cert_name": ""

}
],
"tcp_udp_profile": [

{
"data_port": "",
"ddos_enable": "off",
"edns_enable": "off",
"icmp": "5",
"ip_type": "ipv4",
"name": "tcp_udp_profile",
"rs_reset": "drop",
"tc_enable": "off",
"tcp_established": "900",
"tcp_fin": "10",
"tcp_rst": "5",
"tcp_syn": "120",
"topt_enable": "off",
"udp": "600"

}
],
"web_security_profile": [

{
"ip_type": "ipv4",
"name": "web_1",
"response_code": "403",
"response_page": "Forbidden.html"

},
]

},
},
"res": {

"code": "6000-0000",
"msg": "success",
"status": "success"

}
}
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2.12.4 获取 slb 应用池配置和池中 rserver 的详细配置信息

GET /adc/v3.0/full_dose/slb_pool
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.10.114:10443/adc/v3.0/full_dose/slb_pool

响应参数

名称 位置 类型 描述

slb_pool_config body 对象数组 pool 和 pool 中 rserver 的详细配置信息
slb_rserver body 对象数组 rserver 的详细配置信息
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响应示例:

{
"data": {

"slb_pool_config": [
{

"community": "lllk",
"elastic_enable": "on",
"elastic_limit": "100-200",
"elastic_minactive": "300",
"elastic_time": "100",
"elastic_type": "cc",
"healthcheck": [

{
"healthcheck_name": "dns"

}
],
"healthcheck_relation": "all",
"method": "rr",
"name": "kkl",
"pg_activations": "90",
"pg_enable": "on",
"slb_rserver": [

{
"address": "192.168.3.9:20001",
"bandwidth": "0",
"conn_pool_size": "1024",
"elastic_enable": "off",
"enable": "on",
"healthcheck": [

{
"healthcheck_name": "dns"

},
{

"healthcheck_name": "tcp"
}

],
"healthcheck_relation": "all",
"maxconn": "0",
"maxreq": "0",
"pg_priority": "0",
"warmup_enable": "off",
"weight": "10"

}
],
"snmp_monitor_enable": "on"
"pool_desc": ""

}
],

},
"res": {

"code": "6000-0000",
"msg": "success",
"status": "success"

}
}
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2.12.5 获取 slb 虚拟服务器的详细配置信息

GET /adc/v3.0/full_dose/slb_vs
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.10.114:10443/adc/v3.0/full_dose/slb_vs

响应参数

名称 位置 类型 描述

slb_vserver_config body 对象数组 slb 中 vserver 的详细配置信息

732



响应示例:

{
"data": {

"slb_vserver_config": [
{

"dynamic_routing": "",
"enable": "on",
"ip_type": "ipv4",
"mode": "nat",
"name": "vserver_test",
"nat_info": [

{
"nat_name": "default"

}
],
"persistence_profile_name": "",
"protocol": "fast-tcp",
"slb_backup_pool_name": "",
"slb_pool": [

{
"address": "192.168.10.20:80"

}
],
"slb_pool_name": "pool_test",
"smooth_enable": "off",
"tcp_udp_profile_name": "tcp_udp_profile",
"vip": "192.168.10.115:80",
"vs_desc": ""

}
],

},
"res": {

"code": "6000-0000",
"msg": "success",
"status": "success"

}
}

2.12.6 获取健康检查的信息配置信息

GET /full_dose/slb_healthcheck
成功
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响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.10.114:10443/adc/v3.0/full_dose/slb_healthcheck

响应参数

名称 位置 类型 描述

healthcheck_config body 对象数组 健康检查对应类型的详细配置信息

响应示例:

{
"data": {

"healthcheck_config": [
{

"interval": "5",
"name": "tcp",
"retry": "3",
"src_addr": "",
"target_ip": "",
"target_port": "",
"tcp_close_m": "rst",
"timeout": "3",
"type": "tcp"

}
]

},
"res": {

"code": "6000-0000",
"msg": "success",
"status": "success"

}
}
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2.12.7 获取 slb 的 vserver 配置、pool 和 rserver 配置、健康检查配置信息、vserver 和 rserver 的状态、配置模板
的详细信息

GET /adc/v3.0/full_dose/slb
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.10.114:10443/adc/v3.0/full_dose/slb

响应参数

名称 位置 类型 描述

healthcheck_config body 对象数组 健康检查对应类型的详细配置信息
profile body 对象数组 配置模板详细配置信息
slb_pool_config body 对象数组 应用池详细配置信息
slb_vserver_config body 对象数组 虚拟服务器的详细配置信息
state body 对象数组 虚拟服务器和真实服务器的状态信息
node_config body 对象数组 node 节点的配置信息
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响应示例:

{
"data": {

"healthcheck_config": [
{

"interval": "5",
"name": "tcp",
"retry": "3",
"src_addr": "",
"target_ip": "",
"target_port": "",
"tcp_close_m": "rst",
"timeout": "3",
"type": "tcp"

}
],
"profile": {

"acl_profile": [
],
"http_profile": [
],
"mblb_profile": [
],
"ssl_profile": [
],
"tcp_udp_profile": [
],
"web_security_profile": [
]

},
"slb_pool_config": [

{
"community": "lllk",
"elastic_enable": "on",
"elastic_limit": "100-200",
"elastic_minactive": "300",
"elastic_time": "100",
"elastic_type": "cc",
"healthcheck": [

{
"healthcheck_name": "dns"

}
],
"healthcheck_relation": "all",
"method": "rr",
"name": "kkl",
"pg_activations": "90",
"pg_enable": "on",
"slb_rserver": [

{
"address": "192.168.3.100:2000",
"bandwidth": "0",
"conn_pool_size": "1024",
"elastic_enable": "on",
"elastic_virtualmachine": "",
"enable": "on",
"healthcheck": [

{
"healthcheck_name": "dns"

}
],
"healthcheck_relation": "all",
"maxconn": "90",
"maxreq": "80",
"pg_priority": "80",
"warmup_enable": "off",
"weight": "90"

}
],
"snmp_monitor_enable": "on"
"pool_desc": ""

}
],
"slb_vserver_config": [

{
"dynamic_routing": "",
"enable": "on",
"ip_type": "ipv4",
"mode": "nat",
"name": "vserver_test",
"nat_info": [

{
"nat_name": "default"

}
],
"persistence_profile_name": "",
"protocol": "fast-tcp",
"slb_backup_pool_name": "",
"slb_pool": [

{
"address": "192.168.10.20:80"

}
],
"slb_pool_name": "pool_test",
"smooth_enable": "off",
"tcp_udp_profile_name": "tcp_udp_profile",
"vip": "192.168.10.115:80",
"vs_desc": ""

}
],
"state": {

"unbound_pool": [
{

"pool_name": "kkj",
"slb_rserver": []

}
],
"vs_bound_pool": [

{
"slb_pool": {

"pool_name": "pool_test",
"slb_rserver": [

{
"rserver_address": "192.168.10.20:80",
"rserver_alive_state": "up",
"rserver_state": "up"

}
]

},
"vs_alive_state": "up",
"vs_enable": "on",
"vs_ip_type": "ipv4",
"vs_name": "vserver_test",
"vs_vip": "192.168.10.115:80"

}
]

}，
"node_config": [

{
"dns_update_interval": "",
"enable": "on",
"fqdn": "",
"ip": "192.168.3.10",
"ip_type": "",
"maxconn": "0",
"maxcps": "0",
"name": "192.168.3.10",
"node_type": "ip",
"reference": "3"

}
]

},
"res": {

"code": "6000-0000",
"msg": "success",
"status": "success"

}
}
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2.12.8 获取 slb 的 smarttule 管理配置详细信息

GET /adc/v3.0/full_dose/slb_smartrule
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.10.114:10443/adc/v3.0/full_dose/slb_smartrule

响应参数

名称 位置 类型 描述

smartrule body 对象 smart_rule 管理的配置信息
datagroup body 对象数组 datagroup 列表配置详细信息
content body 字符串 datagroup 中表示配置文件内容，rule 中表示脚本内容
mode body 字符串 模式
separator body 字符串 Key / Value 分割符
type body 字符串 datagroup 中文件内容概要，rule 中表示脚本类型
name body 字符串 配置模板名称
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响应示例:

{
"data": {

"smartrule": {
"datagroup": [

{
"content": "host 192.168.1.1 , ",
"dgfile": "/opt/WiseGrid/config/datagroup/d1",
"mode": "external",
"name": "d1",
"separator": ":=",
"type": "ip"

},
{

"content": "host 192.168.1.2 , ",
"dgfile": "/opt/WiseGrid/config/datagroup/d2",
"mode": "external",
"name": "d2",
"separator": ":=",
"type": "ip"

}
],
"rule": [

{
"content": "

aWYoJFJFUS5IVFRQLk1ldGhvZCBlcSAiR0VUIiApe2h0dHAuY29ubmVjdGlvbi5kcm9wKCk7fQ
==",

"name": "smartrule_1",
"type": "req_filter",
"webedit": ""

},
{

"content": "
aWYoJFJFUS5IVFRQLk1ldGhvZCBlcSAiR0VUIiAmJiAkUkVRLkhUVFAuTWV0aG9kIGVxICJHRVQiICYmICRSRVEuSFRUUC5NZXRob2QgZXEgIlBPU1QiICl7aHR0cC5sb2cud2FybmluZygic21hcnRydWxlXzIiKTtodHRwLmNvbm5lY3Rpb24uZHJvcCgpO30
=",

"name": "smartrule_2",
"type": "req_filter",
"webedit": ""

},
{

"content": "
aWYgKCRSRVEuSFRUUC5NZXRob2QgbmVxICJQT1NUIikgewogICBodHRwLmNvbm5lY3Rpb24uZHJvcCgpOwp9
",

"name": "srl_ct",
"type": "req_filter",
"webedit": ""

},
{

"content": "cHJpbnQoIkhlbGxvIFdvcmxkISIp",
"name": "sr_ls",
"type": "lua",
"webedit": ""

},
{

"content": "
d2hlbiBIVFRQX1JFUVVFU1QgewogICAgaWYgeyBlcXVhbHMgIFtIVFRQOjpob3N0XSAibmV3cy5hYWEuY29tIiB9IHsKICAgICAgICBwb29sIHBvb2xfbmV3cwogICAgfSBlbHNlaWYgeyBlcXVhbHMgIFtIVFRQOjpob3N0XSAic3BvcnRzLmFhYS5jb20iIH0gewogICAgICAgIHBvb2wgcG9vbF9zcG9ydHMKICAgIH0KfQ
==",

"name": "sr_tcl",
"type": "tcl",
"webedit": ""

}
]

}
},
"res": {

"code": "6000-0000",
"msg": "success",
"status": "success"

}
}
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2.12.9 获取配置详细信息

GET /adc/v3.0/full_dose/all
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.10.114:10443/adc/v3.0/full_dose/all

响应参数

名称 位置 类型 描述

healthcheck_config body 对象数组 健康检查配置
node_config body 对象数组 slb node 详细信息
profile body 对象 slb 配置模板详细信息
slb_pool_config body 对象数组 slb 应用池的配置信息
slb_vserver_config body 对象数组 slb 虚拟服务器配置信息
smartrule body 对象 slb smartrule 管理配置信息
state body 对象 slb 虚拟服务器和真实服务器的状态信息
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响应示例:

{
"data": {

"healthcheck_config": [],
"node_config": [],
"profile": {},
"slb_pool_config": [],
"slb_vserver_config": [],
"smartrule": {},
"state": {},

},
"res": {

"code": "6000-0000",
"msg": "success",
"status": "success"

}
}

2.12.9.1 修改 admin 密码
PUT /adc/v3.0/admin/<uuid>
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数
无
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curl 请求示例:

curl -v -s -k https://127.0.0.1:10443/adc/v3.0/admin/144fdfe6-bde4-4d21-b276-
a93a33c142f0 -H "x-access-token:0WV366D18AQPDZVVCSJ8WQJHJCFF0TMB" \

-H "Accept:application/json" -H "Content-Type: application/json" -X PUT --data '
{"username": "admin", "authtype": "LOCAL", \

"role": "27bb707b -8270-4572-ae4f-0a7b8a0a8b72", "api_ctrl": "true", "create_time
": "1684814060", "ori_password": "c81e728d9d4c2f636f067f89cc14862c", \

"password": "2", "login_count": "0", "login_timer": "", "user_lock_state": "
unlock"}'

**请求参数**

|名称 |位置 |类型 |描述 |
|---------------|------|---------|-------------------------------------------|
|username |body |字符串 |用户名称 |
|authtype |body |字符串 |用户认证方式 |
|role |body |字符串 |用户角色 |
|api_ctrl |body |字符串 |角色的api控制权限开关， true/false |
|create_time |body |字符串 |修改密码时间 |
|ori_password |body |字符串 |新密码（md5值） |
|password |body |字符串 |新密码 |
|login_count |body |字符串 |登录次数，需要置0 |
|login_timer |body |字符串 |用户锁定时间，清空 |
|user_lock_state|body |字符串 |用户状态更改为未锁定 unlock |

请求示例

{ “username”: “admin”, “authtype”: “LOCAL”, “role”: “27bb707b-8270-4572-ae4f-0a7b8a0a8b72”, “api_ctrl”: “true”, “cre-
ate_time”: “1684829266”, “ori_password”: “c4ca4238a0b923820dcc509a6f75849b”, “password”: “1”, “login_count”: “0”,
“login_timer”: ”“,”user_lock_state“:”unlock” }
响应参数

名称 位置 类型 描述

res body 对象 响应对象
code body 字符串 响应状态码
msg body 字符串 响应消息
status body 字符串 请求结果
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响应示例:

{
"res": {

"code": "1114-0000",
"msg": "success",
"status": "success" }

}

2.12.10 获取告警阈值

GET /adc/v3.0/threshold/config
成功

响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
500 - Internal Server Error 服务器内部错误

curl 请求示例:

curl -X GET -H "X-Access-Token: <token>" -H "Accept: application/json" https://
192.168.10.114:10443/adc/v3.0/threshold/config

响应参数

名称 位置 类型 描述

data body 对象 相应数据对象
configs body 对象数组 系统所有阈值信息
exceedance_time body 整型 告警超限时间
max body 整型 阈值范围最大值
min body 整型 阈值范围最小值
name body 字符串 监控对象名称
uuid body 字符串 数据库存储对应的 uuid
res body 对象 响应对象
code body 字符串 响应状态码
msg body 字符串 响应消息
status body 字符串 请求结果
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响应示例:

{
"data": {

"configs": [
{

"exceedance_time": 30,
"max": 16,
"min": 16,
"name": "disk_used",
"uuid": "5c688d64 -9200-4df8-a3f8-bf00087a92c5"

},
{

"exceedance_time": 30,
"max": 13,
"min": 13,
"name": "cpu_used",
"uuid": "bccb6525 -ba85-49fe-81dd-f24281cd861c"

},
{

"exceedance_time": 30,
"max": 33,
"min": 33,
"name": "mem_host_percent",
"uuid": "59d4d92d -feea-49c0-b93c-3ce99dc0f0f2"

},
{

"exceedance_time": 30,
"max": 11,
"min": 11,
"name": "mem_engine_percent",
"uuid": "d137ce68 -453e-4066-a6e5-4c5d52defc04"

}
]

},
"res": {

"code": "111C-0000",
"msg": "success",
"status": "success"

}
}

2.12.10.1 修改告警阈值
PUT /adc/v3.0/threshold/config/<uuid>
成功

743



响应码 原因

200 - OK 请求成功

错误

响应码 原因

403 - Forbidden 因授权原因访问被禁止
404 - Not Found 资源未找到
500 - Internal Server Error 服务器内部错误

请求参数
无
curl 请求示例:

curl -v -s -k https://192.168.10.114:10443/adc/v3.0/threshold/config/bccb6525-
ba85-49fe-81dd-f24281cd861c -H "x-access-token:
0WV366D18AQPDZVVCSJ8WQJHJCFF0TMB" \

-H "Accept:application/json" -H "Content-Type: application/json" -X PUT --data '
{"username": "admin", "authtype": "LOCAL", \

"role": "27bb707b -8270-4572-ae4f-0a7b8a0a8b72", "api_ctrl": "true", "create_time
": "1684814060", "ori_password": "c81e728d9d4c2f636f067f89cc14862c", \

"password": "2", "login_count": "0", "login_timer": "", "user_lock_state": "
unlock"}'

**请求参数**

|名称 |位置 |类型 |描述 |
|---------------|------|------|---------------------|
|exceedance_time|body |整型 |告警超限时间 |
|max |body |整型 |阈值范围最大值 |
|min |body |整型 |阈值范围最小值 |

请求示例

{ “exceedance_time”: 300, “max”: 50, “min”: 50 }
响应参数

名称 位置 类型 描述

res body 对象 响应对象
code body 字符串 响应状态码
msg body 字符串 响应消息
status body 字符串 请求结果
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响应示例:

{
"res": {

"code": "111C-0000",
"msg": "success",
"status": "success" }

}
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